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Abstract

Sieht sich der deutsche Wirtschaftsraum einer Bedrohung durch Wirtschafts- und
Industriespionage ausgesetzt? Zur Beantwortung dieser Frage beleuchtet die
vorliegende Studie die gestiegene Bedeutung 6konomisch ausgerichteter Spionage
in einem sich rapide verdndernden Marktumfeld. Der Autor gibt einen Uberblick
tiber die in diesem Umfeld handelnden Gruppierungen, die von ihnen zur
Informationsabschopfung eingesetzten Methoden und dariiber, welche Gefahren aus
der hochst unterschiedlichen Rezeption und Verarbeitung des Phdnomens
erwachsen. Ein Schwerpunkt der Analyse liegt dabei auf den Auswirkungen eines
verdnderten, durch Globalisierung und Transnationalisierung gepragten

Marktumfeldes.

Die Analyse zeigt, dass der deutsche Wirtschaftsraum nicht zuletzt aufgrund einer
unter seinen defensiven Akteuren vorherrschenden Schweige- und Stillhaltekultur
Teil eines besonderen Gefahrenraums in Bezug auf Vorgange von Wirtschafts- und
Industriespionage ist. Es besteht daher ein dringender Bedarf an ganzheitlichen
Informationsschutzkonzepten fiir Staat und Wirtschaft, auf deren erste Anséatze

abschliefiend verwiesen wird.

Daniel Wolff
hat Wirtschaftswissenschaften mit politikwissenschaftlichem Schwerpunkt an den

Universitaten Bonn und Koln studiert.

Kontakt: dwolff@edeloitte.de
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Wirtschafts- und Industriespionage im deutschen
Wirtschaftsraum: Eine analytische Betrachtung
von Akteuren, Methoden und Gefahren

1 Einleitung

1.1 Zur thematischen Relevanz

Sieht sich der deutsche Wirtschaftsraum einer steigenden Bedrohung durch Wirt-
schafts- und Industriespionage ausgesetzt? Einer gemeinsamen Studie des Han-
delsblatt und der Miinchener Sicherheitsberatung Corporate Trust zufolge schliefen
sich mehr als 70% der befragten deutschen Unternehmen dieser Einschatzung an
(Corporate Trust 2007: 39). Knapp ein Fiinftel der Befragten ist bereits wissentlich
zum Opfer von Industriespionage geworden (ebd.: 13). Aufgrund der hohen Dun-
kelziffer dieses Deliktfeldes (Bundeskriminalamt 2005: 63; Lux/Peske 2002a: 107) ist
jedoch zu vermuten, dass die Gesamtzahl der Fille wesentlich hoher liegt.

In Anbetracht dieser Zahlen ist es nicht verwunderlich, dass sich die jahrlich
durch Industriespionage verursachten Schaden fiir die deutsche Wirtschaft in
Summe auf bis zu 20 Milliarden Euro belaufen, wie jlingst durch Dr. August Han-
ning' geschitzt (Bundesministerium des Innern 2007). Die Relevanz dieser Summe
wird besonders deutlich, wenn man sie in Beziehung zu den Grofien der volkswirt-
schaftlichen Gesamtrechnung setzt: Sie entspricht zum Beispiel 0,82% des deutschen
Bruttoinlandsproduktes im Jahre 2007 (Statistisches Bundesamt 2007a), was fiir eine

Volkswirtschaft, die in den letzten fiinfzehn Jahren nur um durchschnittlich 1,64%

1 Dr. August Hanning bekleidete von 1998 bis 2005 das Amt des Prasidenten des Bundesnachrich-
tendienstes und ist heute als Staatssekretdr im Bundesministerium des Innern tatig.
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pro Jahr (Statistisches Bundesamt 2007b) gewachsen ist, eine beachtliche Zahl dar-
stellt.

Doch nicht nur die Schaden fiir die deutsche Volkswirtschaft sind imments,
auch die Schadenssummen der einzelnen Unternehmen sind betrachtlich. So erlitten
knapp 30% der betrachteten Unternehmen Schdden in Hohe von tiber 100.000 Euro,
7,2% sogar Schaden von tiber einer Million Euro (Corporate Trust 2007: 17).

Trotz dieser Datenlage neigen die deutschen Unternehmen noch dazu, die
Gefahr dramatisch zu unterschitzen: Die oben genannte Studie zeigt, dass lediglich
33,7% der Befragten glauben, dass die Gefahr durch Industriespionage auch fiir das
eigene Unternehmen zukiinftig steige. Bei eigenen Untersuchungen zeigten sich
ebenfalls lediglich 58% der Befragten dariiber besorgt, selbst Opfer von Spionage zu
werden (siehe Anhang 1).

Zusétzlich zum mangelnden Risikobewusstsein der potentiellen Opfer von
Spionagestraftaten unterliegt die Sphare der Tater und der potentiellen Tater einer
ganzen Reihe Besorgnis erregender Veranderungen sowohl in politischer als auch in
okonomischer Hinsicht. So hat zum Beispiel der zu Beginn der 90er Jahre einsetzen-
de, massive Zerfall von Staatlichkeit in Osteuropa zu Umschichtungen in der Orga-
nisation der ehemals sowjetisch gefiihrten Geheimdienste gefiihrt. Viele in diesen
Umschichtungen entlassene Nachrichtendienstoffiziere stehen nun auf den Lohnlis-
ten der russischen Wirtschaft und versorgen diese mit nachrichtendienstlichem
Know-how (Strong 1994: 166).

Auch fiir Deutschland stellt sich die Frage, in welchem Umfang ehemals pro-
fessionelle Geheimdienstmitarbeiter ihre beruflichen Erfahrungen am freien Markt
anbieten konnten: Obwohl viele der mehr als 4.000 ehemaligen Mitarbeiter des Aus-
landsnachrichtendienstes der ehemaligen DDR (offiziell ,Hauptverwaltung Aufkla-
rung des Ministeriums fiir Staatssicherheit”, kurz HVA) trotz der verworrenen Ver-

héltnisse zur Zeit von Mauerfall und Wiedervereinigung enttarnt wurden?, ist nicht

2 Fiir eine umfassende Darstellung der Auflosung der HVA vgl. Sontheimer (1999).
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auszuschliefsen, dass ein Teil dieses Personenkreises beruflich gewonnenes Metho-
denwissen heute in den Dienst privatwirtschaftlicher Interessenten stellt.

Auch der beginnende Aufstieg der Volksrepublik China zu einer wirtschaft-
lichen Grofsimacht wird von chinesischen Behorden mit Hilfe von Wirtschaftsspio-
nage aggressiv unterstiitzt. So ist zum Beispiel die Kontaktaufnahme mit jedweden
ins Ausland reisenden oder dort arbeitenden Chinesen fiir das chinesische Ministe-
rium fiir Staatssicherheit eine Routineaktivitat (Bundesamt fiir Verfassungsschutz
2007: 321; Rustmann 2002: 117), Anwerbungen dauerhafter Zutrager sind im Zuge
dieses Prozesses nicht ausgeschlossen. Gerade die Nachrichtendienste Russlands
und Chinas betreiben nach Auffassung des Kolner Bundesamtes fiir Verfassungs-
schutz verstarkt Wirtschaftsspionage in Deutschland (Bundesamt fiir Verfassungs-
schutz, 2006, S. 10-12). Generell ist zu bemerken, dass die staatlich geforderte In-
dustriespionage seit dem Ende des Kalten Krieges einem exponentiellen Wachs-
tumstrend unterliegt (Rustmann 2002: 120).

Auch der wirtschaftliche Sektor ist massiven Veranderungen unterworfen:
So schafft zum Beispiel die zunehmende wirtschaftliche Offnung der Staaten des
ehemaligen Warschauer Paktes, durch deren relative geografische Nahe, einen im-
mensen Kostendruck fiir mitteleuropéische Produktionsstandorte, der durch einen
Vorsprung in Innovation und Qualitat kompensiert werden muss. Fortschreitende
Deregulierung ehemals geschiitzter Markte, ein von der Informationstechnologie
getriebener rapider technologischer Wandel und eine zunehmende Internationali-
sierung von Beschaffungs- und Absatzmarkten erzeugen in vielen Branchen welt-
weit einen massiven Wettbewerbsdruck, welcher sich am ehesten durch das Pha-
nomen der ,Hypercompetition” nach d’Aveni (1994; siehe dazu auch Kapitel 3.2)
beschreiben lasst.

Einige Wettbewerber etablieren angesichts dieses massiven Drucks Ge-

schaftspraktiken, die iiber den jeweiligen nationalen und internationalen Gesetzes-
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rahmen hinausgehen. Klassische Methoden der HUMINT?, wie Erpressung, Beste-
chung und Manipulation finden sich im Einsatz zwischen Unternehmen genauso
wieder, wie im Repertoire staatlicher Geheimdienste. Ebenso finden im Zuge der
verstdrkten freien Verfiigbarkeit (miniaturisierter) Uberwachungstechnologie die
Methoden der TECHINT?*, wie etwa Lausch- und Spahangriffe, im Unternehmens-
umfeld mittlerweile Verwendung.

Weiterhin miissen Wirtschaftsspione in Deutschland mit denkbaren gerin-
gen Strafen rechnen, unerheblich ob es sich dabei um einzelne Innentéter als Selbst-
anbieter oder ganze Konzerne handelt: Natiirliche Personen haben mit nur geringen
Freiheitsstrafen zu rechnen, juristische Personen werden oftmals nur mit geringen
Geldbufien belegt. Somit gilt in den meisten Fallen, dass das Entwenden von For-
schungsergebnissen oft preiswerter ist als eine eigene Entwicklung, dass ein Blick in
Vertragsangebote der Konkurrenz jede Preisverhandlung auf eine sicherere Basis
stellt und dass ein Auszug aus der Kundendatei des Wettbewerbers jede noch so
kostspielige Werbekampagne in ihrer Wirkung {ibertrifft.

All diese Fakten geben berechtigten Anlass zu den Fragen, inwieweit der
deutsche Wirtschaftsraum durch Wirtschafts- und Industriespionage gefahrdet ist,
wo diese Gefahren herrithren und wie diesen Gefahren wirksam zu begegnen ist.
Gegenstand dieser Arbeit ist daher eine Bestandsaufnahme der fiir den deutschen
Wirtschaftsraum relevanten Akteure, Methoden und Gefahren im Bereich der Wirt-

schafts- und Industriespionage.

1.2 Awufbau der Arbeit

Im folgenden Kapitel 2 soll zundchst ein gemeinsames Verstandnis der Kernbegriffe
dieser Arbeit aufgebaut werden. Es gilt die beiden stark umgangssprachlich geprag-

ten Begriffe der ,Wirtschaftsspionage” und der ,Industriespionage” auf eine klar

3 Human Intelligence Collection: klandestine Informationsgewinnung durch interpersonellen Kon-
takt, siehe dazu Kapitel 5.1.

4  Technical Intelligence Collection: klandestine Informationsgewinnung durch technische Hilfsmit-
tel, siehe dazu Kapitel 5.2.
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umrissene definitorische Basis zu stellen und sie von verwandten Konzepten wie
dem der Produktpiraterie und dem der Competitive Intelligence abzugrenzen.

Einen Uberblick dariiber, welche nationalen und internationalen Rahmenbe-
dingungen das Feld der Wirtschafts- und Industriespionage seit dem Ende des Kal-
ten Krieges beeinflusst haben, gibt Kapitel 3. Dazu werden politische, 6konomische,
technologische und rechtliche Einfliisse, sowie ihre Veranderungen im Zeitablauf
untersucht.

Kapitel 4 befasst sich mit den Akteuren der Wirtschafts- und Industriespio-
nage in Form staatlicher oder privatwirtschaftlicher Institutionen. Diese erfahren
eine Betrachtung getrennt nach offensiven Akteuren, welche wirtschaftliche Vorteile
aus der illegalen Informationsbeschaffung zu ziehen versuchen und defensiven Ak-
teuren, welche dies zu verhindern suchen oder Ziel dieser Vorgiange werden. Die
dabei verwendeten Methoden werden in Kapitel 5 besprochen. Grob unterteilen
lassen sich diese, wie bereits oben angedeutet, in die zwei Spharen der HUMINT
und der TECHINT. Es werden sowohl klassische Methoden aus dem Bereich der
nachrichtendienstlichen Spionage, als auch auf eigenen Recherchen basierende Pra-
xisfalle erlautert. Das abschlieflende Kapitel 6 fasst die vorangehenden Betrachtun-
gen zusammen und gibt Aufschluss dariiber, ob der deutsche Wirtschaftsraum in
besonderem Mafle durch Wirtschafts- und Industriespionage gefahrdet ist.

Insbesondere die Kapitel 4 und 5 werden durch anonymisierte Interviewda-
ten erganzt, die im Jahre 2007 im Rahmen der Technologiemessen Medica, NanoSo-
lutions und Euromold erhoben wurden. Diese werden in aufbereiteter Form im An-

hang wiedergegeben.

2 Definitorische Abgrenzung

Die Kernbegriffe ,Wirtschaftsspionage” und ,Industriespionage” bediirfen einer
inhaltlichen Prézisierung. Dies resultiert vor allem daraus, dass ihre Inhalte in der

wissenschaftlichen Diskussion nicht deckungsgleich sind, oder deckungsgleiche
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Inhalte nicht unter einheitlichen Termini gefiihrt werden. Beispiele hierfiir sind et-
wa die Bezeichnungen Konkurrenzausspahung (Corporate Trust 2007: 6), Konkur-
renzspionage oder nachrichtendienstlich gefiihrte Wirtschaftsspionage (Lux/Peske
2002b: 16). Auch im englischen Sprachraum kann durch Bezeichnungen mit man-
gelnder Trennschérfe wie etwa denen der Business Intelligence, der Competitor
Intelligence und der Competitive Intelligence (Lux/Peske 2002a: 28), der Competiti-
ve Espionage, der Economic Espionage, der Industrial Espionage oder der Industri-
al Intelligence (Strong 1994: 162) ein dhnliches Phanomen beobachtet werden. Fiir
die Betrachtung der dffentlichen Diskussion dieser Bereiche ist zu beachten, dass die
Begriffe eine umgangssprachliche Pragung erfahren haben, welche haufig fiir eine
synonyme Verwendung sorgt.

Im Gegensatz zum literaturiiblichen Ansatz, beide Begriffe einer vollstandig
getrennten Definition zu unterwerfen, wird im Rahmen dieser Arbeit zunédchst de-
ren gemeinsamer Kern erarbeitet. Darauf aufbauend werden Kriterien entwickelt,
die eine trennscharfe Unterscheidung von ,Wirtschaftsspionage” und , Industrie-
spionage” ermoglichen. Weiterhin werden verwandte Prozesse und Sachverhalte,
wie etwa die der Produktpiraterie und der Competitive Intelligence, aus dem be-

trachteten Themenkreis ausgeschlossen.

2.1 Gemeinsamer Begriffskern

Verbindendes Element beider Begriffe ist die Tatsache, dass es sich bei beiden Vor-
gangen um eine Art der Spionage handelt. Einen ersten Anhaltspunkt zur Definition
dieses Oberbegriffs bieten die Eintrage gangiger Begriffsworterbiicher. So versteht
zum Beispiel die Onlineausgabe der Encyclopaedia Britannica (0.].) unter , Espiona-
ge” folgendes:

,Process of obtaining military, political, commercial, or other secret information
by means of spies, secret agents, or illegal monitoring devices. Espionage is
sometimes distinguished from the broader category of intelligence by its aggres-
sive nature and its illegality.”
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Dieser Beschreibung lassen sich folgende Elemente entnehmen:
e Spionage ist ein Prozess
e Gegenstand des Prozesses ist das Aneignen geheim gehaltener Informatio-
nen
e Der Prozess bedient sich klandestiner® und illegaler Mittel (z.B. gesetzeswid-
rig installierter Aufzeichnungsgerdte oder der Erpressung von Entschei-
dungstragern)
Diese Elemente geben bereits Aufschluss {iber den Prozessgegenstand, sowie die Fra-
ge nach dem modus operandi, der Art der Durchfiihrung des Prozesses. Diese ist ver-
gleichbar mit der zweiten Phase des Intelligence Cycle (siehe Abb. 1), eines Prozess-
stufenmodells zur Erklarung nachrichtendienstlicher Tatigkeit, wie es z.B. von den
18 Mitglieds-organisationen der US-amerikanischen Intelligence-Community ange-
wandt wird (Federation of American Scientists, o.].; US-Intelligence Community

o.J.a).

PLANNING AND
ANALYSIS AND
PRODUCTION

N ”

PROCESSING AND
EXPLOITATION

Abb. 1: Intelligence Cycle

Nach der ersten Phase (,,Planning and Direction”), in der die Ziele nachrich-
tendienstlicher Aktivitdt festgelegt und ihnen zum Zwecke der Aufklarung zur Ver-
fiigung stehende Ressourcen zugewiesen wurden, erfolgt die zweite Phase, ,Collec-

tion” genannt. Diese wird von der Intelligence Community definiert als , Gathering

5  Als klandestin wird im Rahmen dieser Arbeit eine Tatsache bezeichnet, die vor anderen Akteuren
geheim gehalten wird, um eigene Kenntnisse und Fahigkeiten vor diesen verborgen zu halten.
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of raw data from which finished intelligence is produced.” (US-Intelligence Com-
munity o0.J.b), was im weitesten Sinne dem oben beschriebenen Vorgang der Spio-
nage entspricht. Die sich daran anschlieffenden Phasen der Aufbereitung (,,Proces-
sing and Exploitation”), Analyse (,Analysis and Production”) und Verbreitung
(,Dissemination”) stehen nicht mehr im eigentlichen Fokus des Begriffs und geho-
ren daher nicht mehr zum eigentlichen Umfang dieser Arbeit.

Welches Kriterium unterscheidet nun aber die ,Spionage” von der , Wirt-
schafts- und Industriespionage”? Im Rahmen dieser Arbeit wird hierbei nach der
Art der angeeigneten Information unterschieden. Von , Wirtschafts- und Industrie-
spionage” soll im weiteren Verlauf der Arbeit die Rede sein, wenn durch das An-
eignen der Information wirtschaftliche Vorteile, zumeist gegeniiber dem urspriing-
lichen Besitzer dieser Information zu erlangen sind.

Dies muss eine unmittelbare kommerzielle Verwendbarkeit der Information
jedoch nicht mit einschliefsen. Das illegale und klandestine Aneignen einer Kunden-
kontaktdatei fallt somit ebenso unter Wirtschafts- und Industriespionage, wie das
illegale und klandestine Aneignen der Standortplanung einer Unternehmung. Wah-
rend sich aus der umsichtigen Nutzung einer fremden Kundendatei eine direkte
Umsatzsteigerung erzielen lasst, eroffnet die Kenntnis der Standortplanung eines
Wettbewerbers keinerlei Moglichkeiten, die sich unmittelbar positiv auf 6konomi-
sche Kennziffern auswirken. Dennoch lassen sich hierdurch strategische wirtschaft-
liche Vorteile erzielen, indem etwa anhand dieser Daten Grundstiicke aufgekauft
werden, die ein Mitbewerber in die Bauplanung eines neuen Standorts einbezogen
hatte. Eine direkt positive Auswirkung auf die eigenen 6konomischen Kennziffern
ist hierbei zwar nicht festzustellen, der wirtschaftliche Vorteil gegeniiber dem ur-
spriinglichen Eigner der Information ist jedoch gegeben. Auch das Aneignen solcher
Informationen féllt dementsprechend unter Wirtschafts- und Industriespionage.
Darunter zu verstehen ist, gemafd der obigen Ausfiithrungen, der ,Prozess des An-
eignens geheim gehaltener Informationen mit Hilfe illegaler und klandestiner

Mittel. Ziel ist hierbei das Erlangen eines wirtschaftlichen Vorteils”.
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Weiterhin stellt sich die Frage nach den handelnden Subjekten. Diese soll
genutzt werden, um aus dem gemeinsamen Begriffskern heraus eine Abgrenzung
zwischen den einzelnen Tatbestinden der , Wirtschaftsspionage” und der ,Indust-

riespionage” zu ermoglichen.

2.2 Begriffsabgrenzung Wirtschaftsspionage

Bei Wirtschaftsspionage im Sinne dieser Arbeit erfolgt das Aneignen der Informati-
on stets durch einen Nationalstaat beziehungsweise durch eine staatliche Instituti-
on. Dies bedeutet jedoch nicht zwangsldufig, dass dieser bzw. diese gleichzeitig
Nutznief3er des auf diese Weise zu erlangenden wirtschaftlichen Vorteils sind. Ana-
log zum Modell des Intelligence Cycle kann die Dissemination der aufgearbeiteten
Information, auch wenn diese durch staatliche Stellen gesammelt wurde, durchaus
in den privaten Sektor erfolgen. Ein Beispiel hierfiir ist der oft zitierte Fall der Auf-
tragsvergabe fiir den siidkoreanischen Hochgeschwindigkeitszug KTX: Das TGV-
Konsortium GEC-Alsthom erlangte (durch ein vermutlich vom franzdsischen Aus-
landsgeheimdienst DGSE abgefangenes Fax) Kenntnis von den Angebotsbedingun-
gen des von Siemens gefiihrten ICE-Konsortiums und konnte die Ausschreibung in
letzter Sekunde durch eine Anpassung des eigenen Vertragsangebotes fiir sich ent-
scheiden (Homann et. al. 2005: 4; Ulfkotte 1999: 66; 0.V. 1996; Office of the National
Counterintelligence Executive o.].: 287).

Diese Art der Betrachtung kommt dem von Lux und Peske hierfiir verwen-
deten Begriff der , nachrichtendienstlich gefiihrten Spionage” (2002a: 30) recht nahe.
Ihre Definition greift vom Inhalt her jedoch etwas kiirzer, insofern als das Aneignen
der Information gemafl obiger Definition nicht zwangsweise durch nachrichten-
dienstliche Kandle geschehen muss, sondern vielmehr auch auf Erkenntnissen be-
ruhen kann, die durch andere staatliche Institutionen gewonnen wurden. Ein Dip-
lomat, der eigene Beobachtungen tiber ungewo6hnliche Freizeitaktivitaten von Top-
managern seines Einsatzlandes anstellt, fallt genauso wenig unter die Definition

nach Lux und Peske, wie eine Zentralbank, die durch verdeckte Mittelsmanner in
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auslandischen Zentralbanken Aussagen iiber deren zukiinftige Leitzinsveranderun-
gen oder Anlageentscheidungen treffen kann. Um diese Falle mit einzuschliefien sei
der Begriff , Wirtschaftsspionage” im Rahmen dieser Arbeit folgendermafien defi-
niert: ,Wirtschaftsspionage ist der Prozess des Aneignens geheim gehaltener In-
formationen mit Hilfe illegaler und klandestiner Mittel staatlicher Institutionen.
Ziel ist hierbei das Erlangen eines wirtschaftlichen Vorteils.”

Eine Auswahl Wirtschaftspionage betreibender staatlicher Institutionen fin-
det sich in Kapitel 4.1.1, eine Ubersicht iiber die dabei zum Einsatz kommenden

illegalen und klandestinen Mittel wird in Kapitel 5 gegeben.

2.3 Begriffsabgrenzung Industriespionage

Bei Industriespionage im Sinne dieser Arbeit erfolgt das Aneignen der Information
stets durch eine privatwirtschaftliche Institution oder eine Privatperson. Diese
sind {iberwiegend selbst Nutzniefler der erlangten Information. Griinde hierfiir lie-
gen in dem personlichen Risiko, das mit einer weiteren Dissemination der Informa-
tionen einhergeht und in der Gefahr, einen eventuellen wirtschaftlichen Vorteil
nicht selbst in vollem Umfang ausnutzen zu konnen. Fiir eine Privatperson, die zum
Beispiel aufgrund von illegal erlangten Kenntnissen {iiber eine bevorstehende Un-
ternehmensakquise in der Lage ware Vermogensvorteile zu erlangen, besteht bei
Entdeckung ein personliches Risiko in Form von Geld- oder Freiheitsstrafe (siehe
dazu auch Kapitel 3.4.1). Ebenso lauft die Person Gefahr, den potentiellen wirt-
schaftlichen Vorteil zu verlieren, wenn die erlangte Information als Folge der Dis-
semination allgemein zuganglich wird und andere Institutionen oder Personen den
Vorteil so fiir sich beanspruchen kénnen.¢

Der Begriffswahl , Industriespionage” liegt (genau wie den Begriffen , Kon-
kurrenzspionage” oder ,Konkurrenzausspahung”) eine gewisse Willkiir inne, weil
hierbei nicht nur ,die Industrie” oder , die Konkurrenz” sondern durchaus auch

Verbande, staatliche Organe und andere Institutionen des Wirtschaftsraumes Ziel

6  Zu den allgemeinen Risiken der Intelligence-Kooperation siehe auch Westerfield (1996: 539-543).
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des Prozesses sein konnen. Die Wahl der Bezeichnung ,Industriespionage” erfolgt
daher vor allem wegen deren umgangssprachlicher Geldufigkeit. Sie ist im Rahmen
dieser Arbeit wie folgt definiert: , Industriespionage ist der Prozess des Aneignens
geheim gehaltener Informationen mit Hilfe illegaler und klandestiner Mittel pri-
vatwirtschaftlicher Institutionen und Einzelpersonen. Ziel ist hierbei das Erlan-
gen eines wirtschaftlichen Vorteils.”

Eine Beschreibung der am Prozess beteiligten Akteure findet sich in Kapitel
4, eine Auswahl der dabei eingesetzten illegalen und klandestinen Mittel wird in

Kapitel 5 erlautert.

2.4 Verwandte Mafinahmen

Zur weiteren Veranschaulichung der Begriffe ist es sinnvoll, mit Wirtschafts- und
Industriespionage verwandte Maffnahmen kurz aufzufiihren und aufzuzeigen, in-

wiefern sich diese von ihnen abgrenzen.

2.4.1 Produktpiraterie
Unter Produktpiraterie ist laut dem Verbraucherleitfaden ,Schutz vor Produkt- und
Markenpiraterie” der Bundesanstalt fiir Arbeitsschutz folgendes zu verstehen: ,Bei
Produkt- und Markenpiraterie handelt es sich um die Verletzung bzw. illegale Ver-
wendung von Urheber-, Marken-, Patent-, sowie sonstigen gewerblichen Schutz-
rechten durch Nachahmung oder Falschung.” (Bundesanstalt fiir Arbeitsschutz
2007).

Die Veraufierung dieser Waren erfolgt meist weit unter dem Preis der Origi-
nalprodukte, da die Nachahmer nur einen Bruchteil an Forschungs-, Design-, und
Vermarktungsaufwendungen zu tragen haben. Schatzungen der Aktion Plagiarius’

zufolge wird die deutsche Wirtschaft dadurch jahrlich mit Schaden in Hohe von 29

7  Die Aktion Plagiarius (Initiator: Prof. Rido Busse, Weiflensee-Kunsthochschule Berlin) beschaftigt
sich mit Produktimitationen auf dem deutschen Markt und vergibt seit iiber 30 Jahren einen jahr-
lichen Negativpreis (einen schwarzen Zwerg mit goldener Nase) fiir die dreistesten Plagiate. Vgl.:
www.plagiarius.com .
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Milliarden Euro belastet (Aktion Plagiarius o.J.), der Hauptteil der Falschungen
stammt dabei laut dem ,Jahresbericht Gewerblicher Rechtschutz 2006 des deut-
schen Zolls aus dem asiatischen Raum. War Thailand im Jahre 2003 in der Statistik
der Aufgriffe nach Herkunftslandern mit knapp 25% noch fithrend, so hat China
seinen Anteil bis ins Jahr 2006 von 12,7% auf iiber 32% gesteigert (Bundeszollver-
waltung 2006).

In welcher Beziehung steht nun aber die Produktpiraterie zur Wirtschafts-
und Industriespionage? Zundchst einmal erfordert die erfolgreiche Nachahmung
eines Produktes die Aneignung des Produktes selbst. Das Aneignen zusétzlicher,
nicht frei erhaltlicher Informationen iiber das Produkt ist nur dann erforderlich,
wenn die Komplexitat des zu kopierenden Produktes das technische Know-How
des Plagiators tibersteigt oder das Produkt nicht frei erhaltlich ist. So stehen die
Nachahmer elektronischer Gerdte (wie etwa von Kernspintomographen oder In-
dustrierobotern) zumeist vor ungleich grofieren technischen Problemen als die
Nachahmer von Wohnraumaccessoires (wie etwa Designermobeln oder Kiichen-
utensilien) oder Kleidung. Im ersteren Fall kann erfolgreiche Wirtschafts- oder In-
dustriespionage zur Voraussetzung von Produktpiraterie werden, zwingend erfor-

derlich ist sie dafiir aber nicht.

2.4.2 Competitive Intelligence
Im Gegensatz zur betriebswirtschaftlichen Marktforschung klassischer Pragung, die
sich vornehmlich auf das Studium der Absatzmarkte eines Unternehmens konzent-
riert, verfolgt die ,, Competitive Intelligence” einen breiteren Ansatz. Nach Michaeli
ist sie: ,[...] der systematische Prozess der Informationserhebung und -analyse [...],
durch den aus fragmentierten (Roh-)Informationen iiber Markte, Wettbewerber und
Technologien den Entscheidern ein plastisches Verstandnis fiir ihr Unternehmens-
umfeld und damit eine Entscheidungsgrundlage geliefert wird.” (Michaeli 2006: 3).
Der Gegenstand der ,Competitive Intelligence” ist also die systematische
Beobachtung des gesamten Wettbewerbsumfeldes. Auch dieser Begriffsinhalt wird

wiederum mit einer Vielzahl unterschiedlicher Bezeichnungen belegt. Gangige
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deutsche Synonyme sind Wettbewerbsforschung, Wettbewerbsaufklarung, Wett-
bewerberforschung, Konkurrenz-analyse oder Konkurrenzbeobachtung (Michaeli
2004: 2). Im englischen Sprachgebrauch sind zudem die Begriffe Competitor Intelli-
gence und Business Intelligence in Gebrauch (Lux/Peske 2002b: 15).

Trotz dieser terminologischen Differenzen ist sich die Fachliteratur jedoch
tiber den Unterschied zwischen Competitive Intelligence (CI) und Wirtschafts- und
Industriespionage einig. ,Von CI ist die Wirtschaftsspionage als vereinfacht ausge-
driickt illegale Form der Informations- und Wissensbeschaffung zu unterscheiden.
[...] CI sollte somit die Beschaffung und Auswertung von offentlich zuganglichen
Quellen unter Beachtung der Datenschutzvorschriften und zusétzlich ethischer Ge-
sichtpunkte sein.” (Lux/Peske, 2002b, S. 15).

Die Abgrenzungskriterien Legalitit, ethisch sozialkonformes Verhalten und aus-
schlieflliche Verwertung ubiquitirer Quellen finden sich auch bei Michaeli: ,, Competiti-
ve Intelligence ist weder unethisch noch kriminell. Die einem CI-Analysten zur Ver-
fiigung stehenden Daten stammen {iberwiegend aus offentlich zuganglichen Quel-
len [...]. Wirtschaftsspionage und -kriminalitdt basieren hingegen auf illegal erwor-
benen Informationen.” (Michaeli 2006: 24).

Zu beachten ist jedoch, dass die Grenzen zwischen CI und Wirtschaftsspio-
nage, aufgrund einer unterschiedlichen Gesetzgebung auf nationaler Ebene, auf

internationaler Ebene eher flieSend sind (Lux/Peske 2002b: 16).

3 Rahmenbedingungen des deutschen Wirtschafts-
raums

Der Analyse nationaler und internationaler Einflussfaktoren auf die Wirtschafts-
und Industriespionage im deutschen Wirtschaftsraum sei eine kurze Erlauterung
dieses Begriffs vorangestellt.

Bei einer Volkswirtschaft, welche seit 2002 weltweit fithrend im Warenex-

port ist (Bundesministerium fiir Wirtschaft und Technologie 2007; Statistisches
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Bundesamt 2007c: 479) liegt es auf der Hand, dass bundesdeutsche Wirtschaftsinte-
ressen nicht an den eigenen Landesgrenzen halt machen. Genauso wenig beschran-
ken sich jedoch auch die Spionageaktivitdten gegen deutsche Unternehmen auf das
Staatsgebiet der Bundesrepublik: Immerhin 15% aller erkannten Spionagefélle ge-
schahen in den Auslandsniederlassungen und -tochterunternehmen deutscher Fir-
men (Corporate Trust 2007: 20). Sei es eine Reinigungskraft, die in einer im Ausland
gelegenen Vertriebszentrale ein waches Auge auf die auf den Schreibtischen liegen-
den Papiere hat, die technische Inspektion einer im Ausland errichteten Produkti-
onsanlage durch die dortige Regierung oder der Diebstahl eines Laptops wahrend
einer Verhandlungsreise: Uberall dort, wo deutsche Unternehmen im Ausland pra-
sent sind, bieten sie eine Angriffsflache fiir die Spionagetatigkeiten von Konkurrenz
und ausldndischen Regierungen.

Die Bezeichnung deutscher Wirtschaftsraum rekurriert daher neben dem deut-
schen Staatsgebiet auch auf die physische Prasenz® deutscher Unternehmen und
Interessen im Ausland.

Im folgenden Kapitel soll untersucht werden, inwiefern sich die Verande-
rung (respektive das Fortbestehen) nationaler und internationaler Rahmenbedin-
gungen auf das Phanomen der Wirtschafts- und Industriespionage ausgewirkt hat
und wie diese Bedingungen die Gefdhrdungslage des deutschen Wirtschaftsraums
beeinflussen. Dazu werden Entwicklungen des internationalen Systems, des 6ko-
nomischen und technologischen Fortschritts, sowie des (speziell fiir den deutschen
Wirtschaftsraum) geltenden Rechtsrahmens herangezogen.

Zu beachten ist, dass die aufgezeigten politischen, technologischen und ¢ko-
nomischen Entwicklungen vielfach interdependent sind: Der technologische Fort-
schritt bedingt Prozesse der Globalisierung, die Globalisierung wiederum nimmt
Einfluss auf das ckonomische Umfeld des Staates. Die Aufteilung der einzelnen

Faktoren entbehrt nicht einer gewissen Willkiir, erfolgt aber in einer Form, welche

8 In Form von Handlungsbevollmachtigten oder von Strukturen, die durch Auslandsinvestition
geschaffen wurden. Eine rein virtuelle Prasenz wie etwa eine Website, ein Konzernintranet oder
ein Rechenzentrum ist ohnehin global zugénglich und somit auch global angreifbar.
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den bestmdglichen Uberblick iiber die einzelnen Entwicklungen bietet. Eine Unter-
suchung der individuellen Interdependenzen kann an dieser Stelle aufgrund der

thematischen Fokussierung jedoch nicht geleistet werden.

3.1 Wechsel zu einer unipolaren Weltordnung

Seit Beginn der 1990er Jahre unterliegt die internationale politische Ordnung massi-
ven Verdanderungen durch punktuelle Ereignisse wie auch durch bestindig fort-
schreitende Prozesse. Die fiir das Feld der Wirtschafts- und Industriespionage wohl
bedeutendste Veranderung dieser Rahmenbedingungen innerhalb der letzten 20
Jahre stellt jedoch der politische Zusammenbruch der Sowjetunion und der daher
rithrende Ubergang von einer bipolaren zur unipolaren Weltordnung dar. Dies hat-
te fiir alle ehemals im Ost-West-Konflikt verstrickten Nachrichtendienste nach dem
,Fall des eisernen Vorhangs” die Notwendigkeit einer Neuausrichtung ihrer Aktivi-
taten zur Konsequenz, da nun zunehmend die wirtschaftliche Starke eines Staates
dessen Einfluss auf das internationale System bestimmte (Shulsky/Schmitt 2002: 6).
Zur Veranschaulichung seien hier die Entwicklungen in den USA und der Russi-

schen Foderation aufgefiihrt.

USA

Bereits 1992 betonte der damalige DCI° Robert Gates in einer Rede vor dem
»Economic Club of Detroit” die dramatisch gestiegene Bedeutung okonomischer
Themen fiir die Arbeit der Geheimdienste: Knapp 40% der bei den Diensten einge-
henden Anforderungen seien zur Zeit wirtschaftlicher Natur, daher sei die oberste
Entscheidungsebene der US-Regierung davon iiberzeugt, dass sogar iiber das Ende
der Dekade hinaus in diesem Bereich die grofiten Herausforderungen und Chancen

zu finden seien (Kober 1992).

9 DCI: Director of Central Intelligence, Koordinator der amerikanischen Intelligence Community
und de facto Leiter der Central Intelligence Agency (CIA).
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Eine dauerhafte Grundlage der nachrichtendienstlichen Beschaftigung mit
diesem Feld legte die Clinton-Administration in einem im Jahre 1995 erschienen
Strategiepapier. Unter anderem konstatiert diese Veroffentlichung unter dem Titel
,A National Security Strategy of Engagement and Enlargement”, dass der Begriff
der Nationalen Sicherheit der beginnenden Ara nach dem Kalten Krieg eine , breite-
re Definition” (The White House 1995: 17) erhalten habe. Zur Verbindung 6kono-
mischer Belange und der Arbeit der US-amerikanischen Geheimdienste heifst es
hierin: ,,In order to adequately forecast dangers to democracy and to U.S. economic
well-being, the intelligence community must track political, economic, social and mili-
tary developments in those parts of the world where U.S. interests are most heavily
engaged and where overt collection of information from open sources is inade-
quate.” (ebd.; Hervorhebungen eingefiigt). Hier wurde also geheimdienstlicher Ein-
satz zur Verfolgung 6konomischer Interessen gebilligt und angekiindigt.

Zu den Griinden fiir dieses Vorgehen heifst es weiterhin: ,[...] collection and
analysis can help level the economic playing field by identifying threats to U.S.
companies from foreign intelligence services and unfair trading practices.” (ebd.)
Die Tatigkeit der US-Geheimdienste auf dem 6konomischen Sektor dient demnach
der Verteidigung gegen das offensive Vorgehen fremder Dienste; eine Auffassung,

die in Kapitel 4.1.1 weitergehend untersucht wird.

Russland

Auch die Nachrichtendienste der ehemaligen Sowjetunion erfuhren durch
den Fall des eisernen Vorhangs massive Verdnderungen. So wurde das ehemals
geflirchtete KGB'* auf Anweisung Boris Jelzins, des damaligen Préasidenten der rus-
sischen Teilrepublik, am 6. November 1991 aufgelost und seine Zustandigkeiten
grofitenteils an die Nachfolge-organisationen FSB'' und SVR! iibergeben. Diese

Veranderungen fiihrten jedoch nicht zu einer direkten Neuausrichtung auf wirt-

10  Komitet Gossudarstwennoy Besopasnosti, wortlich: ,, Komitee fiir Staatssicherheit”.

11 Federalnaya Sluzhba Besopasnosti, wortlich: ,Foderaler Sicherheitsdienst”, russischer Inlandsge-
heimdienst.

12 Sluzhba Vneshnogo Razvedky, wortlich: , Auslandsgeheimdienst”.
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schaftliche Themen, soweit dies fiir den Fall der (im Vergleich zur Informationspoli-
tik ihrer westlichen Pendants) immer noch vergleichsweise verschlossenen russi-
schen Dienste zu iiberschauen ist. Dennoch finden sich bereits frith einzelne Beitra-
ge, die eine Verbindung zwischen der Anfang der 90er Jahre boomenden russischen
Wirtschaft und ehemaligen KGB-Offizieren herstellen (Strong 1994: 166). Eine Vali-
dierung dieser Aussagen gestaltet sich jedoch infolge schlechter Quellenlage
schwierig.

Dennoch finden sich auch fiir Russland in jiingerer Zeit immer wieder An-
zeichen eines verdanderten Verhaltnisses zwischen Geheimdiensten und Wirtschaft.
Diese finden jedoch nicht, wie im Beispiel der amerikanischen Intelligence Commu-
nity auf institutioneller, sondern vielmehr auf personlicher Ebene statt. Viele ehe-
malige FSB- (und KGB-) Offiziere haben einem Artikel der New York Times zu Fol-
ge heutzutage einen Sitz in den Vorstandsetagen staatseigener Unternehmen. Hier-
zu nennt der Artikel prominente Namen: Sergey I. Chemezov, Vorstandsvorsitzen-
der von Russian Technologies (Rohstoffzulieferer fiir Boeing), Igor I. Sechin, Auf-
sichtsratvorsitzender von Rosneft, einem der grofiten russischen Energiekonzerne
oder Aleksandr Y. Lebedev, milliardenschwerer russischer Airline-Tycoon (Kramer
2007).

Als Forderer solcher Mafinahmen gilt der ehemalige FSB-Dienstherr, der
zum Zeitpunkt der Abfassung dieser Arbeit amtierende Prasident der Russischen
Foderation Vladimir Putin (ebd.). Diese Entwicklung hat mittlerweile derartige
Formen angenommen, dass die russische Ausgabe des ,,Smart Money Magazine” im
November mit ,KGB ist besser als MBA” titelte (ebd.).

Eine detaillierte Besprechung aktueller US-amerikanischer und russischer
Spionagebestrebungen im wirtschaftlichen Sektor erfolgt in Kapitel 4.1.1. Vorab
lasst sich jedoch fiir den Fall der US-amerikanischen und russischen Dienste eine
zunehmende Verflechtung mit wirtschaftlichen Interessen feststellen - seien diese

nun staatlicher oder privater Natur.
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3.2 Globalisierung, Internationalisierung, Transnationalisie-

rung

Neben der Ablosung der bipolaren Weltordnung sorgen die sogenannten GIT-
Prozesse — die Prozesse der Globalisierung, Internationalisierung und Transnationa-
lisierung — fiir ein weltweites ,,Zusammenriicken”, was nachfolgend am Beispiel der

Begriffe Transnationalisierung und Globalisierung erldutert wird.'?

3.2.1 Transnationalisierung

Das Auftreten gesellschaftlicher Akteure, die eigenstandig und dauerhaft iiber nati-
onale Grenzen hinweg handeln, geht zuriick bis in die Zeiten der Griindung der
britischen East India Company am 31. Dezember 1600 (Robins 2006). Einzigartig fiir
das mit Transnationalisierung bezeichnete Phanomen ist jedoch die schiere Zahl der
heutzutage auf diese Art und Weise verfahrenden gesellschaftlichen Akteure und
ihre Bedeutung fiir das aufienpolitische Handeln von Nationalstaaten, auch und
gerade im Bereich der Okonomie (Jager/Beckmann 2007).

Im Themenfeld Wirtschafts- und Industriespionage ist zu bemerken, dass
private, transnationale Akteure verstarkt Know-How in Bereichen ausbilden, die
traditionelle Domanen staatlicher Geheimdienste waren. So war zum Beispiel die
Beurteilung der Wirtschaftskraft einzelner Zielstaaten und ihrer Unternehmen eine
Aufgabe, welche sich (speziell staatenblockiibergreifend zur Zeit des Kalten Krie-
ges) fast ausschliefSlich mit Insiderwissen l6sen liefs, das durch geheimdienstliche
Methoden gewonnen war. Was frither somit gemafs Definition als Wirtschaftsspio-
nage zu bezeichnen war, ist mittlerweile — nicht zuletzt dank der Leistungsfahigkeit
moderner Datenbanken und spezieller Prognosesoftware, siehe Kapitel 3.4 — Teil

der tagtdglichen Arbeit global prasenter Finanzdienstleister, wie etwa

13 Die Konsequenzen der zunehmenden Internationalisierung, d.h. der Prozesse mit denen Staaten
versuchen, den teilweisen Verlust ihrer Gatekeeper-Funktion zu kompensieren und ihre Hand-
lungsfahigkeit in verdnderter Umwelt zu reproduzieren, liegen fiir das Feld der Wirtschafts- und
Industriespionage in der Neuausrichtung nachrichtendienstlicher Aktivitdten, wie sie bereits in
Kapitel 3.1 beschrieben wird.
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Duné&Bradstreet oder McGraw-Hill geworden (Harbich 2006: 64). Illegale und klan-
destine Methoden sind wohlgemerkt hierzu nicht mehr erforderlich.

Ein weiteres, der Wirtschafts- und Industriespionage dienliches Gebiet tech-
nologischer Neuerungen ist das Feld der Satellitenaufklarung. Mit Hilfe dieser
Technologie lassen sich bestimmte wirtschaftlich relevante Fragestellungen zeitnah,
kosteneffizient und ohne unmittelbare Prasenz im aufgeklarten Gebiet beantworten:
Welchen Umfang haben die Aushubarbeiten auf den nigerianischen Besitzungen
von Konkurrent X? Hat die Tabakernte auf den brasilianischen Plantagen von Kon-
kurrent Y schon begonnen? Ist die arktische Forschungsstation Z durch das Ab-
schmelzen der Polkappen bedroht?

Dieses Know-How befand sich, genau wie die oben angefiihrte Wirt-
schaftsaufklarung, noch vor wenigen Jahren fest in staatlich-geheimdienstlicher
Hand und fand klandestin statt'. Mittlerweile ist auch diese, ehemals von einer
hohen Exklusivitit gekennzeichnete Technologie, durch die Verwertung in den
Hénden finanzstarker, transnationaler Akteure 6ffentlich zuganglich geworden. Das
US-amerikanische Unternehmen GeoEye zum Beispiel verfiigt ab 2008 {iber Satelli-
ten mit ,,41cm-Auflosung”. Dies entspréache einer Bildscharfe, wie sie lediglich von
staatlichen Satelliten neuerer Generationen erreicht wird (GeoEye 2007).

In beiden aufgezeigten Féllen ist fiir den Bereich der Wirtschafts- und In-
dustriespionage zu beobachten, dass ehemals als Wirtschaftsspionage zu bezeich-
nende Handlungen mit dem Aufstieg transnationaler Akteure zu kommerziell ver-
fiigbaren Dienstleistungen geworden sind.’® Sie sind daher dem Bereich der Com-
petitive Intelligence zuzurechnen. Die Konsequenzen dieser Verschiebung sind
durchaus ambivalent: Zum einen steigt mit der Zahl der Akteure, welche tiber oben
genannte Moglichkeiten verfiigen, die Gefdhrdung von Staat und Unternehmen,

zum anderen aber agieren die neuen privaten Akteure nicht mehr klandestin. Sie

14 Eine Beurteilung der Legalitit dieser Vorgehensweise unter Betrachtung volker- und weltraum-
rechtlicher Aspekte wiirde an dieser Stelle jedoch zu weit fiihren.

15 Ergénzend ist anzumerken, dass die freie Verfiigbarkeit der ehemals strikten staatlichen Kontrol-
len unterworfenen Bildaufklarungstechnologie ebenfalls durch das Ende des Kalten Krieges be-
dingt ist (Harbich 2006: 39ff).
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miissen sich staatlicher Gesetzgebung und Kontrolle beugen und sind - je nach ge-
wihlter Rechtsform — verpflichtet, umfangreiche Einblicke in ihre geschaftliche Ta-

tigkeit zu bieten.

3.2.2 Globalisierung
Die 6konomische Entwicklung des deutschen Wirtschaftsraums wird zu einem
nicht unwesentlichen Teil auch von der Globalisierung beeinflusst. Unter Globali-
sierung sind Prozesse zu verstehen, durch die ,Bereiche des menschlichen Han-
delns [...] zeitlich und rdumlich eine Komprimierung gegen Null erfahren.” (Ja-
ger/Beckmann 2007: 25).

Ausloser hierfiir sind unter anderem die mit den Anfangen des Informati-
onszeitalters'® und dem Aufkommen des Internet drastisch gestiegene Fahigkeit zur
interpersonellen Echtzeitkommunikation in Form von E-Mail und E-Mailanhangen,
Videokonferenzen oder NetMeetings, sowie die zunehmende globale Vernetzung
von Geschiftsprozessen, vor allem im Bereich Forschung und Entwicklung (Ja-
ger/Beckmann 2007: 26).

Problematisch am Phianomen der Globalisierung ist, dass sie Druck auf die
Angebotsseite der Giitermarkte ausiibt, indem sie fiir eine stetig steigende Innovati-
onsgeschwindigkeit sorgt (Lux/Peske 2002a: 11), welche zusammen mit weiteren
Faktoren das Uberleben von Unternehmen am Markt zusehends erschwert. Bei die-
sen Faktoren handelt es sich um:

e Intensivierung des Wettbewerbs in Bezug auf Zeit und Know-How

e Stagnationsphasen der wirtschaftlichen Entwicklung

e Abbau von Hemmnissen grenziiberschreitenden Handels

e Zunehmende Fragmentierung von Kundenanspriichen in angestammten
Markten

e Deregulierung monopolistisch oder oligopolistisch gepragter Markte, zum
Beispiel in den klassischerweise netzgebundenen Sparten Energie und Tele-

kommunikation (Rifkin 1996; Lux/Peske 2002a: 11f).

16 Siehe hierzu auch den nachsten Abschnitt, Kapitel 3.3.
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Diese Faktoren sorgen in ihrer historisch einzigartigen Kombination auf vielen
Markten fiir einen Zustand, welcher mit ,,Hypercompetition” bezeichnet wird: Ein
Marktzustand, in dem es fiir ein Unternehmen nicht mehr moglich ist, nachhaltige
Wettbewerbsvorteile aufzubauen, sondern diese durch eine permanente und kurz-
fristige Neuausrichtung seiner strategischen Ziele verteidigen oder neu aufbauen
muss (d’Aveni 1994).

Fiir Unternehmen und ihre Bevollmachtigten, welche ihr wirtschaftliches
Uberleben in der Konfrontation mit diesen Phanomenen in Frage gestellt sehen,
steigt der Anreiz auf Methoden der Wirtschafts- und Industriespionage zuriickzu-
greifen (Lux/Peske 2002a: 12).

Untermauert wird diese Ansicht durch die Rational Choice Theory von Cor-
nish und Clarke (1986): Dieser kriminologischen Theorie zu Folge beruht vorsatzli-
ches kriminelles Verhalten auf einer durch den Téater ad hoc vorgenommenen Kos-
ten-Nutzen-Analyse. Hierbei wégt er das Risiko, sich fiir die Tat verantworten zu
miissen, und die Schwere der dafiir zu erwartenden Strafe gegen die durch die Tat
zu erlangenden Werte und seinen unmittelbaren Bedarf dieser Werte ab. Ubertra-
gen auf das Beispiel der Wirtschafts- und Industriespionage bedeutet dies Folgen-
des: Sobald der zu erwartende Nutzen des Taters in der Sicherung des eigenen wirt-
schaftlichen Uberleben besteht, steigt die Wahrscheinlichkeit, dass er hierfiir eine
illegale Handlung vornimmt, im Vergleich zu einer Tat, welche ihm in wirtschaft-
lich guter Lage lediglich zusatzlichen Profit sichert, immens'’.

Auch aufgrund seiner hohen Know-How-Intensitat unterliegt speziell der
deutsche Wirtschaftsraum einer besonderen Gefahrdung durch Wirtschafts- und
Industriespionage. Gelingt es ndamlich fremden Machten deutsche Forschungser-
gebnisse auszuspdhen und in marktfahige Produkte zu verwandeln, konnen sie
diese auf dem Weltmarkt zu weitaus giinstigeren Preisen anbieten, da sie nicht auf

eine Amortisierung der Kosten fiir Forschung und Entwicklung angewiesen sind.

17 Dies zeigt natiirlich nur die Neigung auf, generell strafféllig zu werden. Welcher Art das veriibte
Delikt ist, ob es zum Beispiel im Bereich des Betruges oder in der Wirtschafts- und Industriespio-
nage anzusiedeln ist, bleibt hierbei offen.
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Gerade ein forschungsintensiver Standort wie Deutschland kann aber von
einer globalen Entwicklungsvernetzung auch profitieren, auch wenn ihre Auswir-
kungen von den sogenannten , globalisierungskritischen” Gruppen (ATTAC 2006)
kontrovers diskutiert werden. Ein Blick in die Jahresstatistik des Europdischen Pa-
tentamts verdeutlicht, dass Deutschland in Forschung und Entwicklung zu den fiih-
renden Nationen der Welt gehort. Laut Jahresstatistik des Europdischen Patentamts
(2006: 1) wurden im Jahr 2006 an deutsche Unternehmen insgesamt 14.274 Patente
erteilt. Dies sind mehr als 40% der an europdische Unternehmen vergebenen Patente
und fast ein Viertel der an alle Unternehmen weltweit vergebenen Patente's. Es ist
somit zu vermuten, dass die fithrende Stellung Deutschlands im Export forschungs-
intensiver Giiter nicht zuletzt eine Folge dieser aufiergewdhnlichen Innovativitat ist.

Eine vollstandige Betrachtung der wirtschaftlichen Auswirkungen des Pha-
nomens der Globalisierung — ganz zu schweigen von ihrer politischen und kulturel-
len Dimension — kann an dieser Stelle nicht geleistet werden. Fiir den Bereich der
Wirtschafts- und Industriespionage ist jedoch zu vermuten, dass die Neigung kri-
minelle Handlungen zu vollziehen mit steigendem Druck auf die Angebotsseite der
Markte wachst, und dass Deutschland als innovativer Forschungsstandort aufgrund
erhohter globaler Transparenz weiterhin zunehmend im Fokus illegaler und klan-

destiner Aktivititen der Informationsbeschaffung stehen wird.

3.3 Das Informationszeitalter

,Imagine, if you can, a small room, hexagonal in shape, like the cell of a bee. [...]
An armchair is in the centre, by it’s side a reading desk - that is all the furniture.
And in the armchair there sits a swaddling lump of flesh - a woman, with a face
as white as fungus. It is to her that the little room belongs. An electric bell rang.
[...] ,I suppose, I must see who it is.”, she thought, and set her chair in motion.
The chair [...] was worked by machinery and rolled her to the other side of the
room where the bell rang importunately. ,Who is it?” she called. [...] She knew
several thousand people, in certain directions human intercourse had advanced

18 Einzig die USA haben 2006 mehr Patente in Europa angemeldet: Mit 14.834 erfolgreichen Anmel-
dungen liegen sie an erster Stelle, es folgen Deutschland (14.274), Japan (12.044), Frankreich (4.498)
und Italien (2.317) (Européisches Patentamt 2006: 1).
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enormously. [...] The round plate that she held in her hands began to glow. A

faint blue light shot across it, darkening to purple, and presently she could see

the image of her son, who lived on the other side of the earth, and he could see

her.” Auszug aus ,, The machine stops” (Forster 1909)
Der obige literarische Auszug sieht, trotz seiner Erstveréffentlichung vor fast 100
Jahren, bereits verschiedene Charakteristika des menschlichen Zusammenlebens der
heutigen Zeit voraus, eine Zeit die haufig durch das Schlagwort , Informationszeit-
alter” (Information Age) (Keohane/Nye 1998; Alberts/Papp 1997; Lallana/Uy 2003)
beschrieben wird. Doch was ist unter diesem, dem Werk sogenannter Futurologen
(Toffler 1980) entstammendem Schlagwort zu verstehen und welchen Einfluss hat es
auf die Belange von Wirtschafts- und Industriespionage?

Das , Information Age” bezeichnet:
»[...] the current stage in societal development, which began to emerge at the
end of the twentieth century. This period is marked by the increased production,
transmission, consumption of and reliance on information.” (Center for Interna-
tional Development at Harvard University o0.].)
Gemaf3 dieser Definition ist die gegenwartige Gesellschaftsform in hohem Mafle
vom vermehrten Umgang mit dem Phdnomen Information gepragt. Im Nachsatz
wird deutlich, dass diese einen massiven Einfluss auf das menschliche Sozial- und
Marktverhalten austibt: ,Many consider the new role of information to be changing
our social and economic behavior as dramatically as did the Industrial Revolution.”
(ebd.). Man kann also von einem von Information abhangigen Wirtschaftssystem,
der Information Economy sprechen. Kennzeichen dieser Informationsékonomie
sind:
e Globale Verkniipfung in Echtzeit (Vgl. Kapitel 3.1.2)
e  Weltweites Reservoir qualifizierter Arbeitskrafte
e Freier, grenziiberschreitender Kapitalverkehr in Echtzeit
e Hohe Produktivitat
e Profit durch hohe Innovationsgeschwindigkeit (Vgl. Kapitel 3.2)(Lallana/Uy
2003: 14f)
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In dieser Gesellschaft ist also Information, ergdnzend zur klassischen Gutenberg-
schen Einteilung in Elementar-* und dispositive?’ Faktoren (Gutenberg 1983) zu
einem den Elementarfaktoren zuzurechnenden Produktionsfaktor avanciert (Jeh-
le/Miiller/Michael 1994: 1), auch wenn dies (meist jedoch aus formellen Griinden)
noch verschiedentlich bezweifelt wird (Seidenberg 1998: insb. 35f).

Die technologische Grundlage dieser Entwicklungen liegt in der Ubiquitat
moderner digitaler Mikroprozessoren, welche durch die von Ihnen verliehenen Fa-
higkeiten der massenhaften Datenerhebung, -verarbeitung und -speicherung die
,digitale Revolution” erst ermdglichten (Lallana/Uy 2003: 6).2' Die Veranderung
technologischer Rahmenbedingungen resultierte somit also auch in Veranderungen
gesellschaftlicher und 6konomischer Rahmenbedingungen.

Neben dem bereits in Abschnitt 3.2 gezogenen Fazit, das eine positive Korre-
lation zwischen einem steigendem Innovations- und damit auch Wettbewerbsdruck
und dem Anreiz zum Einsatz illegaler Methoden feststellt, lassen sich aus den obi-
gen Ausfiithrungen weitere Konsequenzen fiir das Feld der Wirtschafts- und Indust-
riespionage, vor allem fiir den Bereich der Methodik ableiten:

Vor dem Beginn des Informationszeitalters war das Entwenden grofler Men-
gen von Informationen aufgrund von Schwierigkeiten mit deren Ubertragung und
Speicherung ein aufwandiges Unterfangen. Informationen wurden vor allem auf
beschriebenem oder bedrucktem Papier oder in Form analoger Abbildungen, wie
etwa Fotografien oder Mikrofiche, aufbewahrt. Diese mussten, um eine spétere ge-
ordnete Aufbereitung zu ermdglichen (vgl. Konzept des Intelligence Cycle, Kapitel
2.1) entweder an Ort und Stelle reproduziert, oder in Ganze entwendet werden.
Beides konnte je nach Umfang der Operation zu massiven logistischen Problemen

fiihren. Als Beispiel mag hier der im Januar 2007 begonnene Prozess gegen ehema-

19 Menschliche Arbeitsleistung, Betriebsmittel, Werkstoffe.

20 Diese kombinieren die drei Elementarfaktoren zu einer produktiven Einheit.

21 Obgleich Lallana und Uy die bloSe , Erfindung” dieser Prozessoren als ausschlaggebend heraus-
stellen, stellt der Vorgang der Schopfung einer Technologie meist nur die notwendige Bedingung
fiir die von ihr ausgelosten gesellschaftlichen Verdnderungen dar, wahrend nach Meinung der
Autoren die Ubiquitat (Allgegenwart, allgemeine Verfiigbarkeit) oder zumindest die Marktreife
hierzu zwingend die hinreichende Bedingung darstellt.
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lige Mitarbeiter der insolventen Fluggesellschaft Swissair gelten. Dessen Anklage-
schrift hétte jeden, der sich ihr vor ihrer Veroffentlichung hétte bemachtigen wollen,
vor kaum zu bewiltigende Schwierigkeiten gestellt, da sie beachtliche 4.200 Akten-
ordner umfasste (Dunsch 2007).

Eine Begleiterscheinung der sich stetig fortentwickelnden Informationsge-
sellschaft ist die ebenso stetig fortschreitende Miniaturisierung elektronischer Sys-
teme. Dies zeigt sich zum einen am prominenten Beispiel des Mooreschen Gesetzes
(Intel 0.].), einer empirisch fundierten Faustregel, welche besagt, dass sich die An-
zahl der Transistoren eines marktiiblichen Prozessors bei gleich bleibendem Preis
alle 24 Monate verdoppelt (ein Zusammenhang dessen Giiltigkeit seit 1971 belegt
ist), zum anderen auch an der stetigen Miniaturisierung von Speichermedien. Nahm
eine Datenmenge von einem Gigabyte gegen Anfang der 90er Jahre noch den ge-
samten Speicherplatz Dutzender handelsiiblicher Festplatten in Anspruch, so sind
zum gegenwartigen Zeitpunkt (Februar 2008) selbst Festplatten mit Groflen im ein-
stelligen Gigabytebereich bereits nicht mehr marktiiblich. Dies verwundert nicht:
USB-Massenspeichermedien (,Memory Sticks”) mit einer Speicherkapazitit von 32
Gigabyte (Herstellerseite: Corsair 2008) und portable Festplatten mit einer Kapazitat
von bis zu 2 Terabyte sind seit einiger Zeit im Handel verfligbar (Herstellerseite:
Western Digital 2008). Ein kurzes gedankliches Experiment soll die Bedeutung die-

ser Dimensionen verdeutlichen:

Ein vollstandig gefiillter DIN A4 Aktenordner enthalt bei einer iiblichen Pa-

pierstdarke von 70 - 80 g/m2 geschatzte 500 Blatt Papier.

e Versuche zeigen, dass eine 500 Seiten starke, formatierte Textdatei (ohne
Abbildungen) einer handelsiiblichen Office-Anwendung ohne Dateikomp-
rimierung eine Dateigrofse von ca. 1,5 Megabyte umfasst.

¢ Die im obigen Beispiel genannten 4.200 Aktenordner ergdben also eine Da-
tenmenge von 6.300 Megabyte, d.h. 6,3 Gigabyte.

e Digitalisiert auf einem USB-Massenspeicher neuester Generation (32 Giga-

byte Speicherkapazitit), belegen also 4.200 Standardformat-Aktenordner (je
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8x29x32 cm = 7.424cm?®) mit einem Raumvolumen von ca. 31 Kubikmetern

(fast die Kapazitit eines 20-Fuf3-ISO-Containers) gerade mal knapp 20% des

zur Verfiigung stehenden Speicherplatzes.

Die Moglichkeit, eine Textdatei mit zusatzlichen Mediadaten (Bild und Ton) anzu-
reichern, sowie die Moglichkeiten der Dateikomprimierung oder des Duplexdrucks
lassen diese Grofienangaben stark schwanken, die Dimensionen der rasant fort-
schreitenden Miniaturisierung diirften dennoch klar geworden sein.?

Doch was bedeutet dies nun fiir den Themenkomplex der Wirtschafts- und
Industriespionage?

1. Information liegt aus Griinden der Effizienz zunehmend vor allem in
digitalisierter Form vor.

2. Das Informationszeitalter sorgt fiir immense Fortschritte bei der Ver-
arbeitung, Ubertragung und Speicherung von Information (siehe obiges Experiment
und vgl. Shulsky/Schmitt 2002: 7).

Daraus folgt, dass — unter methodischen Gesichtspunkten — der nicht autori-
sierte Zugang zu Information in vielerlei Hinsicht vereinfacht worden ist. Vor allem
der Vorgang des Entwendens von Informationen ist von logistischen Problemen
befreit worden: Besagte 4.200 Aktenordner finden auf einem Speichermedium Platz,
welches — am Korper getragen — nur mit Hilfe einer Leibesvisitation zu finden ist.
Unzugéanglichere Orte, wie zum Beispiel das Innere eines hohlen Schuhabsatzes,
stellen Sicherheitsverantwortliche vor ungleich grofiere Probleme.

Die obigen Uberlegungen gelten fiir den Fall, dass der Diebstahl eine physi-
sche Prasenz am Ort der Datenaufbewahrung erfordert. In einer global vernetzten
Welt ist es jedoch nicht uniiblich, dass digitalisierte Informationen in Firmen-, NGO-

oder Regierungsnetzwerken von aufsen zuganglich sind.? ,, Auflen” meint hier je-

22 Selbst die gesammelten multimedialen Daten der von der Wikimedia Foundation gehosteten On-
lineenzyklopadie Wikipedia, immerhin 15 Gigabyte in 243 Sprachen (Stand: September 2006;
Quelle: Wikimedia Foundation 2008), hétten Platz auf einem Speichermedium von der Grofie ei-
nes Fingers.

23 Dies geschieht vor allem um eine enge Zusammenarbeit rdumlich getrennter Organisationen und
Dienststellen zu ermdglichen. Ein Beispiel wire eine Forschungs- und Entwicklungszusammenar-
beit verschiedener Landesdivisionen eines Automobilkonzerns.
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den beliebigen Personalcomputer der Welt, welcher mit dem Internet verbunden,
aber nicht Teil eines der oben genannten Netzwerke ist. Gelingt es eventuell mit den
zu entwendenden Daten verbundene Sicherheitsmafsnahmen zu itiberwinden, muss
der betreffende Téater hierfiir nicht einmal die Sicherheit der eigenen vier Wande
verlassen; ein Vorgang wie er vor Ubiquitat der Personal Computer und des Zu-
gangs zum Internet nicht moglich gewesen ware.

Eine weitere Verscharfung der Gefahrdungslage ergibt sich aus der fort-
schreitenden Miniaturisierung der Uberwachungstechnologie, auf welche das Me-
thodikkapitel noch einmal kurz Bezug nimmt. Insgesamt ist somit zu bemerken,
dass die Gefahrdung durch Wirtschafts- und Industriespionage durch den rasanten

technologischen Wandel eine neue, ungleich hohere Qualitat erfahren hat.

3.4 Rechtliche Rahmenbedingungen

Nicht zuletzt hangt es vom Augenmaf3 des nationalen (oder internationalen) Ge-
setzgebers ab, wann eine Handlung vor dem Gesetz als Wirtschafts- oder Industrie-
spionage zu gelten hat. Diese Beurteilung stellt sich jedoch je nach angelegtem Ge-
setzesrahmen durchaus unterschiedlich dar. Entgegen der oben angefiihrten weiten
Auslegung des Begriffs des , Deutschen Wirtschaftsraumes”, kann an dieser Stelle
allein schon aus Platzgriinden nur eine zusammenfassende Diskussion der wich-
tigsten Normen des bundesdeutschen Strafrechts geleistet werden.* Verwandte
zivilrechtliche Anspriiche auf Schadenersatz oder Unterlassung konnen zwar in
Folge von Wirtschaftsspionage entstehen, an dieser Stelle sollen jedoch die gesetzli-
chen Instrumente mit der hoheren Abschreckungswirkung gegeniiber dem poten-
tiell straffalligen Individuum — mehrjahrige Freiheitsstrafen im Gegensatz zu zivil-

rechtlichen Schadenersatzzahlungen — diskutiert werden.

24 Alle Normen, welche in diesem und den folgenden Kapiteln erldutert werden, finden sich alpha-
betisch gegliedert, und paragraphenweise mit URLs zu ihrem Fundort auf den Seiten des Bundes-
justizministeriums versehen, im Literaturverzeichniss wieder.
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Fiir eine umfassende Betrachtung der Thematik einschliefllich volker- und
europarechtlicher Verkniipfungen sei an dieser Stelle auf die Dissertation von Sule

(2006) verwiesen.

3.4.1 Rechtlicher Rahmen im Bereich der Industriespionage

Die zentralen Vorschriften zur Bekdmpfung von Delikten, welche durch privatwirt-
schaftliche Institutionen und Einzelpersonen begangen wurden, finden sich in den
§817ff UWG, des Gesetzes gegen den unlauteren Wettbewerb.

Zu beachten ist hierbei, dass der Begriff der Industriespionage (oder eines
seiner zahlreichen Synonyme) nicht im Gesetzestext zu finden ist. Dieser kommt im
deutschen Recht weder als Tatbestand vor, noch erfahrt er eine wie auch immer
geartete Legaldefinition (Lux/Peske 2002a: 115). Delikte dieser Art werden stattdes-
sen unter dem Oberbegriff des Geheimnisverrats behandelt, wobei zwischen dem
Verrat von Staatsgeheimnissen (siehe dazu Kapitel 3.4.2) einerseits und dem Verrat
von Geschifts- und Betriebsgeheimnissen andererseits unterschieden wird
(Lux/Peske 2002a: 115).

Zentrale Norm im Bereich des Verrats von Betriebs- und Geschaftsgeheim-
nissen ist §17 I UWG: , Wer als eine bei einem Unternehmen beschiftige Person ein
Geschifts- oder Betriebsgeheimnis, das ihr im Rahmen des Dienstverhaltnisses an-
vertraut worden oder zuganglich gemacht worden ist, wahrend der Geltungsdauer
des Dienstverhaltnisses unbefugt an jemand zu Zwecken des Wettbewerbs, aus Ei-
gennutz, zugunsten eines Dritten oder in der Absicht, dem Inhaber des Unterneh-
mens Schaden zuzufiigen, mitteilt, wird mit Freiheitsstrafe bis zu drei Jahren oder
mit Geldstrafe bestraft.”

Entscheidend bei der Anwendung dieser Norm ist die Unterscheidung,
wann es sich bei einer Tatsache um ein Betriebs- oder Geschaftsgeheimnis handelt.
Tobbens (2000: 506) macht dies an vier mafsgeblichen Kriterien fest: Zunachst ein-
mal muss die geheim zu haltende Tatsache eine Beziehung zu einem Geschiiftsbetrieb
aufweisen. Auskiinfte iiber private Beziehungen der Unternehmensmitarbeiter un-

tereinander sind hiervon zum Beispiel nicht erfasst. Eine bereits marktbekannte Re-
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zepturzutat kann jedoch als Betriebsgeheimnis eine Beziehung zum Geschéftsbe-
trieb aufweisen, wenn geheim ist, dass diese fiir ein Produkt verwendet wird.

Weiterhin muss die Tatsache dem Kriterium der Nichtoffenkundigkeit genii-
gen. Ist diese Tatsache allgemein bekannt, wurde sie zum Beispiel im Jahresab-
schluss eines Unternehmens publiziert, erfiillt sie dieses Kriterium nicht. Ihr Verrat
ist demnach nicht strafbar. Nichtoffenkundig ist sie demnach, wenn sie nur einem
eng begrenztem Personenkreis bekannt ist. Eine Festlegung, wie viele Mitglieder ein
solch eng begrenzter Kreis umfassen darf, ist sicherlich von Fall zu Fall verschieden
und liegt im Auge des zustandigen Gerichtes. Entscheidend ist hierbei, dass bei An-
zahl und Auswahl der Mitglieder davon auszugehen ist, dass das Geheimnis ge-
geniiber dem Wettbewerb gewahrt bleibt.

Das dritte Kriterium ist der erkennbare Geheimhaltungswille des Betriebsin-
habers. Dieses Kriterium verlangt lediglich, dass sich aus der Natur der geheim zu
haltenden Sache ein Geheimhaltungswille des Inhabers vermuten lasst.

Schliefllich wird von der Rechtsprechung ein berechtigtes wirtschaftliches Ge-
heimhaltungsinteresse des Geschiiftsinhabers an der Tatsache verlangt. Dies ist immer
dann der Fall, wenn das Unternehmen durch das Bekanntwerden dieser Tatsache
Wettbewerbsnachteile zu erleiden hat. Fraglich ist jedoch, wann solch ein Interesse
berechtigt ist. Hat eine Bank ein berechtigtes Interesse an der Geheimhaltung von
Praktiken, mit denen sie Grofflkunden bei der Steuerhinterziehung im Ausland be-
hilflich ist? Tobbens (2000: 506) bejaht dies mit dem knappen Hinweis, der Arbeit-
nehmer sei ,,weder Sittenrichter noch Kontrollorgan” gegentiiber seinem Arbeitge-
ber. Die dahinter stehende und entscheidende Frage ist jedoch: Sollte es einem Ar-
beitnehmer erlaubt sein, aus sitten- und gesetzeswidrigen Geschéftspraktiken seines
Arbeitgebers einen explizit wirtschaftlichen Vorteil zu ziehen? Ein {iberh6htes Mafd
an Taterschutz kann hier ebenso wenig im Interesse des Staates liegen wie die Aus-

sicht, seine Biirger als bezahlte Denunzianten durch Aussicht auf Belohnung in mit-
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unter prekdre Rechtslagen zu bringen?. Fiir eine weitere Diskussion der Frage sei
hier auf die einschldgige juristische Fachliteratur verwiesen, welche speziell vor
dem Hintergrund der aktuellen Kontroverse (Februar 2008) um den Handel mit
gestohlenen Kontodaten der liechtensteinischen LGT Gruppe sicher zu neuen Er-
kenntnissen finden wird?.

Selbst wenn die Qualitédt einer Tatsache als Betriebs- oder Geschéftsgeheim-
nis zweifelsfrei feststeht, gilt es im Geltungsbereich des §17 I UWG zwei wichtige
Ausnahmen zu beachten: Zum einen ist fraglich, ob dieser gegentiiber freiberuflich
fiir das Unternehmen tédtigen Personen — wie etwa Wirtschaftspriifern oder Steuer-
beratern — Anwendung findet (Lux/Peske 2002a: 119), zum anderen schliefit er die
Strafwiirdigkeit von Personen, welche ihre redlich im Unternehmen erworbenen
Kenntnisse nach Ablauf ihres Anstellungsverhiltnisses im Dienst eines anderen
Unternehmens einsetzen, aus (Tobbens 2000: 507). Aus diesem Ausschluss ergibt es
sich, dass Arbeitsvertrdage vielfach durch {iber den eigentlichen Arbeitsvertrag hi-
nausgehende Geheimhaltungsvereinbarungen erganzt werden (Corporate Trust
2007: 36; fiir eigene diesbeziigliche Untersuchungen siehe Anhang 1).

Der zweite Absatz stellt das Ausspédhen eines Betriebes (hier wortlich: unbe-
fugtes Verschaffen und Sichern) in §17 II (1) UWG unter Strafe. Als Tater kommt
hier jedermann, also nicht nur ein Angehoriger des betreffenden Unternehmens in
Betracht. Explizit eingeschlossen wird hier das Ausspahen durch technische Mittel,
die Herstellung einer verkorperten Wiedergabe des Geheimnisses und die Weg-
nahme einer das Geheimnis verkdrpernden Sache. Die schliefit Tatigkeiten wie
Diebstahl, Abschreiben oder Fotografieren mit ein, weist aber eine unmittelbare
Liicke auf: Der blofle Vorgang des Aneignens steht nicht unter Strafe sofern dies
rein mittels Gedachtnisleistung erfolgt und keine Verwertung oder Mitteilung nach
§17 II (2) UWG erfolgt (Lux/Peske 2002a: 120). Ein Téater, welcher zum Beispiel

durch Belauschen eines Gespraches ohne technisches Gerdt von Betriebs- und Ge-

25 Man stelle sich vor, ein Arbeitnehmer verkauft solche Daten an den Staat, der Arbeitgeber kann
aber nachweisen, dass sein Geheimhaltungsinteresse doch berechtigt war.
26 Siehe hierzu die Pressemitteilungen des betroffenen Geldinstituts: LGT Gruppe (2008).
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schéftsgeheimnissen erfahrt, dem man aber eine Verwendung oder Mitteilung nicht
nachweisen kann, bleibt nach §17 UWG straffrei.?”

Weiterhin wird im zweiten Absatz das unbefugte Verwerten oder Mitteilen
von Geschifts- und Betriebsgeheimnissen unter Strafe gestellt. §17 II (2) UWG sieht
dafiir den gleichen Strafrahmen vor wie in §17 I UWG. Der straffreie Spezialfall aus
Absatz 2 Nummer 1 wird hier in der Generalklausel der sonstigen unbefugten Ver-
schaffung oder Sicherung ausgeschlossen.

§17 III UWG enthalt die Bestimmung, dass bei Delikten nach Absatz 1 und 2
auch der Versuch strafbar ist, §17 IV UWG sieht in besonders schweren Fallen eine
Verscharfung des Strafmafies bis zu einer Freiheitsstrafe von fiinf Jahren oder eine
Geldstrafe vor. Ein besonders schwerer Fall liegt dann vor, wenn der Tater ge-
werbsmafiig handelt?, bei Mitteilung Kenntnis von einer bevorstehenden Verwer-
tung im Ausland hat oder eine Verwertung im Ausland selbst vornimmt. Die ge-
nauere Auslegung des unbestimmten Rechtsbegriffs ,Ausland” ist in diesem Zu-
sammenhang Tobbens (2000: 509) zu entnehmen.

Ein Absatz mit grofieren Konsequenzen fiir die Praxis deutsche Strafverfol-
gungspraxis ist §17 V UWG. Er konstatiert, dass Delikte nach Absatz 1 und 2 nur
auf Antrag verfolgt werden. Die Strafverfolgungsbehorden schreiten von Amts we-
gen nur im Falle besonderen 6ffentlichen Interesses ein, es handelt sich hierbei also
um so genannte Anzeigedelikte. Der letzte Absatz, §17 VI UWG, verweist schliefs-
lich auf §5 Nr. 7 StGB, welcher verfiigt, dass eingangs beschriebene Delikte auch
dann unter das deutsche Strafrecht fallen, wenn davon ein Tochterunternehmen
eines deutschen Konzerns betroffen ist.

Weiterhin von Bedeutung sind die §§18 und 19 des UWG, welche hier noch
in aller Kiirze erldutert werden sollen. Im Gegensatz zum Schutz der inneren be-
trieblichen Sphére des §17 UWG schiitzt §18 UWG das Unternehmen und dessen

Geheimnisse im Umgang mit der Auflenwelt. Nach Absatz 1 wird das unbefugte

27 Die praktische Relevanz dieser Liicke diirfte jedoch duflerst gering sein.
28 Gewerbsmafiig handelt in diesem Zusammenhang, wer sich mit der fortlaufenden Straftat eine auf
Dauer angelegte, finanzielle Einnahmequelle schaffen will, die Tat also wie einen Beruf betreibt.
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Verwerten oder Mitteilen von im geschéftlichen Verkehr anvertrauten Vorlagen mit
einer Freiheitsstrafe von bis zu zwei Jahren oder mit einer Geldstrafe bestraft. Die
Formulierung ,Geschiftlicher Verkehr” verkorpert hier den Umgang mit Ge-
schaftspartnern oder Beauftragten, welche nicht dem Unternehmen angehoren. Un-
ter Vorlagen und Vorschriften technischer Art fallen zum Beispiel Blaupausen, Fer-
tigungsanweisungen, Bithnenmanuskripte und &hnliche Aufzeichnungen (siehe
dazu Tobbens 2000: 510). Die Ausfithrungen zu den Abschnitten 3, 5 und 6 des §17
UWG gelten analog fiir die Abschnitte 2, 3 und 4 des §18 UWG.

§19 UWG schliefslich stellt die zu obigen Delikten gehorenden Vorberei-
tungshandlungen unter Strafe. Absatz 1 bedroht die Anstiftung zu einem Vergehen
nach §17 und §18 UWG mit einer Freiheitsstrafe von bis zu zwei Jahren oder Geld-
strafe. Dabei ist es unerheblich, auf welche Art und Weise die Anstiftung erfolgte,
und ob der prospektive Tater ein Unternehmensangehdriger oder ein aufsenstehen-
der Mittelsmann ist. Ebenso wird nach Absatz 2 bestraft, wer einem anderen anbie-
tet, eine Straftat nach §17 und 18 UWG zu begehen, oder den Antrag eines anderen,
eine derartige Tat zu begehen oder zu ihr anzustiften, annimmt. Zu beachten ist,
dass nach §19 III UWG straffrei bleibt, wer von einer derartigen Tat nachpriifbar
zuriicktritt.

Auch hier gilt jedoch wieder (nach §19 IV UWG), dass analog §17 V UWG
eine Strafverfolgung von Amts wegen nur im Falle besonderen 6ffentlichen Interes-
ses stattfindet, und eine derartige gegen den ausldandischen Teil eines deutschen
Konzerns gerichtete Tat analog §17 VI UWG in Verbindung mit §5 Nr. 7 StGB nach
§19 V UWG ebenfalls verfolgt wird.

Weitere fiir die Strafverfolgung relevante Tatbestande ergeben sich aus einer
Reihe von Normen, die tiber die unterschiedlichsten Gesetze verteilt sind, als da
wdren: §404 Aktiengesetz, §120 Betriebsverfassungsgesetz, §151 Gesetz betreffend
die Erwerbs- und Wirtschaftsgenossenschaften, §85 Gesetz betreffend die Gesell-
schaften mit beschrankter Haftung, §333 Handelsgesetzbuch, §19 Gesetz tiiber die

Rechnungslegung von bestimmten Unternehmen und Konzernen und §138 Gesetz
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tiber die Beaufsichtigung der Versicherungsunternehmen (Lux/Peske 2002a: 122).%
Fiir diese Delikte sieht das Gesetz in der Regel eine Freiheitsstrafe bis zu einem Jahr
oder Geldstrafe, in besonders schweren Féllen bis zu zwei Jahren oder Geldstrafe
vor. Auch diese Delikte werden nur auf Antrag verfolgt, der Versuch ist jedoch
nicht strafbar (Lux/Peske 2002a: 123).

Welchen Einfluss hat diese Rechtslage nun auf das Gefahrdungsniveau des
deutschen Wirtschaftsraumes?

Als uneingeschrankt positiv stellt sich der Bezug des rechtlichen Rahmens
auf den gesamten deutschen Wirtschaftsraum dar, welcher wie bereits oben er-
wahnt durch §§17 VI, 18 IV und 19 V UWG in Verbindung mit §5 Nr. 7 StGB gesi-
chert ist, da laut Corporate Trust Studie aus dem Jahre 2007 immerhin 15% der Spi-
onagestraftaten gegen deutsche Unternehmen in deren Auslandsniederlassungen
registriert werden (Corporate Trust 2007: 20).

Die Abschreckungswirkung der im Fall des §17 UWG bei fiinf Jahren ange-
setzten Hochstfreiheitsstrafe muss jedoch als durchaus ambivalent betrachtet wer-
den. Zwar diirfte von der Hohe des Strafmafies eine gewisse Signalwirkung ausge-
hen, jedoch sollte man sich auch dariiber im Klaren sein, dass der sogenannte
schwere Fall nur unter engen Voraussetzungen erfiillt ist, andernfalls liegt die
Hochststrafe lediglich bei drei Jahren. Hierzu ist, wie bei allen anderen Straftaten
auch, zu bemerken, dass dieser Strafrahmen in vollem Mafie nur von Gerichten
ausgeschopft wird, die geneigt zu glauben sind, dass die Straftat mit einem nach-
weisbar hohen Mafs an krimineller Energie begangen wurde (,, Art der Ausfiihrung
und verschuldete Auswirkungen der Tat” nach §46 II StGB). Andernfalls ist die
Verhdngung einer milderen Freiheitsstrafe, die Verhdangung einer GeldbufSe oder
gar eine Aussetzung zur Bewahrung zu erwarten.

Auch im Vergleich mit dem Ausland ist der Strafrahmen relativ gering ange-

setzt. So sieht sich zum Beispiel der verurteilte amerikanische Straftéter fiir Delikte

29 Das ebd. erwahnte Schwerbehindertengesetz ist inzwischen in das Sozialgesetzbuch IX iibernom-
men worden. Dort findet sich unter §130 zwar eine Geheimhaltungspflicht, jedoch keine Strafan-
drohung mehr.
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dieser Kategorie nach §1832 des Economic Espionage Act von 1996 einer zehnjahri-
gen Freiheitsstrafe, in den Fallen des §1831 sogar einer fiinfzehnjahrigen Freiheits-
strafe ausgesetzt.

Wenig hilfreich fiir die Abschreckungswirkung der verschiedenen Normen
diirfte weiterhin sein, dass es sich bei den in den einschldgigen Normen verankerten
Delikten ausnahmslos um Antragsdelikte handelt, bei denen die zustandigen Straf-
verfolgungsbehorden nur bei besonderem oOffentlichen Interesse einschreiten. Da
Unternehmen den aus einem Spionagefall resultierenden Imageschaden vielfach als
sehr hoch einschitzen sind sie oft wenig geneigt, Vorfalle dieser Art 6ffentlich pu-
blik zu machen (Bundesamt fiir Verfassungsschutz 2006: 22; Corporate Trust 2007:
29).

Ganz allgemein scheint es um das Vertrauen der Wirtschaft gegeniiber den
deutschen Strafverfolgungsbehorden nicht gut bestellt: In nur einem guten Viertel
aller Spionagefélle werden staatliche Ermittlungsbehorden eingeschaltet, grofser
scheint dagegen das Vertrauen in private Ermittler, diese wurden in knapp 40%
aller Falle zu Rate gezogen (Corporate Trust 2007: 29). Diese erfahren dadurch gera-
de in jiingster Zeit einen ungeahnten Aufschwung (Reppesgaard 2007).

Auch das in Kapitel 1.2 angefiihrte, auf diversen Technologiemessen erho-
bene Stimmungsbild ist in Bezug auf die Strafverfolgung dieser Delikte durch die
deutschen Behorden eher negativ gepragt: Bekannt gewordene Vorfélle wurden den
zustandigen Stellen nur zu einem geringen Teil gemeldet und angezeigte Vorfalle
fiihrten nur selten zu den gewtiinschten Ergebnissen (siehe Abb. 1).

Die Aussteller waren daher mehrheitlich der Meinung, dass diese Vorge-
hensweise mit nur geringer Wahrscheinlichkeit einen greifbaren Nutzen fiir das
Unternehmen haben wiirde. Bei denjenigen Fallen, die aktenkundig gemacht wur-
den, war zu beobachten, dass zivilrechtlichen Unterlassungs- und Schadenersatz-
klagen im europdischen Raum ein gewisser Erfolg beschieden war. Im asiatischen
Raum dagegen waren diese aussichtslos, strafrechtliche Konsequenzen konnten

ebenfalls nicht erwirkt werden.
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"Haben Sie Strafanzeige gegen die mutmalRlichen Tater
erstattet und wenn ja: Mit Erfolg?"

Ja, keine Angaben
6%
Keine Angaben

50% Ja, Vergleich

Ja ‘/ 6%
38% )
u\]a, bedingter Erfolg
6%

Nein Ja, kein Ergebnis
13% 19%

Abb. 2: Ergebnisse der Strafverfolgung

Insgesamt scheint die deutsche Gesetzgebung in Bezug auf Industriespionage we-
der das Vertrauen der Unternehmen zu besitzen, noch von vorzeigbaren Ergebnis-
sen gepragt zu sein. Eine restriktivere Gesetzgebung konnte durch eine héhere Ab-
schreckungswirkung zu einer Minderung der Gefdhrdung des deutschen Wirt-

schaftsraumes beitragen.

3.4.2 Rechtlicher Rahmen im Bereich der Wirtschaftsspionage

Strafrechtliche Sanktionen einer geheimdienstlichen Tatigkeit fiir ausldndische
Maichte innerhalb des Staatsgebietes der Bundesrepublik Deutschland sind Gegens-
tand der §§ 93-99 StGB. Zentraler Begriff der §§94-97 StGB ist der Verrat eines
Staatsgeheimnisses, welcher in §93 StGB eine Legaldefinition erfahrt. Wann ist nun
das (nach Kapitel 2.2) definitionsgemafle Aneignen geheim gehaltener Informatio-
nen zur Erlangung eines wirtschaftlichen Vorteils mit dem Aneignen (und dem an-

schlieflenden Verrat) von Staatsgeheimnissen gleichzusetzen?
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Hierzu heifst es in §93 I StGB: ,Staatsgeheimnisse sind Tatsachen, Gegens-
tande oder Erkenntnisse, die nur einem begrenzten Personenkreis zuganglich sind
und vor einer fremden Macht geheim gehalten werden miissen, um die Gefahr eines
schweren Nachteils fiir die duflere Sicherheit der Bundesrepublik Deutschland ab-
zuwenden.” Nach Lux und Peske (2002a: 128) scheitert der Versuch Wirtschaftsspi-
onagetatigkeiten mit dem Verrat von Staatsgeheimnissen gleichzusetzen regelmafsig
daran, dass aus dem Verrat eines bestimmten Wirtschaftsgeheimnisses der Regel
nach kein schwerer Nachteil fiir die Bundesrepublik Deutschland (das heifst fiir ih-
ren Bestand, ihre dufsere Sicherheit) droht. Ausnahmen von dieser Regel waren zum
Beispiel bahnbrechende neue Erkenntnisse im industriellen Riistungsbereich, wel-
che geeignet waren, fiir eine Verschiebung der machtpolitischen Krafteverhaltnisse
zu sorgen. Diese Fille werden allerdings aufgrund ihres seltenen Vorkommens von
der Betrachtung ausgenommen.

Spionagestraftaten im Dienst ausldndischer Machte, welche das oben ge-
nannte Tatbestandsmerkmal nicht erfiillen, werden in den Auffangtatbestinden der
§§ 98 und 99 StGB erfasst. §98 StGB befasst sich hierbei unter dem Titel ,,Landesver-
raterische Agententatigkeit”, dhnlich wie §19 UWG in Kapitel 3.4.1, mit auf den Ver-
rat von Staatsgeheimnissen bezogenen Vorbereitungshandlungen.

Eine ungleich groflere Relevanz besitzt im Rahmen dieser Arbeit §99 I StGB
iiber , Geheimdienstliche Agententatigkeit”: ,Wer (1.) fiir den Geheimdienst einer
fremden Macht eine geheimdienstliche Téatigkeit gegen die Bundesrepublik
Deutschland ausiibt, die auf die Mitteilung oder Lieferung von Tatsachen, Gegens-
tanden oder Erkenntnissen gerichtet ist, oder (2.) gegeniiber dem Geheimdienst ei-
ner fremden Macht oder einem seiner Mittelsmanner sich zu einer solchen Tatigkeit
bereit erklart, wird mit Freiheitsstrafe bis zu fiinf Jahren oder mit Geldstrafe be-
straft, wenn die Tat nicht in § 94 oder § 96 Abs. 1, in § 97a oder in § 97b in Verbin-
dung mit § 94 oder § 96 Abs. 1 mit Strafe bedroht ist.” Seine besondere Relevanz
ergibt sich daraus, dass er Spionagetatigkeiten, welche sich nicht mit dem Verrat

von Staatsgeheimnissen nach §93 StGB befassen, und demnach nicht unter die Tat-
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bestandsmerkmale der §§94-97 fallen, unter Strafe stellt. Hierzu muss allerdings
auch wieder eine Reihe von Voraussetzungen erfiillt sein:

Erstens muss der Tater im Dienste einer fremden Macht stehen. Nach herr-
schender Meinung ist unter einer fremden Macht ausschliefllich eine souveraner
Staat oder eine staatlich gelenkte Organisation zu verstehen, ein Unternehmen fallt
demnach im Allgemeinen nicht unter diese Definition (Lux/Peske 2002a: 129). Zwei-
tens muss diese Tatigkeit gegen die Bundesrepublik Deutschland gerichtet sein. Lux
und Peske sprechen hier von einer Vorverlegung der Abwehr von Spionageangrif-
fen auf Unternehmensgeheimnisse (2002a, S. 129), daher ist anzunehmen, dass die
Bundesrepublik hier auch in Form ihrer Wirtschaftslandschaft gemeint ist.

Der besonders schwere Fall wird in Absatz 2 betrachtet: ,In besonders
schweren Fillen ist die Strafe Freiheitsstrafe von einem Jahr bis zu zehn Jahren. Ein
besonders schwerer Fall liegt in der Regel vor, wenn der Téater Tatsachen, Gegens-
tande oder Erkenntnisse, die von einer amtlichen Stelle oder auf deren Veranlas-
sung geheimgehalten werden, mitteilt oder liefert und wenn er (1.) eine verantwort-
liche Stellung missbraucht, die ihn zur Wahrung solcher Geheimnisse besonders
verpflichtet, oder (2.) durch die Tat die Gefahr eines schweren Nachteils fiir die
Bundesrepublik Deutschland herbeifiihrt.” Sollte also aus dieser Tatigkeit auch oh-
ne den Verrat eines Staatsgeheimnisses — welcher ja nach Absatz 1 zur Anwendung
der dort genannten Normen fithren wiirde — die Moglichkeit eines schweren Nach-
teils erwachsen, wirkt dies erheblich strafverscharfend. Selbiges gilt fiir einen Tater,
welcher eine verantwortliche Stellung, wie zum Beispiel ein Amt, welches ihn mit
geheimhaltungspflichtigem Material in Beriihrung bringt, nutzt, um diese fremden
Maichten zur Verfiigung zu stellen. Auch hierbei muss es sich nicht um Staatsge-
heimnisse handeln.

Absatz 3 nimmt schliellich Bezug auf §98 II StGB, welcher dem Tatrichter
die Moglichkeiten der Strafmilderung und des Straferlasses gibt. Bedingung hierfiir
ist, dass der Tater sein Verhalten freiwillig aufgibt und er sein Wissen einer Dienst-

stelle offenbart.
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Zusammenfassend ist anzumerken, dass eine geheimdienstliche Agententa-
tigkeit mit weitaus hoheren Freiheitsstrafen bedacht wird (bis zu fiinf Jahren Frei-
heitsstrafe, in schweren Fallen zehn) als eine Spionagetatigkeit fiir eine privatwirt-
schaftliche Institution (bis zu drei Jahren Freiheitsstrafe, in schweren Fallen fiinf).
Ob hier eine signifikant hohere Abschreckungswirkung erzielt werden kann ist je-
doch fraglich:

Geheimdienste verfiigen bei ihrer Tatigkeit iiber die Moglichkeit, einer
rechtsstaatlichen Strafverfolgung durch die Behorden ihrer Einsatzlander zu entge-
hen, wenn sie als Agenten die Angehorigen einer ihrer Botschaften im Einsatzland
verwenden. Der Grund hierfiir liegt im Wiener Ubereinkommen vom 24. April 1963
tiber konsularische Beziehungen. Nach diesem von fast allen Staaten der Erde ratifi-
ziertem Abkommen verfiigt ein akkreditierter Handlungsbefugter einer fremden
Macht tiber diplomatische Immunitat in seinem Gastland. Im Falle eines Vergehens
gegen die Rechtsordnung dieses Gastlandes kann der Betreffende nicht gerichtlich
belangt, sondern hochstens als persona non grata ausgewiesen werden. Fiir im
Einsatzland rekrutierte Agenten oder nachrichtendienstliches Personal, welches
nicht unter diplomatisch akkreditierter ,Legende”® aktiv ist, diirften Strafen dieser

Hohe jedoch eine gewisse Abschreckungswirkung erzielen.

3.5 Zwischenfazit

Die Untersuchung der Auswirkungen der fiir den Bereich der Wirtschafts- und In-
dustriespionage geltenden Einflussfaktoren zeigen eine bereits seit Beginn der 90er
Jahre stetig steigende Gefdhrdung des deutschen Wirtschaftsraumes. Eine Isolation
der Einflussfaktoren gestaltet sich jedoch schwierig: Technologische Entwicklungen
wie der Fortschritt moderner Echtzeitkommunikationstechnologie stehen in einem

engem Zusammenhang mit dem Phdnomen der Globalisierung, welches wiederum

30 ,Legende”: Nachrichtendienstliche Bezeichnung fiir die Tarnidentitdt eines Geheimdienstmitar-
beiters im Einsatz.
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unter dem Einfluss eines bestehenden Ost-West-Konflikts kaum denkbar gewesen
ware.
Als entscheidend konnen jedoch folgende Faktoren betrachtet werden:
e Der Wechsel zur unipolaren Weltordnung sorgte zu Beginn der 90er Jahre
fiir veranderte Informationsbeschaffungsprioritdaten bei den staatlichen Ge-
heimdiensten.
e Die zunehmende Globalisierung stellt Deutschland als Forschungsstandort
starker in den Fokus von Spionageaktivitaten.
e Der Eintritt der industrialisierten Welt in das Informationszeitalter verein-
facht die illegale und klandestine Informationsbeschaffung.
e Die einschlagige deutsche Rechtsordnung ist nicht dazu angetan, dass Ver-
trauen deutscher Unternehmen in die Strafverfolgung im Bereich der Wirt-
schaft- und Industriespionage zu gewinnen.
Die Statistik hilft, diesen Eindruck zu untermauern: Lag der Anteil von Wirtschafts-
spionage an den gesamten nachrichtendienstlichen Spionageaktivitaten Schatzun-
gen zufolge im Jahre 1994 weltweit bei 43%, so hatte er sich im Jahre 1997 bereits auf
87% erhoht (Lux/Peske 2002a: 12).

Ebenfalls im Anstieg begriffen ist die wahrgenommene Bedrohung durch
derartige Phanomene: 81% der befragten Unternehmen fiirchten, dass das Risiko
durch Wirtschafts- und Industriespionage weltweit weiter steigen wird, iiber 70%

befiirchten dies auch fiir den deutschen Wirtschaftsraum (Corporate Trust 2007: 39).

4 Akteure der Wirtschafts- und Industriespionage

Die Interaktion zwischen den verschiedenen staatlichen und privaten Akteuren im
Bereich der Wirtschafts- und Industriespionage ist durch ein komplexes Bezie-
hungsgeflecht mit ambivalenten Rollen charakterisiert: Jeder Nationalstaat kann
hierbei als Betreiber von Nachrichtendiensten in der Rolle eines offensiv informati-

onsbeschaffenden Akteurs, sowie in der Rolle seiner staatlichen Schutzorgane, wel-
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che solch ein Vorgehen zu verhindern suchen, auftreten. Gleiches gilt fiir die priva-
ten Akteure, welche wiederum offensiv Industriespionage betreiben oder das Ziel
derartiger Bestrebungen werden konnen.

Die Behandlung von ausldndischen Nachrichtendiensten als offensive Ak-
teure sowie die Behandlung von deutschen Unternehmen und Behorden als defen-
sive Akteure ist allein der Perspektive dieser Arbeit geschuldet, die vom deutschen
Wirtschaftsraum ausgeht. Gleichermafien konnen deutsche Unternehmen Nutznie-
Ber von Spionagestraftaten sein (siehe dazu auch das Beispiel in Kapitel 4.1.2) und
auslandische Nachrichtendienste sich illegaler und klandestiner Beschaffung wirt-
schaftlich relevanter Information innerhalb ihrer Wirtschaftsraume erwehren miis-
sen, eventuell sogar gegeniiber den Zutrdagern der deutschen Nachrichtendienste,
wie in der jlingsten Affire um die Liechtensteiner LGT Gruppe und den Bundes-

nachrichtendienst deutlich wurde.

4.1 Offensive Akteure

Als offensiv gelten im Rahmen dieser Arbeit sowohl Akteure, die aktiv aus eigener
Initiative heraus Wirtschafts- und Industriespionage betreiben, als auch diejenigen
Akteure, die unter opportunistischer Ausnutzung der Gegebenheiten zu passiven
Nutznieflern derartiger Vorgange werden. Ein staatlicher Geheimdienst, welcher
dauerhaft einen Teil seiner Ressourcen fiir Wirtschaftsspionage verwendet, gilt da-
her ebenso als offensiv, wie ein Unternehmen, welches durch lose Kooperation mit
einem Selbstanbieter® unregelmdfliig mit vertraulichen Informationen versorgt
wird. Entscheidend ist hierbei der Versuch des Akteurs, durch geheime Informatio-
nen einen wirtschaftlichen Vorteil zu erlangen. Die nachfolgenden Abschnitte sollen

Aufschluss iiber die an Wirtschafts- und Industriespionage beteiligten Gruppierun-

31 Selbstanbieter: Privatperson, welche sich einem Nachrichtendienst oder einem Unternehmen in
der Absicht anbietet, vertrauliche Informationen gegen Bezahlung oder Gewahrung anderer Vor-
teile zu verschaffen.
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gen geben. Diese werden getrennt nach staatlichen und privaten Akteuren betrach-

tet.

4.1.1 Staatliche Institutionen als offensive Akteure

Auslandische Nachrichtendienste betreiben aktiv und systematisch Wirtschafts-
und Industriespionage im deutschen Wirtschaftsraum. Sie lassen sich in drei grobe
geografische Kategorien einteilen: Nachrichtendienste Osteuropas (Bundesamt fiir
Verfassungsschutz 2007: 300-309), Nachrichtendienste des Nahen und Fernen Os-
tens, (Bundesamt fiir Verfassungsschutz 2007: 310-318) und Nachrichtendienste
westlicher Alliierter (Bundesamt fiir Verfassungsschutz 2006: 13-14). Nachfolgend
werden exemplarisch Vertreter der einzelnen Kategorien anhand von Beispielen
erlautert®. Im Fokus der Betrachtung liegen die Struktur, die Vorgehensweise und die

Motive der handelnden Dienste.

Die Nachrichtendienste Osteuropas am Beispiel Russlands

Russland verfiigt als politischer Erbe der Sowjetunion tiiber eine bemerkens-
werte Vorgeschichte im Bereich systematischer, staatlich gelenkter Wirtschaftsspio-
nage. Federfiihrend im grofiten je bekannt gewordenen Programm dieser Art war
die Verwaltungsstelle T innerhalb der Ersten Hauptverwaltung des KGB.

Das Ziel des Programms bestand darin, die zwischen der Sowjetunion und
den USA klaffende technologische Liicke zu schliefien. Trotz grofSer wissenschaftli-
cher Erfolge in ausgewahlten Gebieten (wie etwa der bemannten Raumfahrt) hinkte
die technologische Entwicklung der Sowjetunion speziell auf dem Gebiet der Com-
puterforschung und sonstiger Mikroelektronik den Standards der USA um bis zu 15
Jahre hinterher (Sagdeev 1994: 298). Um diesem Mangel zu begegnen schleuste das
KGB, mit Beginn der von der Nixon-Administration mafigeblich geférderten Déten-
te (Weiss 1996: 122), zu Beginn der siebziger Jahre Hunderte von Agenten in Wis-

senschaft und Forschung der Westmachte ein (ebd.: 124). Das Programm wurde zu

32 Einen detaillierten Uberblick iiber die in Deutschland tatigen Nachrichtendienste geben Lux und
Peske (2002a: 54f)
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einem durchschlagenden Erfolg: Zwischen 2/3 und 3/4 der zu beschaffenden Tech-
nologien konnten gemaf} spaterer amerikanischer Schatzungen akquiriert werden
(ebd.). Der Schwerpunkt der Beschaffung lag hierbei auf technischen Spezifikatio-
nen und Produkten aus den Bereichen Halbleitertechnologie, Radaraufklarung und
Werkzeugmaschinen (ebd.).

Mit Hilfe des Doppelagenten Vladimir Vetrov (Codename , Farewell”), eines
sowjetischen Uberldufers innerhalb der Verwaltungsstelle T gelang es, das Pro-
gramm aufzudecken und in zwei Phasen aufzurollen. In der ersten Phase wurden
den Agenten des sowijetischen Netzwerks sorgfiltig manipulierte Informationen
untergeschoben, welche authentisch wirkten, aber im produktiven Einsatz zu teil-
weise verheerenden Problemen fiihrten. So 16ste die Manipulation einer Software
zur automatischen Pipelinesteuerung kurz nach Threr Inbetriebnahme durch Umge-
hung von Sicherheitssperren und durch gegeneinander arbeitende Pumpen und
Ventile die bis dato grofite je auf der Erde gemessene nicht-nukleare Detonation aus:
Eine wichtige sibirische Gaspipeline explodierte mit einem Aquivalent von 3.000
Tonnen TNT (Saffire 2004). Wachgertittelt von diesem Ereignis stand bei den russi-
schen Behorden von da an jedwede erbeutete Technologie unter Generalverdacht.
Mit Phase 2 wurde das Spionage-Projekt schliefSlich vollstandig gestoppt: Etwa 200
enttarnte sowjetische Spione wurden aus den betroffenen NATO-Staaten ausgewie-
sen (Weiss 1996: 125).

Diese Vorgange zeigen deutlich, dass trotz aller immer wieder zitierten
Schwierigkeiten grofier und systematischer Spionageprogramme (vgl. Lowenthal
2003: 196) diese durchaus im Bereich des Moglichen liegen. Es kann allerdings da-
von ausgegangen werden, dass in ,gemeinschaftlichen” Gesellschaften, welche ei-
nen hohen Grad der Verflechtung zwischen Staat und Wirtschaft aufweisen die
Wahrscheinlichkeit systematischer Wirtschaftsspionage wesentlich hoher liegt als in
,individualistischen” Gesellschaften, in denen diese Verkniipfung nur in geringem

Mafle gegeben ist (Harbich 2006: 36).
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Obwohl seit dem Ende des Kommunismus Staat und Wirtschaft auf dem
Gebiet der heutigen russischen Foderation formell keine Einheit mehr bilden, finden
sich dort dennoch viele Anzeichen einer gemeinschaftlichen Gesellschaft. Es exis-
tiert zum Beispiel, wie bereits oben erwdhnt, eine regierungsseitig protegierte per-
sonelle Verkniipfung zwischen staatlichen Stellen und Wirtschaftsunternehmen in
Form sogenannter ,biirokratischer Oligarchen” (Kononczuk 2006: 50)%. Weiterhin
erstarkt die wirtschaftliche Zentralgewalt im , System Putin” zu Ungunsten des pri-
vaten Sektors. Bedenkt man nun noch den Trend der fast schon gewaltsamen Ver-
staatlichung einst privater Groffunternehmen? so scheint es nur eine Frage der Zeit
zu sein, bis zum einen die grofiten russischen Wirtschaftszweige wieder staatlich
gelenkt sind, und zum anderen erneut und massiv staatliche Ressourcen aus dem
Bereich der Nachrichtendienste zur Durchsetzung russischer Wirtschaftsinteressen
eingesetzt werden®.

Nicht verwundern mag vor diesem Hintergrund, dass das deutsche Bundes-
amt fiir Verfassungsschutz drei der russischen Nachrichtendienste schon jetzt zu
den in Deutschland im Bereich der Wirtschaftsspionage aktivsten Diensten zahlt
(Bundesamt fiir Verfassungsschutz 2006: 10f). Deren Struktur soll nachfolgend kurz
charakterisiert werden.

Eine zentrale Rolle in der Beschaffung im Ausland nimmt seiner Aufgabe
gemafs der russische Auslandsgeheimdienst SVR ein. Aus der ehemaligen Ersten
Hauptverwaltung des KGB entstanden, beschaftigt er ca. 12.000 bis 15.000 Mitarbei-
ter (Henderson 2003: 160; Bundesamt fiir Verfassungsschutz 2006: 10) und wurde
bis Anfang Oktober 2007 vom Deutschlandexperten General Sergej Lebedew ge-
fithrt. Als ,Erbe” der Ersten Hauptverwaltung des KGB umfasst die organisatori-

sche Struktur des SVR auch die bereits oben erwdhnte Verwaltungsstelle T, zustan-

33 Wie zum Beispiel an der in Kapitel 3.1.1 genannten Person Igor Sechins deutlich wird, der neben
seinem Amt als Aufsichtsratsvorsitzender des Rosneft-Konzerns auch als stellvertretender Leiter
der russischen Prasidialverwaltung tatig ist.

34 Wie am Beispiel des Yukos-Konzerns zu sehen (Fiir eine ausfiihrliche Darstellung vgl. Kononczuk
2006).

35 Die Zeit wird zeigen, ob die erweiterte staatliche Kontrolle vornehmlich russischen Interessen oder
den personlichen Interessen der machthabenden Eliten dient.
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dig fiir das Sammeln wissenschaftlicher und technischer Informationen im Ausland.
Ziel des SVR in Deutschland ist unter anderem das Sammeln von Hintergrundin-
formationen zu Produkten in den Bereichen Telekommunikation, Bio-, Informati-
ons-, Sicherheits- und Messtechnik (Bundesamt fiir Verfassungsschutz 2007: 303).
Die haufigste Vorgehensweise bei der Sammlung ist die Gewinnung aus offenen
Quellen wie etwa Vortragen, Messen, Medienauswertungen und Abschopfung im
Gesprach. Die Beschaffung sensitiver Informationen erfolgt jedoch nach wie vor
auch durch verdeckt handelnde Agenten mit offizieller oder nicht-offizieller Legen-
de (Bundesamt fiir Verfassungsschutz 2007: 304f). Eine ausfiihrlichere Diskussion
verschiedener Methoden der Informationsbeschaffung erfolgt in Kapitel 5.

Vornehmlich an Produkten mit militarischen Verwendungsmaoglichkeiten ist
die GRU?® des russischen Verteidigungsministeriums interessiert. Der Dienst unter-
hélt einen Personalstab von geschdtzten 12.000 Mitarbeitern und nutzt seine
schwerpunktmafliige Zustandigkeit fiir die Beschaffung von militarpolitisch und
wehrstrategisch relevanten Informationen auch zum Ausspahen von Riistungstech-
nik und verwandter Bereiche (Bundesamt fiir Verfassungsschutz 2006: 10). Metho-
disch handelt er grob analog zur Vorgehensweise des SVR (Bundesamt fiir Verfas-
sungsschutz 2007: 305).

Ebenfalls aktiv im deutschen Wirtschaftsraum ist der russische Inlandsge-
heimdienst FSB, und zwar insofern, als ihm nach dem SORM II%¥ - Gesetz von 1998
die routinemifige Uberwachung der russischen Internetkommunikation obliegt.
Nach diesem Gesetz sind russische Internetprovider verpflichtet, dem FSB eine kos-
tenlose Uberwachungsschnittstelle mit Glasfaserverbindung einzurichten (Deppe
2000). Ein deutsches Unternehmen, welches eine Dependance in Russland einrich-
tet, sollte sich also im Lichte der oben erwdhnten zunehmenden Verflechtung von
Politik und Wirtschaft {iber das Risiko potentiell {iberwachter Telekommunikati-

onskanale im Klaren sein.

36 Glavnoye Razvedyvatelnoye Upravlenie, wortlich ,,Hauptverwaltung Aufklarung”.
37 Sistema Operativno-Rozysknykh Meropriyatii, wortlich: , System fiir operativ-investigative Tatigkei-

'z

ten”.
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Nach dieser Analyse von Struktur und Vorgehensweise stellt sich schliefSlich
die Frage nach den Motiven. Es wird hier jedoch nur der Ausschnitt nationalstaatli-
cher Motive betrachtet, aktuelle personliche Interessen machthabender Eliten seien
aufden vor.

Zur Frage der Motive treffen Lux und Peske (2002a: 65) die generelle Aussa-
ge, dass hochentwickelte Industriestaaten Wirtschaftsspionage betreiben um sich
eine 0konomische und technologische Fiihrerschaft aufzubauen oder um diese zu
sichern. Ferner gehen sie davon aus, dass wirtschaftlich weniger entwickelte Staaten
an einer kostengiinstigen SchliefSung ihrer technologischen Liicke zu den Fiihrungs-
staaten interessiert sind. Im Falle Russlands sind aber branchenspezifisch hochgra-
dig unterschiedliche wirtschaftliche Positionen innerhalb eines Staates vereint. Einer
O0konomischen Fiihrerschaft in der Energieversorgung Mittel- und Osteuropas steht
zum Beispiel eine vergleichsweise unterentwickelte Mikroelektronikbranche gegen-
tiber. Eine Einteilung in diese Kategorien gestaltet sich demnach schwierig. Es steht
vielmehr zu vermuten, dass die im Bereich der Wirtschaftsspionage an die russi-
schen Dienste gestellten Anforderungen vor allem mit den tagesaktuellen Bediirf-
nissen russischer Einflusspolitik zusammenhdngen, und dass die tatsdchliche Be-
schaffung branchenspezifische Schwerpunkte setzt: Bei der Penetration eines Halb-
leiterfabrikanten wird demnach eher Wert auf technische Details der Wertschop-
fungskette gelegt, eine Quelle in einem Energieversorgungskonzern wird aller Vor-
aussicht nach strategisch relevante Einzelheiten der Geschaftspolitik und -
entwicklung zu beschaffen versuchen.

Auf Deutschland als Land mit hoher Forschungsintensitat und bedeutender
Wirtschaftskraft liegt jedenfalls das besondere Augenmerk russischer Dienste: Laut
Bundesamt fiir Verfassungsschutz sind diese der Personalstiarke nach deutlich tiber-
reprasentiert, was den Stellenwert des deutschen Wirtschaftsraumes als Ziel nach-
richtendienstlicher Aktivitdt weiterhin unterstreicht (Bundesamt fiir Verfassungs-

schutz 2007: 304f).
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Die Nachrichtendienste des Fernen Ostens am Beispiel Chinas

Auch das Beispiel der kommunistisch-sozialistisch gepragten Volksrepublik
China unterstiitzt die These, dass in Staaten, deren Gesellschaft durch eine hohe
Verflechtung von Politik und Wirtschaft gekennzeichnet ist, die Wahrscheinlichkeit
einer systematisch betriebenen Wirtschaftsspionage ungleich hoher ist als in eher
individualistisch geprédgten Systemen. So zdhlen auch die chinesischen Geheim-
dienste zu den auf deutschem Boden aktivsten fremden Diensten. Motivation und
Methodik sind bei ihnen jedoch — wie im Folgenden erldutert — grundsatzlich anders
gelagert als bei ihren russischen Pendants.

Im Besonderen benannt werden vom Bundesamt fiir Verfassungsschutz so-
wohl das chinesische Ministerium fiir Staatssicherheit® (MSS) fiir den zivilen Teil
der Aufklarung wie auch dessen Schwesterdienst, den militarischen Informations-
dienst (MID) der Zweiten Hauptverwaltung des Generalstabshauptquartiers der
Volksbefreiungsarmee® (Bundesamt fiir Verfassungsschutz 2006: 12). Beide sind
sowohl mit Kompetenzen zur Inlandsiiberwachung als auch zur Auslandsaufkla-
rung versehen, eine strukturelle Betrachtung gestaltet sich jedoch schwierig, da die
genauen Organisationsplane, Mitarbeiterzahlen und Budgets fiir beide Dienste
scheinbar eine dufierst geringe Verbreitung erfahren haben. Als eine der wenigen
Quellen hierzu ist ein von chinesischer Seite aus massiv kritisierter (0.V. 2007) Arti-
kel aus dem Spiegel 35/2007 zu nennen, welcher den chinesischen Diensten ein Netz
von 800.000 Spitzeln weltweit zurechnet. Wie fiir ein journalistisches Produkt nicht
uniiblich, wird dafiir jedoch kein dezidierter Nachweis erbracht, sondern lediglich
auf die ,Einschatzungen der westlichen Konkurrenz” der chinesischen Dienste
verwiesen (Dahlkamp et. al. 2007: 26).

Als Motiv fiir die Arbeit beider Dienste nennt der Verfassungsschutz das
Schliefien der im Vergleich zur westlichen Welt erheblichen technologischen Liicke
des Grofsteils chinesischer Industriezweige (Bundesamt fiir Verfassungsschutz 2007:

317). Eigene Untersuchungen zeigen, dass diese Gefahr seitens der deutschen In-

38 Chinesisch: ,Guojia Anaquaanbu”, kurz ,, Guanbu”.
39 Chinesisch: ,, Zhong Chang Er Bu”.
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dustrie maf3geblich unterschatzt wird. So gab zum Beispiel ein Hersteller von CNC-
Frasen zu verstehen, dass er es fiir hochst unwahrscheinlich halte, wegen seiner
Produkte ausspioniert zu werden, da diese zum Teil bereits seit zehn Jahren auf
dem Markt und auflerdem frei erhiltlich seien. Selbst wenn jemand Interesse am
Nachbau seiner Maschinen hitte, so seine Auffassung, konne dieser seine Maschi-
nen am ehesten auf regulirem Wege erwerben.* Dieses Statement kann stellvertre-
tend fiir viele andere Aussagen dieser Art angefiihrt werden.

Unterschdtzt wird dabei jedoch, dass diese und weitere Technologien, wel-
che im westeuropdischen Raum weit verbreitet sind, nicht ohne weiteres mit den
Moglichkeiten ostasiatischer Technologietrager einem erfolgreichen ,Reverse Engi-
neering”-Prozess* unterzogen werden konnen. Hier entsteht also durchaus ein Be-
darf an durch nachrichtendienstliche Methoden gewonnenem Insiderwissen.

Auf die Methodik chinesischer Nachrichtendienste geht vor allem Rustmann
ein (Rustmann 2002: 113-119). Rustman fiihrt als Grundlage der Auslandsaufkla-
rung eine routinemaflige Kontaktaufnahme des MSS zu aus China ausreisenden
und nach China einreisenden Chinesen an. Bei diesem Kontakt werden die Reisen-
den aufgefordert, zum Wohle des chinesischen Volkes mit den Behorden zu koope-
rieren, d.h. fiir staatliche Stellen interessante Informationen an diese weiterzuleiten
(ebd.: 117). Es werden dabei sowohl positive Anreize, etwa in Form von Geldge-
schenken und Privilegien, als auch negative Anreize, etwa in Form politischen
Drucks auf in China verbliebene Familienmitglieder oder generelle Ein- und Ausrei-
sebeschrankungen bzw. -verbote eingesetzt (ebd.: 117).

Der ehemalige chinesische Diplomat und spétere Uberldufer Chen Yonglin
erklarte hierzu: ,Jeder Student, jeder Geschédftsmann, der ins Ausland gelassen
wird, steht in der Schuld der Partei. Er revanchiert sich als Spitzel, als Denunziant”
(Bundesamt fiir Verfassungsschutz 2007: 321). Inwieweit die Aussage eines — zur

Unterstiitzung seines in der Schwebe befindlichen Asylantrags — um mediale Auf-

40 Vertrauliches Gesprach am Rande der Euromold, Frankfurt am Main, 07.12.2007.
41 Reverse Engineering: Der Versuch durch Analyse von Aufbau und Funktionsweise industrieller
Produkte eine Moglichkeit des originalgetreuen Nachbaus abzuleiten.
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merksamkeit bemiihten Gegners des chinesischen Regimes (Ya 2005) den Kriterien
objektiver Belastbarkeit entspricht ist jedoch fraglich.

Ebenfalls fraglich ist, in wieweit das Guanxi, das traditionelle chinesische
Netzwerk interpersoneller sozialer Beziehungen, eine Rolle bei der Beschaffung
geheimgehaltener Informationen spielt. Zum einen beziehen sich die im Guanxi
aufgebauten Beziehungen stets auf die Beziehungen zwischen zwei (Privat-
)Personen, nicht etwa auf die Beziehung einer Person zum Staat. Zum anderen wird
das Guanxi zwischen Privatpersonen und Parteioffiziellen als inhdrent korrupt und
ethisch fragwiirdig angesehen (Fan 2002: 22). Betrachtungen speziell asiatischer An-
satze von Wirtschafts- und Industriespionage betonen jedoch, dass ein Guanxi aus-
nutzender Informationsaustausch, auch wenn er gegen die rechtlichen Normen des
Landes auf dessen Boden er stattfindet verstofst, nicht als unethisch erachtet wird,
sondern sogar akzeptierte Norm ist.

In seiner Rede vor einem Sicherheitskongress der Firma OSS Inc. fiihrte der
Journalist Doug Tsuruoka dazu folgendes Beispiel an: Ein chinesisch-stimmiger
Ingenieur, welcher fiir ein sensibles US-Verteidigungsprojekt arbeitet, verfiigt tiber
eine Guanxi-Verpflichtung gegeniiber einem alten Freund, der Offizier in einem
Programm fiir strategische Waffen der Volksrepublik China geworden ist. Man
kann nicht annehmen, dass bei einem Treffen dieser beiden Personen zwangslaufig
Informationen ausgetauscht werden, aber durch die informelle Art des Guanxi ware
ein Nachweis eines solchen verbalen Austausches nur schwer moglich und gelte
zudem im asiatischen Kontext als nicht verwerflich. Es sei somit davon auszugehen,
dass in Fragen von Wirtschaftsgeheimnissen fremder Lander eine gewisse Menge
an Information auf diese Weise beschafft wird (Tsuruoka 1997: 8f). Chinas Geheim-
dienste gelten daher auch als ,very proficient in the art of seemingly innocuous
elicitations of information" (Global Security o.].).

Weitere Quellen bestdtigen diese Vorgehensweise (Innenministerium des
Landes Nordrhein-Westfalen o0.].). Potentielle Zutrager der staatlichen Dienste Chi-

nas sind somit die ein- und ausreisenden Biirger dieses Landes, unter anderem auch
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Touristen, Studenten, Praktikanten, Geschaftsleute und Austauschwissenschaftler
(Global Security 0.].), ein Befund der leider geeignet ist, xenophoben gesellschaftli-

chen Tendenzen Vorschub zu leisten.

Nachrichtendienste westlicher Staaten

,Die Spionageabwehr geht nach derzeitiger Kenntnislage davon aus, dass
von westlichen Staaten keine systematische Wirtschaftsspionage gegen die Bundes-
republik Deutschland durchgefiihrt wird”, so die offizielle Aussage des Verfas-
sungsschutzes (2006: 14) zur Bedrohung durch eine von befreundeten Staaten aus-
gehende Wirtschaftsspionageaktivitat. Weiterhin heifst es, dass die deutsche Gesetz-
gebung Bedrohungen dieser Art nicht ,nach der Himmelsrichtung”, aus der diese
erfolgen, unterscheide: Die Abwehrbehdrden bewahrten sich in dieser Hinsicht ei-
nen ,,360°-Blick” (ebd. 2006: 13).

Diese Position verdient eine differenzierte Betrachtung: Sie schliefist namlich
durch die Verwendung des Adjektivs ,systematisch” eine nicht-systematische, das
heifdt nicht in Form eines auf Dauer angelegten Programms stattfindende Wirt-
schaftsspionage nicht aus. Uber diese nicht-systematische Wirtschaftsspionage be-
freundeter Staaten werden dagegen keinerlei Aussagen getroffen, obwohl derartige
Vorgange in der Literatur immer wieder beschrieben werden.

Eines der prominentesten Beispiele ist wohl die Unterstiitzung des franzdsi-
schen Auslandsnachrichtendienstes DGSE# fiir den franzdsischen TGV-Hersteller
GEC- Alsthom im Jahre 1993 (Homann et. al. 2005: 4; Ulfkotte 1999: 66; 0.V. 1996;
Office of the National Counterintelligence Executive o.]J.: 287). Im September 1993
erteilte die siidkoreanische Regierung diesem Konsortium den Auftrag zum Bau
einer neuen Generation von Hochgeschwindigkeitsziigen, dem KTX (Korea Train
Express). Daraufhin beschuldigte das von Siemens gefiihrte ICE-Konsortium, wel-
ches sich im Spatsommer 1993 kurz vor Abschluss eben jenes Kontraktes wahnte,

das DGSE, die Telefon- und Faxleitungen der Siemens-Niederlassung in Seoul ab-

42 Direction Générale de la Sécurité Extérieure, wortlich: ,Generaldirektion fiir Auflere Sicher-
heit”.



50 Wirtschafts- und Industriespionage im deutschen Wirtschaftsraum

gehort und vertrauliche Kostenkalkulationen an GEC-Alsthom weitergeleitet zu
haben. Aufgrund dessen seien diese in der Lage gewesen, ihr Angebot entscheidend
nachzubessern und so in letzter Sekunde den Zuschlag fiir den Bau von Strecken-
netz und zwolf Ziigen zu erhalten. Eine offizielle Anklage wurde von Siemens nie
eingereicht; Ulfkotte (1999: 66) berichtet von einer anschlieffenden vertraulichen
Klarung der Affare auf der Vorstandsebene der beiden Konzerne.

Auch auf derartige Aktivitaten amerikanischer Nachrichtendienste gibt es
zahlreiche Hinweise: So verwies die Bundesrepublik Deutschlands 1997 einen im
Bundesministerium fiir Wirtschaft platzierten CIA-Agenten des Landes, welcher
mit der Sammlung von Informationen iiber High-Tech-Produkte betraut war (Office
of the National Counterintelligence Executive o.].: 283). Die amerikanische Seite
rechtfertigt solche Bestrebungen gerne mit dem Argument, dass man sich lediglich
unfairer Geschaftspraktiken europdischer Unternehmen erwehre (Woolsey 2000)%.

Ein anderes Beispiel dafiir, dass sich die USA in einer Opferrolle sehen, ist
der Abschlussbericht einer Intelligence-Reformkommission der ,, Woodrow Wilson
School of Public and International Affairs” an der Princeton-University (Gregory
1997). In dem Abschnitt A Role for Economic Espionage spricht sich der Bericht ex-
plizit fiir das Betreiben von Wirtschaftsspionage aus: , The United States' economic
intelligence effort should continue to keep up the good work and identify unfair
"playing surfaces" abroad”. Im Abschnitt Why we are targets wird als Grund hierfiir
wieder — analog zum Artikel von Woolsey — eine wahrgenommene Uberlegenheit
amerikanischer Technologie angefiihrt: ,Everybody wants it and tries to get it one
way or another. Most nations — friend or foe — have either used American technol-
ogy as a springboard to economic development (France, Japan, etc.), or become
'hooked' on it for their very survival (the former USSR).” Der Abschnitt schliefit:
“So, the picture should be clear. The United States is a victim of industrial espio-

nage, with a considerable cost to United States business.”

43 Jener lesenswerte Artikel des Ex-CIA-Direktors Woolsey mag auch als Mafistab fiir die Seriositét
derartiger Darstellungen dienen, wenn man die darin enthaltenen Behauptungen dariiber in Be-
tracht zieht, dass europdische Technologie im Vergleich zum amerikanischen Standard viel zu
riicksténdig sei, als dass sich Spionage dafiir lohnen wiirde.
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Trotz der vielfdltigen Betonung, dass amerikanische Wirtschaftsspionage nur
eine Verteidigung gegen illegale Aktivitdten fremder Machte darstelle (Vgl. den
Airbus-Fall: Office of the National Counterintelligence Executive o.].:. 283) und nur
dem Zwecke gleicher Chancen aller Marktteilnehmer zu Gute komme (,, The point is
fair competition, not advantage for an American firm.” (Gregory 1997)) ist nicht
auszuschliefsen, dass solche Versuche in der Praxis iiber jene eventuell nur vorge-
schobenen Zwecke hinausgehen, und sich in ihr Gegenteil, in eine wettbewerbsver-
zerrende Unterstiitzung amerikanischer Firmen verkehren. Vorfille dieser Art wer-
den jedoch in der oben zitierten Broschiire des Bundesamtes fiir Verfassungsschutz
— mit Ausnahme einer kurzen Besprechung des ECHELON-Systems# — nicht ange-
sprochen (Bundesamt fiir Verfassungsschutz 2006).

Der Eindruck, dass von Seiten der zustindigen deutschen Behorden kein In-
teresse daran besteht, 6ffentlich gegen Wirtschafts- und Industriespionage westli-
cher Staaten vorzugehen, verstarkt sich im Lichte der Geschehnisse um den WDR-
Journalisten Jorg Heimbrecht und das Bundesamt fiir Verfassungsschutz. Ersterer
gelangte 1998 an Informationen {iber Aktivititen der amerikanischen NSA# in der
deutschen Wirtschaft. Durch einen Mitarbeiter des Verfassungsschutzes wurden
ihm daraufhin 14.000 DM fiir die Preisgabe seiner Quellen geboten. Auf Nachfrage
teilt jener Mitarbeiter ihm mit, dass diese Aktion nur dem , Abschalten” von Heim-
brechts Quelle diene. Ein Interesse daran, die betroffenen Unternehmen tiber be-
zahlte Spitzel in ihren eigenen Reihen zu informieren bestehe nicht. Zudem gabe
eine Weisung von Bundeskanzler Kohl personlich, Informationen dieser Art im In-
teresse der deutsch-amerikanischen Freundschaft nicht an die Wirtschaft weiterzu-
leiten (Heimbrecht/Schultze 1998).

Als Griinde fiir dieses Stillhalten fiihrt Heimbrecht weiterhin eine Aussage
des Geheimdienstexperten Erich Schmidt-Eenboom dariiber an, dass die Bundesre-

publik in Form ihrer Nachrichtendienste ,viel zu abhangig von den Kapazitéten,

44 Eine ausfiihrliche Darstellung der Kapazitdten des Systems findet sich im Abschlussbericht eines
Untersuchungsausschusses des Européischen Parlaments (2001).
45 National Security Agency, wortlich: ,Nationale Sicherheitsbehorde”.
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von der Hilfestellung der amerikanischen Dienste, insbesondere im Bereich der Sa-
tellitenaufklarung, aber auch bei der Agentenaufklarung in manchen Zielregionen
dieser Erde [ist], als dass man das gute Verhiltnis zu den Amerikanern dadurch
triiben konnte, dass man die deutsche Wirtschaft warnt.” (Heimbrecht/Schultze
1998).

In Summe der aufgezeigten Zusammenhange scheint es, als wiirde die Ar-
beit der Bediensteten des Verfassungsschutzes aus politischen Griinden systema-
tisch eingeschréankt: Einer jener Bediensteten gab zu verstehen, dass Ermittlungen
tiber Wirtschaftsspionage westlicher Machte von staatlicher Seite aus unerwiinscht
sind (Ultkotte 1999: 20). Diesbeziigliche Nachfragen Ulfkottes beim Bundesamt fiir
Verfassungsschutz blieben unbeantwortet (ebd.: 21).

Erkenntnisse iiber den Umgang mit Spionagefillen durch die hiervon betrof-

fenen Unternehmen finden sich in Kapitel 4.2.1.

4.1.2 Privatwirtschaftliche Institutionen als offensive Akteure

Internationale Unternehmen, die in einer zunehmend komplexen Umwelt agieren,
stehen einem stetig steigenden Informationsbedarf gegeniiber. Zur Deckung des
nicht-legalen Teils dieses Bedarfs greifen Unternehmen gegebenenfalls auf die drei
Gruppen der privaten offensiven Akteure in Wirtschafts- und Industriespionage
zuriick: Innentéter, Intelligence Trader und Nischenexperten* (Lux/Peske 2002a:
49). Diese drei Kategorien werden nachfolgend anhand der Strong (1994: 170) ent-
nommenen, erkldrenden Variablen Motivation, Bereitschaft, Methodenkenntnis und

Gelegenheit*” klassifiziert.

Angeworbene und nicht angeworbene Innentiter
»|Eigene] Mitarbeiter stellen aufgrund ihrer internen Kenntnisse fiir den

Know-How-Schutz ein noch grofseres Sicherheitsrisiko dar als Eindringversuche

46 Der Fall so genannter , Inhouse-Agenten”— Unternehmensmitarbeiter mit nachrichtendienstlicher
Ausbildung — sei hiermit aufgrund der Seltenheit dieser Fille ausgeschlossen (Lux/Peske,2002a:
49).

47 Im Original: Motivation, Willingness, Expertise, Opportunity.
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von auflen” befindet ein Bericht der Arbeitsgemeinschaft fiir Sicherheit der Wirt-
schaft (2005: 53). Sowohl die bereits mehrfach zitierte Corporate Trust-Studie (Cor-
porate Trust 2007: 18) als auch eigene Erhebungen (vgl. die in Anhang 2 aufgefiihr-
ten Falle) bestdtigen diese Ansicht. Doch worin liegen nun die Griinde fiir diesen
Zusammenhang?

Zunachst einmal stellt sich die Frage nach der Motivation der Tater. Gleich ob
diese von auflen angeworben werden oder als Selbstanbieter auftreten, kommen
hierbei vor allem die klassischen Motive des Geheimnisverrats in Betracht. Am hau-
figsten zu nennen waren dabei: Geldgier, Abenteuerlust, Unzufriedenheit am Ar-
beitsplatz (bzw. Rache an ehemaligen oder aktuellen Arbeitgebern) und ein tiber-
steigertes Geltungsbediirfnis (Bundesamt fiir Verfassungsschutz 2006: 17), oder et-
was kiirzer gefasst: ,Money, revenge, and ego” (Rustmann 2002: 39). Ideologische
Griinde, das heifst die explizite Unterstiitzung anderer politischer Systeme (z.B.
Chinas) sind im speziellen Feld der Wirtschafts- und Industriespionage als eher
nachrangig zu betrachten (Bundesamt fiir Verfassungsschutz 2006: 17).

Die Frage, woher die Bereitschaft gewisser Personen stammt, sich mit dem
Verrat von Unternehmensgeheimnissen strafbar zu machen, hangt oft eng mit deren
Motivation zusammen. Ein primar finanziell motivierter Produktdesigner mag von
der Tatsache angetrieben werden, dass er im Gegensatz zu seinen vorgesetzten Ma-
nagern einen (subjektiv betrachtet) wesentlich elementareren Beitrag zum Erfolg
eines gewissen Produktes leistet, im Verhaltnis dazu aber ein wesentlich geringeres
Gehalt bezieht und sich kiihl berechnend zu seinen Taten entschliefSen. Ein unzu-
friedener Vertriebsagent, der von einem direkten Vorgesetzten mit personlicher
Kritik seiner Ergebnisse oder Arbeitsweise vor den Kollegen blofigestellt wurde,
konnte dagegen derart gekrankt solche Plane ad hoc fassen und sein nachstes Mit-
tagessen schon mit einem Mitarbeiter der Konkurrenz verbringen.

Generell sei zur Frage der Bereitschaft wieder auf die Rational Choice Theo-

ry von Cornish und Clarke (1986) verwiesen, nach der einem Verbrechen eine un-
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mittelbare Abwéagung von Nutzen und Risiko der Tat vorausgeht und Verbrechen
dann geschieht, wenn der zu erwartende Nutzen das Risiko entsprechend aufwiegt.

Die Besonderheit des Innentaters liegt in seinem typischerweise auftretenden
Missverhaltnis zwischen geringer Methodenkenntnis und haufiger Gelegenheit.

Es scheint bei einem kaufmdnnischen oder technischen Angestellten eines
mitteleuropdischen Unternehmens einleuchtend, keine iiber die Inhalte von Agen-
tenromanen oder -filmen hinausgehende Kenntnis nachrichtendienstlicher Metho-
den zu erwarten. Dementsprechend gehen solche Mitarbeiter bei dem Versuch, ih-
nen nicht zugangliche Daten zu entwenden und weiterzugeben, ein verhaltnisma-
3ig hohes Risiko ein. Im Verdachtsfall ist es daher meist nur mit geringem Aufwand
verbunden, die Aktivitdten eines solchen nachrichtendienstlich ungeschulten Mitar-
beiters zu {iberpriifen und diesen gegebenenfalls zu tiberfiithren.

Im Gegensatz dazu bieten sich fiir einen Innentater im Allgemeinen mehr
Chancen, an sensible Daten zu gelangen, als fiir Mitglieder der beiden anderen
Gruppen. Er erhdlt routinemaflig Zugriff auf vertrauliche Dokumente seines Ge-
schéftsbereichs, kann weitere Informationen aus Gesprachen mit seinen Kollegen
beziehen, muss seine Prasenz in den Geschaftsraumen der Unternehmung im Ge-
gensatz zu Unternehmensfremden nicht rechtfertigen und unterliegt auch nicht den
eventuell auf letztere Gruppe zutreffenden Beschrankungen, wie zum Beispiel dem
Verbot Fotohandys oder Datentréger mit sich zu fiihren.

Eine zusédtzliche Gefahr ergibt sich aus der prinzipiellen Vertrautheit des
Mitarbeiters mit den internen Vorgangen des Unternehmens. Er weifs im Allgemei-
nen, welcher Kollege mit der Bearbeitung welcher Vorgange betraut ist, wo gewisse
Daten in den Archivsystemen des Unternehmens abgelegt werden und ob und wie
diese gesichert werden.

Bestimmte Gruppen von Angestellten verlangen eine gesonderte Betrach-
tung. Dies sind diejenigen, die aufgrund ihrer beruflichen Fachkenntnisse die Mog-
lichkeit besitzen, Daten einzusehen, zu manipulieren oder zu entwenden, die ande-

ren Angestellten verborgen bleiben. Im Besonderen trifft dies auf die Gruppe der
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Archivare oder in neuerer Zeit auf die Mitarbeiter der unternehmensinternen IT-
Abteilungen zu, speziell auf die dort ansédssigen Systemadministratoren. Als poten-
tielle Innentédter verfiigen diese iiber ein hohes Maf§ an Gelegenheit. Thre aufserge-
wohnliche Fachkenntnis erlaubt ihnen jedoch einen wesentlich umfassenderen
Zugriff auf die Datenablage des Unternehmens, als dies anderen Mitarbeitern glei-
chermaflen unverdachtig moglich ware. Es empfiehlt sich daher, gerade bei der
Auswahl und Uberwachung dieser Mitarbeiter besondere Sorgfalt walten zu lassen.

Ein Beispiel fiir einen angeworbenen Innentater stellt die Person von José Ig-
nacio Lopez dar. In seiner Position als Vizeeinkaufschef von General Motors wurde
er vom Chef des VW-Konzerns Ferdinand Piéch im Verlauf mehrerer personlicher
Zusammenkiinfte angeworben, um mit einem Stab von sechs engen Mitarbeiter
zum VW-Konzern zu wechseln (Rustmann 2002: 40f.). Lopez gelang es, seine Mitar-
beiter ebenfalls von Piéchs Angebot zu {iberzeugen und machte sich, von diesem
beauftragt, daran, vor seinem Ausscheiden aus dem Unternehmen mdglichst viele
fiir seinen neuen Arbeitgeber verwendbare Informationen zusammenzutragen. Ent-
sprechend seiner ranghohen Position erlangte er dabei Zugriff auf hochvertrauliche
Dokumente wie etwa die Kostenkalkulationen fiir diverse General-Motors-
Fahrzeugmodelle, Projektstudien zu Einkaufs- und Einsparstrategien, Entwiirfe
eines neuen Kleinwagens und Pliane einer neuartigen Fabrikanlage (Office of the
National Counterintelligence Executive o.].: 286). Insgesamt umfasste das entwende-
te Material zwanzig Kartons, welche Lopez und seine Helfer iiber die Adresse von
Lopez Schwager in Spanien an VW weiterleiteten (Rustmann 2002: 40).

Aufgedeckt wurde die Affire unter anderem durch den Mitschnitt personli-
cher Videokonferenzen zwischen Lopez und Piéch durch die amerikanische NSA,
die diese Informationen der Darmstddter Staatsanwaltschaft zuspielte (Ellwart
2000). Der deutschen Polizei gelang es daraufhin vier Boxen mit General-Motors-
Dokumenten und einen Brief, der sich auf die vorangegangene Vernichtung der
restlichen Dokumente bezog, sicherzustellen. In einem aufwéandigen juristischen

Nachspiel wurde der VW-Konzern zu einer Zahlung von 100 Millionen US-Dollar
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und einem auf sieben Jahre gestreckten Bezug von General-Motors-Fahrzeugteilen
im Wert von einer Milliarde US-Dollar verurteilt.

Das Beispiel verdeutlicht die fiir Innentéter typische Diskrepanz zwischen
Gelegenheit und Methodenkenntnis. Erstere war bei José Ignacio Lopez, wie man an
der Aufstellung der entwendeten Daten sehen kann, sehr stark ausgepragt, an letz-
terer bestand ein entscheidender Mangel: Hatte die Kommunikation zwischen Piéch
und Lopez iiber anonyme, verschliisselte E-Mails stattgefunden, hétten Lopez und
seine Mitarbeiter General Motors nicht gleichzeitig innerhalb einer denkbar kurzen
Zeitspanne in Richtung VW verlassen, sondern Intermezzi bei anderen Firmen ein-
gelegt, hiatte man die Dokumente anstatt sie zu entwenden mit etwas mehr zeitli-
chem Anlauf fotokopiert, wire die strafrechtliche Aufarbeitung der Geschehnisse

erschwert, wenn nicht vereitelt worden.

Intelligence Trader

Zur Gruppe der Intelligence Trader gehoren haufig Gruppierungen, die un-
ter Bezeichnungen wie Informationshéandler, (Wirtschafts-)Detekteien, ,Private In-
telligence Services”, Sicherheitsberatungs- oder Risikomanagement-Gesellschaften
firmieren. Sie bieten zwar in der Regel Dienstleistungen an, die aus ihrer eigentli-
chen Unternehmensbezeichnung zu ersehen sind, fungieren aber bisweilen auch als
Beschaffer oder Vermittler von Informationen, die mit Hilfe illegaler und klandesti-
ner Mittel erlangt wurden (Lux/Peske 2002a: 49).

Im Gegensatz zu den Innentatern mit ihrem weit gefassten Motivations-
spektrum liegt die Eigenmotivation der Intelligence Trader jedoch in der Regel einzig
in der Gewinnerzielungsabsicht, die ihrer Organisationsform als privaten
Dienstleistungs-unternehmen typischerweise innewohnt. Aus diesem Grund unter-
halten sie die weitlaufigen Informations- und Informantennetze, die fiir ihre Arbeit
unabdingbar sind. Die auslosende Fremdmotivation hinter ihren Handlungen liegt
dagegen wieder im Motivationsspektrum der sie beauftragenden Akteure begriin-

det. Dabei kann es sich ebenfalls wieder um die Gewinnerzielungsabsicht eines Un-
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ternehmens, die sozialen Ziele einer NGO, Einflussziele eines Verbandes oder auch
um die politischen Ziele einer staatlichen Gruppe handeln.

Die Bereitschaft aus Gewinnstreben heraus gegen strafrechtliche Bestimmun-
gen zu verstofien ist es, was den Intelligence Trader im Sinne dieser Arbeit von den
eigentlichen Sicherheitsberatern, Risikomanagern und &hnlichen unterscheidet.
Durch den nicht-legalen Teil ihrer Arbeit verschaffen sich die Trader einen Wettbe-
werbsvorteil gegeniiber ihren mit ausschliefilich legalen Mitteln operierenden Pen-
dants. In der Konkurrenz um die in diesem Berufsfeld gezahlten, zum Teil , enor-
men Summen” (Lux/Peske 2002a: 49), kann dieser Vorteil durchaus ausschlagge-
bend sein.

Im Falle der Entdeckung und Verfolgung solcher Praktiken verkehrt sich ein
solcher Wettbewerbsvorteil natiirlich leicht in sein Gegenteil. Dies ist etwa dann der
Fall, wenn Unternehmen, die ihre Beratungskosten haufig vor internen Aufsichts-
gremien verantworten miissen, nicht mehr bereit sind, mit diesen Mitteln operie-
rende Berater unter Vertrag zu nehmen. Andere konnten sich dagegen durch ein
implizites Angebot dieser Moglichkeiten angezogen fiihlen. Nichtsdestotrotz erfiil-
len die Intelligence Trader fiir den auftraggebenden Akteur eine wichtige Funktion:
Da diese den illegalen Teil ihrer Arbeit weder bewerben noch vertraglich vereinba-
ren konnen, verschaffen sie dem Auftraggeber einen Zugang zu geheimgehaltenen
Informationen, ohne ihn dem Risiko einer Strafverfolgung auszusetzen.

Beziiglich ihrer Methodenkenntnis und Gelegenheit verfiigen die Intelligence
Trader (wie auch die Nischenexperten) iiber ein hochst variables Profil.

Im Allgemeinen verfiigen sie nicht {iber die ungehinderten Zugriffsmoglich-
keiten eines Innentéters (siehe dazu Kapitel 4.1.1). Eventuell gelingt es ihnen jedoch
mittels positiver Anreize (zum Beispiel Bestechung mittels Geld, Privilegien oder
sexuellen Gefilligkeiten) oder negativer Anreize (zum Beispiel Bedrohung oder
Erpressung) einen solchen Innentédter anzuwerben oder eine ihnen gegeniiber loyale

Person als ,Maulwurf” in das Ziel ihrer Wahl einzuschleusen. Zumindest letztere
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Vorgehensweise diirfte aufgrund ihrer Komplexitat und des zeitlichen Aufwandes
tiber die Moglichkeiten vieler Trader hinausgehen.

Ebenso variabel stellt sich der Faktor Methodenkenntnis dar, da dieser stark
von dem Humankapital abhdngt, das dem Trader zur Verfligung steht. Dieses ist
bei einigen privaten Nachrichtendiensten in hohem Mafie vorhanden, da diese zum
Teil ehemalige Nachrichtendienstoffiziere unter ihren Mitarbeitern haben. Ein Bei-
spiel dafiir ist die amerikanische ,Private Intelligence Agency” (Selbstbezeichnung)
CTC-International Group. Gegriindet wurde sie im Jahre 1992 von dem oben bereits
zitierten Frederick W. Rustmann Jr., welcher sich nach 24-jahriger Tatigkeit fiir die
CIA mit diesem Unternehmen selbstandig machte. Die Principal Associates weisen
weiterhin die gesammelte Erfahrung von insgesamt mehr als 100 Jahren in ver-
schiedenen Laufbahnen innerhalb der CIA auf, so dass dem Unternehmen ein wei-
tes Reservoir nachrichtendienstlicher Methodenkenntnis zur Verfiigung stehen
diirfte*s (CTC International Group o.].a).

Der Kreis der Privatiers unter den ehemaligen Nachrichtendienstoffizieren
umfasst weiterhin so prominente Mitglieder wie James Woolsey (CIA-Direktor von
1993 bis 1995), William H. Webster (FBI-Direktor von 1978 bis 1987, CIA-Direktor
von 1987 bis 1991) und Shabtai Shavit (Mossad*-Direktor von 1989 bis 1996) (Har-
bich 2006: 70), was die Methodenkenntnis mancher Intelligence Trader anschaulich
illustrieren diirfte. Es ist zu vermuten, dass es sich dabei nicht um Einzelfalle han-

delt (siehe dazu auch Kapitel 3.1.1).

Nischenexperten
Experten fiir bestimmte Fachbereiche gehoren ebenfalls zu den potentiell of-

fensiv auftretenden Akteuren der Wirtschafts- und Industriespionage, sind aber

48 Die CTC International Group dient in diesem Zusammenhang nur als Veranschaulichung der
Maoglichkeiten hochkarétiger Private Intelligence Services. Die Anwendung illegaler Informations-
beschaffungsmethoden soll hier nicht unterstellt werden. Gleichwohl sei darauf hingewiesen, dass
das Unternehmen auf seiner Profilseite die zur Verfiigung stehenden , clandestine collection me-
thods” explizit bewirbt (CTC International Group o.].b).

49 Kurzform von Hamossad Lemodi’in Uletafkidim Meyuchadim, israelisch fiir Institut fiir Aufklarung
und besondere Aufgaben.
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nicht dem originar nachrichtendienstlichen Bereich zuzuordnen. Dieser Personen-
kreis umfasst unter anderem Experten fiir den Bau von Alarmanlagen, die Sicher-
heit von IT-Systemen oder den Betrieb von Abhoranlagen.

Gleich ob sie von Dritten angeworben wurden oder eigenverantwortlich a-
gieren ist zu vermuten, dass die Motivation von Nischenexperten in der Regel finan-
zieller Art ist. Als Privatpersonen sind sie analog zu den Innentétern jedoch eben-
falls fiir die klassischen Motive des Geheimnisverrats anfallig.

Ein relativ schwieriger Punkt bei der Behandlung dieser Gruppe ist die Fra-
ge der Bereitschaft zur Ausfithrung ungesetzlicher Handlungen zum Schaden Drit-
ter. Wahrend ein Angestellter eines Unternehmens noch aus Griinden schlechter
Behandlung oder mangelnder Beriicksichtigung bei Beforderungen bereit sein
konnte seinem Unternehmen zu schaden, und ein Unternehmen bereit sein konnte
sein Uberlebenschance am Markt durch den Einsatz illegaler Methoden zu verbes-
sern, so ist fraglich, warum ein Nischenexperte bereit sein kénnte, Dritten zu scha-
den. Zu vermuten wdre ein iibersteigertes Vertrauen in die eigene Fahigkeit illegale
Handlungen vertuschen zu konnen, extreme Geldgier, eine laxe Einstellung in Be-
zug auf die Verantwortung fiir das eigene Handeln, von aufsen einwirkende negati-
ve Anreize (wie etwa Erpressung oder Bedrohung) oder eine beliebige Kombination
der genannten Faktoren. Generell ist jedoch zu vermuten, dass es Vertretern dieser
Gruppe ferner liegt als anderen, illegale Handlungen zu begehen.

Bei der Frage der Gelegenheit unterscheidet sich diese Gruppe als eine Grup-
pe von Tétern ohne originaren Innenzugriff kaum von der Gruppe der Intelligence
Trader. Auch ihnen ist es jedoch potentiell moglich, sich diesen durch den Einsatz
ihrer spezifischen Fahigkeiten zu verschaffen. Ein Beispiel ware hier ein versierter
Falscher, der sich mittels eines gefdlschten Werksausweises Zutritt zu einem be-
stimmten Betriebsgeldnde verschafft. Es ist jedoch wahrscheinlich, dass dieser, au-
Ber wenn er eigenverantwortlich handelt, nicht an der eigentlichen Operation teil-

nimmt, sondern nur ,,im zweiten Glied” aktiv sein wird.
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Entscheidend fiir die Tatigkeit der Nischenexperten ist jedoch ihre besondere
Methodenkenntnis in ihrem jeweiligen Feld, welche sie sich bei der illegalen und
klandestinen Informationsbeschaffung zu Nutze machen konnen. Seien es ihre be-
sonderen Fahigkeiten im Bereich der Penetration von IT-Sicherheitssystemen, ihre
Fahigkeit bei der Umgehung von Alarmanlagen oder ihr besonderes Geschick beim
Falschen offizieller Dokumente: Nischenexperten konnen den zum Gelingen einer
Beschaffungsoperation entscheidenden Unterschied ausmachen.

Ein Beispiel fiir einen versierten Nischenexperten ist Kevin Mitnick. Obwohl
er es 1999 als ,,Most notorious hacker” sogar auf einen Eintrag im Guinness Buch
der Rekorde brachte (Whittacker 2003: 235), sieht sich Mitnick — nach Verbiifsen ei-
ner mehrjahrigen Haftstrafe inzwischen Eigentiimer eines kalifornischen Sicher-
heitsberatungsunternehmens — laut eigener Aussage als einen Experten fiir das
Fachgebiet des , Social Engineering”, das sein Unternehmen wie folgt definiert:

»Social engineering is a method where the intruder deceives his target into com-
plying with a request based on false pretenses and psychological manipulation.”
(Mitnick Security Consulting 2003: 1).

Social Engineering basiert auf der von ihm vertretenen These, dass der
Mensch der grofite Schwachpunkt der IT-Sicherheit ist (ebd.). Hierzu fiihrt er in
seinem Buch , The Art of Deception” (Mitnick/Simon 2002) eine Vielzahl standardi-
sierter Vorgehensweisen® auf, mit denen es Aufienstehenden gelungen ist, an sen-
sible Firmendaten zu gelangen. Der dabei betriebene technische Aufwand geht da-
bei kaum {iiber einige Telefonanrufe hinaus. Ein Experte fiir derartige Methoden
stellt daher eine wertvolle Ressource fiir jeden Versuch von Wirtschafts- und In-

dustriespionage dar.

4.2 Defensive Akteure

Als defensiv gelten im Rahmen dieser Arbeit sowohl private Akteure, welche die

Wirtschafts- und Industriespionage im deutschen Wirtschaftsraum zur Wahrung

50 Einige der Methoden des Social Enginering werden in Kapitel 5.1 erlautert.
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ihrer eigenen Interessen zu erschweren oder unterbinden suchen, als auch Akteure,
die dieser Aufgabe in hoheitlichem Auftrag nachgehen. Ein Autor, der ein Buch
tiber betriebliche Spionageabwehr verfasst und ein Unternehmen, das ein die Spio-
nagegefahr einbeziehendes System von Sicherheitsmafinahmen errichtet, gelten
daher ebenso als defensiv, wie eine staatliche Institution, die damit ihrer verfas-
sungsgemafien Bestimmung nachkommt. Entscheidend ist dabei das Interesse des
Akteurs die Betreiber von Wirtschafts- und Industriespionage am definitionsgema-
Ben Erlangen eines wirtschaftlichen Vorteils zu hindern.

Die nachfolgenden Abschnitte sollen Aufschluss iiber alle fiir die Abwehr
von Wirtschafts- und Industriespionage relevanten Akteure geben. Dabei werden

staatliche und private Akteure unterschieden.

4.2.1 Staatliche Institutionen als defensive Akteure

Hervorzuheben unter den staatlichen Institutionen zum Schutz des deutschen Wirt-
schaftsraums vor Wirtschafts- und Industriespionage sind vor allen Dingen die in-
landischen Geheimschutz- und Polizeibehérden. Namentlich sind dies das Kolner
Bundesamt fiir Verfassungsschutz und die Verfassungsschutzamter der Lander, das
Wiesbadener Bundeskriminalamt und die Landeskriminaldmter, sowie das Bonner
Bundesamt fiir Sicherheit in der Informationstechnik.

Eine eher untergeordnete Rolle spielen in diesem Zusammenhang der Bun-
desnachrichtendienst (BND) und der Militdrische Abschirmdienst (MAD) der Bun-
deswehr. Letzterer ist nach §1 des Gesetz iiber den militarischen Abschirmdienst
nur insofern fiir den Geheimschutz zustandig, wie der Geschaftsbereich des Bun-
desministeriums fiir Verteidigung betroffen ist, und kann seine Tatigkeit nach §2
dieses Gesetzes nur in besonderen Fillen und unter Einbezug der Verfassungs-
schutzbehorden tiber diesen Bereich hinaus ausdehnen. Die Tatigkeit des BND hin-
gegen ist nach §1 des Gesetzes iiber den Bundesnachrichtendienst auf das Ausland

beschrankt, Spionageabwehr wird lediglich innerhalb des BND selbst betrieben.
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Verfassungsschutzbehdrden

Die Verfassungsschutzbehorden in Bund und Landern bezeichnen sich selbst
auch als das , Frithwarnsystem der Demokratie” (Bundesamt fiir Verfassungsschutz
2008: 8). Ihr Auftrag besteht im Schutz der freiheitlich-demokratischen Grundord-
nung der Bundesrepublik Deutschland, in der Wahrung des Bestandes des Bundes
und der Lander sowie in der Spionagebekampfung im Bundesgebiet (ebd.: 9). Zu
diesem Zweck beobachten sie extremistische und potentiell extremistische Umtriebe
sowie fremde Nachrichtendienste auf deutschem Boden. Sie verfiigen aber auf
Wunsch der Alliierten nach dem Kriege iiber keinerlei polizeiliche Befugnisse wie
etwa die zum Verhor, zur Festnahme, zur Hausdurchsuchung, iiber das Anhalter-
echt oder zur Personentiberpriifung (Lux/Peske 2002a: 57).

Das im Kolner Stadtteil Chorweiler beheimatete Bundesamt fiir den Verfas-
sungsschutz (BfV) ist mit der Koordination und Auswertung der Arbeit der 16 Lan-
desamter fiir den Verfassungsschutz betraut. Diese Behorden sind dem BfV aller-
dings nicht unterstellt.”? Dartiiber hinaus ist das BfV auch selbst zur Auswertung
und Sammlung von Informationen nach §3 des Gesetzes iiber die Zusammenarbeit
des Bundes und der Lander in Angelegenheiten des Verfassungsschutzes und {iber
das Bundesamt fiir Verfassungsschutz befugt und untersteht in diesem Zusammen-
hang den Weisungen den Bundesministerium des Innern. Zur Erfiillung seiner
Aufgaben stehen dem BfV rund 2.500 Mitarbeiter und ein Budget (offiziell , Zu-
schuss aus dem Bundeshaushalt”) von 137 Mio. € zur Verfiigung (Bundesamt fiir
Verfassungsschutz 2007: 17).

Im Bereich der Abwehr von Wirtschafts- und Industriespionage wird das
BfV in zweierlei Hinsicht tdtig: Zum einen in der aktiven Bekimpfung von Wirt-
schaftsspionage, zum anderen in der priventiven Bekimpfung in Form von Aufkla-
rung und Beratung von Wirtschaftsunternehmen und staatlichen Institutionen.

Ein Problem bei der aktiven Bekimpfung von Spionagestraftaten im wirt-

schaftlichen Umfeld besteht in der Aufteilung der Zustandigkeitsbereiche: Zu Be-

51 Die Verfassungsschutzbehorden der Lander sind im Allgemeinen den jeweiligen Innenressorts auf
Landerebene gegeniiber weisungsgebunden.
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ginn etwaiger Ermittlungen lasst sich nur sehr schwer sagen, ob es sich beim vorlie-
genden Fall um einen Fall von Wirtschaftsspionage handelt, bei dem der Verfas-
sungsschutz aufgrund seines hoheitlichen Auftrags der Spionagebekampfung be-
fugt ist ermittlerisch tatig zu werden, oder ob es sich um einen Fall von Industrie-
spionage handelt, bei dem die ermittlerische Zustandigkeit in den Handen der Kri-
minalbehdrden liegen wiirde. Dies fiihrt zu haufigen Kompetenzstreitigkeiten zwi-
schen Verfassungsschutz und den Polizeibehorden, welche meist damit enden, dass
der Verfassungsschutz so lange ermittelt bis zweifelsfrei feststeht, dass es sich um
von Privatpersonen an Privatpersonen begangene Verbrechen handelt (Lux/Peske
2002a:. 50).

Bei der priventiven Bekimpfung von Wirtschaftsspionage steht das BfV zu-
nehmend unter Zugzwang. Dessen Aussagen zu Folge halt sich das Interesse der
Industrie an diesem Themenkomplex jedoch in engen Grenzen. So antworteten auf
eine diesbeziigliche Untersuchung einer Industrie- und Handelskammer nur 16%
von 2.000 befragten Unternehmen (Bundesamt fiir Verfassungsschutz 2006: 22), die
Antwortquote der bereits oben zitierten Untersuchung des Handelsblattes in Zu-
sammenarbeit mit der Hamburger Sicherheitsberatungsfirma Corporate Trust lag
sogar nur bei 9,9% (Corporate Trust 2007: 11).5 Von den befragten Unternehmen
sind 10% (Bundesamt fiir Verfassungsschutz 2006: 22) respektive 18,9% (Corporate
Trust 2007: 13) bereits einmal Opfer von Spionage geworden. Hiervon haben jedoch
nur zwischen 0% (Bundesamt fiir Verfassungsschutz 2006: 22), und 26,1% (Corpora-
te Trust 2007: 29) die Behorden eingeschaltet, ein Befund der weitere Fragen auf-
wirft, wie etwa ob dies am mangelnden Vertrauen der Unternehmen in die Fahig-

keiten der deutschen Behorden liegt.

52 Eigene Interviewreihen zeigen, dass sich die Antwortquote durch personliche Befragung der Ver-
antwortlichen im Rahmen von Messen und Kongressen auf nahezu 100% steigern lasst. Verzer-
rungen aufgrund mangelnden thematischen Interesses der Unternehmen wird somit effektiv be-
gegnet. Der Anteil der betroffenen Unternehmen lag dabei bei 32%, von diesen suchten 37,5% den
Kontakt zu den Behorden. Ein Nachteil dieser Methodik liegt jedoch im ungleich hoheren finan-
ziellen und zeitlichen Aufwand.
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Auf der Ebene von Geschiftsfithrung und Sicherheitsverantwortlichen deut-
scher Unternehmen herrscht zudem die Auffassung, dass das offentliche Einges-
tandnis solcher Vorgange im eigenen Unternehmen zu einem Gesichtsverlust der
Verantwortlichen und Reputationsschaden fiir das Unternehmen fithren kann
(Bundesamt fiir Verfassungsschutz 2006: 22; Corporate Trust 2007: 29).

Um diesem Problem entgegenzuwirken betont das BfV ausdriicklich, dass
alle eingehenden Anfragen absolut vertraulich behandelt werden, und dass eine
Anzeigepflicht gegeniiber Kriminalpolizei und Staatsanwaltschaften nicht besteht
(Bundesamt fiir Verfassungsschutz 2006: 22). Weiterhin wurden in Zusammenarbeit
mit den Wirtschafts- und Innenministerien der Lander sowie den Verbanden fiir
Unternehmenssicherheit und den Industrie- und Handelskammern so genannte
Sicherheitspartnerschaften ins Leben gerufen. Ihre Aufgabe besteht darin, die Wirt-
schaft zeitnah tiber aktuelle Entwicklungen und dazugehorige Gegenstrategien im
Bereich der Wirtschafts- und Industriespionage zu informieren (Innenministerium

des Landes Nordrhein-Westfalen 2001).

Kriminalbehorden des Bundes und der Lander

Das Verhiltnis der Kriminalbehérden auf Bundes- und Landesebene ist ana-
log zum Aufbau der Verfassungsschutzbehorden. Das Bundeskriminalamt (BKA) ist
den einzelnen Landeskriminaldmtern gegeniiber nicht weisungsbefugt, dient aber
als Zentralstelle des polizeilichen Auskunfts- und Nachrichtenwesens nach Artikel
87 I des Grundgesetzes. Die Landeskriminalamter sind — analog zu den Landesam-
tern fiir Verfassungsschutz — ebenfalls den Innenressorts der einzelnen Lander un-
terstellt. Sie sind die verantwortlichen Ermittlungsbehorden fiir alle Falle des in
Kapitel 3.4.1 dargelegten Deliktfeldes des Gesetzes gegen den unlauteren Wettbe-
werb.

Die Aktivitaten der Kriminalbehdrden gegen die Betreiber von Industriespi-
onage lassen sich anhand der polizeilichen Kriminalstatistik (PKS) und des jahrlich

erscheinenden Lagebildes zur Wirtschaftskriminalitit verfolgen. In der polizeilichen
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Kriminalstatistik wurden fiir das Jahr 2006 unter dem Straftatenschliissel 7153 ins-
gesamt 176 Straftaten nach dem oben erlduterten §17 I UWG und nach dem Strafta-
tenschliissel 7154 insgesamt 117 Straftaten nach §17 II UWG registriert, die schwe-
ren Félle nach §17 IV UWG sind dabei mit eingeschlossen (Bundeskriminalamt 2007:
41). Ein Vergleich mit der Statistik der Jahre 2000-2004 offenbart fiir die Jahre 2005
und 2006 einen deutlichen Anstieg der Delikte im Bereich des §17 I UWG, und einen
im Schnitt leichten Anstieg im Bereich des §17 II UWG (Bundeskriminalamt 2005:
63; Bundeskriminalamt 2007: 41). Dennoch scheint die Zahl der Delikte im Vergleich
mit anderen Straftatenschliisseln vergleichsweise gering, die Aufklarungsquote bei-
der Straftatenschliissel lag zudem bei iiber 90%.

Die zunichst positiv erscheinende Aussage dieser Zahlen relativiert sich je-
doch angesichts zweier Fakten ungemein: Zum einen ist bei dieser Art von Delikten
von einer sehr hohen Dunkelziffer auszugehen (Bundeskriminalamt 2005: 63;
Lux/Peske 2002a: 107). Fiir das gesamte Feld der Wirtschaftskriminalitdt wird diese
Dunkelziffer von Seiten deutscher Unternehmen auf 80% geschatzt (KPMG 2006: 6).
Zum anderen handelt es sich bei den Delikten wie bereits in Kapitel 3.4.1 erlautert
um Anzeigedelikte. Es steht zu vermuten, dass aus Angst vor eingangs erwahnten
Reputationsschdaden, nur in denjenigen Fallen von Industriespionage Anzeige er-
stattet wird, bei denen eine Uberfiihrung und Verurteilung als gesichert erscheint.

In Anbetracht der geringen Anzeigehadufigkeit derartiger Delikte scheint es
nicht verwunderlich, dass das BKA auf seiner Jahrespressekonferenz 2008 im Be-
reich der Wirtschaftskriminalitat lediglich die Zahlkartenkriminalitat und den Iden-
titatsdiebstahl (durch , Phishing” und andere Methoden) zu seinen aktuellen krimi-

nalistischen Herausforderungen zahlt (Bundeskriminalamt 2008).

Bundesamt fiir Sicherheit in der Informationstechnik
Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) ist die Zent-

ralstelle des Bundes in Fragen der IT-Sicherheit. Es verfiigt {iber einen Personal-
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stamm von ca. 470 Mitarbeitern, welche vor allem mit Priif-, Zertifizierungs- und
Beratungsaufgaben betraut sind.

Im Gegensatz zu Verfassungsschutz und Kriminalbehorden verfiigt das BSI
jedoch iiber keinen wie auch immer gearteten Ermittlungsauftrag beziiglich Wirt-
schafts- und Industriespionage, es spielt mit seinen vier Kernkompetenzen jedoch eine
wichtige Rolle in der passiven Gefahrenabwehr dieses Bereiches. Erstens informiert
es liber alle wichtigen Entwicklungen der IT-Sicherheit, zweitens beriit es bei Einsatz
und Entwicklung von IT-Sicherheitsmafinahmen, drittens entwickelt es eigene si-
cherheitsbezogene Produkte (z.B. Verschliisselungsmethoden) und viertens zertifi-
ziert es die Sicherheitseigenschaften von IT-Systemen (Bundesamt fiir Sicherheit in
der Informationstechnik 2006: 4).

Das Angebot des BSI richtet sich dabei gleichermafien an staatliche Behor-
den, Unternehmen und Privatanwender und besteht unter anderem auch aus Pe-
netrationstests® und Priifverfahren der Lauschabwehr. Die Kosten fiir derartige
Mafinahmen bemessen sich nach einem durch den Bundesminister des Innern fest-
gelegten aufwandsgebundenen Gebiihrenkatalog. So betrdgt der Tagessatz eines
BSI-Mitarbeiters je nach dessen Laufbahngruppe zwischen 432 und 672 Euro (Basis:
8h / Tag, Quelle: Bundesministerium des Innern 2005: 521); Summen, die im unteren
Normbereich der fiir Unternehmensberater giangigen Honorare liegen.

Im Rahmen seines Aufgabenbereichs sieht das BSI die Wirtschafts- und In-
dustriespionage in Deutschland auf dem Vormarsch. Wahrend Wirtschaftsspionage,
Informationsdiebstahl und unbefugte Kenntnisnahme im ,Bericht zur Lage der IT-
Sicherheit in Deutschland 2007 in der Rangfolge der grofiten Gefahrenbereiche fiir
Unternehmen nur den fiinften Rang von zwdlf einnimmt, prognostiziert das BSI,
dass diese zukiinftig auf Rang drei zu finden sein werden (Bundesamt fiir Sicherheit

in der Informationstechnik 2007:15).

53 Die Mitarbeiter des 2001 eingerichteten ,IT-Penetrationszentrums” versuchen dabei unter An-
wendung von Mitteln und Methoden, mit denen sich ein potentieller Angreifer Zutritt zu einem
IT-System verschaffen wiirde, die Schwachstellen eines solchen Systems zu finden.



Daniel Wolff 67

4.2.2 Privatwirtschaftliche Institutionen als defensive Akteure

Wie in Kapitel 3 gezeigt, erwachst aus den verdnderten nationalen und internationa-
len Rahmenbedingungen ein fiir Nationalstaaten und Privatwirtschaft gleicherma-
Ben erhohtes Schutzbediirfnis gegeniiber der Wirtschafts- und Industriespionage.
Doch welche Akteure sind hier im Besonderen betroffen? Sind diese sich ihrer er-
hohten Schutzbediirftigkeit iiberhaupt bewusst? Werden ausreichende Sicherheits-
mafinahmen getroffen und wie sind diese beschaffen? Diese Fragen sollen im nach-
folgenden Abschnitt geklart werden. Obwohl unter den privaten, defensiven Akteu-
ren des Feldes Wirtschafts- und Industriespionage nicht nur das produzierende
Gewerbe zu verstehen ist, konzentriert sich die Betrachtung auf diese am starksten
betroffenen Unternehmen (Corporate Trust 2007: 15). Zwar sind als private defensi-
ve Akteure die ,eigentlichen”> Sicherheitsberatungen (wie z.B. die Hamburger
Corporate Trust), verschiedene Industrieverbande (wie z.B. die , Arbeitsgemein-
schaft fiir Sicherheit der Wirtschaft”) sowie nicht zuletzt die Universitaten und an-
dere hohere Bildungseinrichtungen tatig, letztlich werden jedoch die fiir die indivi-
duelle Sicherheit des Unternehmens mafigeblichen Entscheidungen nur innerhalb
des Unternehmens selbst getroffen.

Die nachfolgenden Anzeichen fiir eine gesteigerte Gefihrdung des Unternehmens,
die empirische Bestandsaufnahme gingiger Sicherheitsmafinahmen und der entscheidungs-
theoretische Erklirungsansatz sind durch Interviewreihen entstanden, die wahrend
der Technologiemessen Medica, NanoSolutions und Euromold im Jahre 2007 mit
ausgewahlten Unternehmensvertretern durchgefiihrt wurden. Erganzt werden die-

se Befunde durch die bereits zitierte Untersuchung von Corporate Trust.

Risikofaktoren fiir die Spionageanfilligkeit von Unternehmen
Der Grad der Anfilligkeit fiir Spionage variiert je nach Unternehmen. Maf3-

geblich dafiir sind folgende wirtschaftliche Kenngrofien:

54 Im Gegensatz zur Kategorie , Intelligence Trader” aus Kapitel 4.1.2.
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e  Struktur des Absatzmarktes: In einer Marktform mit vielen Anbietern, z.B. im
heterogenen Polypol®, muss ein offensiver Akteur der Wirtschafts- und In-
dustriespionage aufgrund begrenzter Ressourcen eine Entscheidung dariiber
treffen, welche der vielen Konkurrenzunternehmen er ausspahen mdochte. Je
hoher die Zahl der am Markt vertretenen Anbieter ist, desto geringer ist die
Chance fiir jedes einzelne Anbieterunternehmen Opfer von Spionage zu
werden. In Marktformen mit einer geringeren Anzahl von Anbietern, wie
etwa dem inhomogenen Dyopol®* ist die Wahrscheinlichkeit Opfer eines der
diversen, in Kapitel 4.1 vorgestellten offensiven Akteure zu werden entspre-
chend hoher.

e Markstellung des Unternehmens: Die Marktstellung eines Unternehmens ist
die Summe einer Vielzahl vom Unternehmen beeinflussbarer (z.B. Rohstoff-
glite, Produktpalette, Vertriebsstrategie) und unabhangiger (Wechselkurse,
Rohstoffpreise, Produkt- und Vermarktungsanspriiche von Handel und
Kundschaft) Variablen. Dasjenige Unternehmen, von dem aufgrund seiner
herausgehobenen Marktstellung vermutet wird, dass es die beeinflussbaren
Variablen geschickt gewahlt hat, wird viel eher zum Ziel von Spionage wer-
den als ein Unternehmen, welches iiber eine nur untergeordnete Marktstel-
lung verfiigt.

o Grad der Produktinnovativitit: Wirtschafts- und Industriespionage unterliegt
nach der Rational-Choice-Theory (Cornish/Clarke 1986) ebenfalls einem Kos-
ten-Nutzen-Kalkiil. Der potentielle Nutzen einer Spionagestraftat liegt umso
hoher, je innovativer die Produkte des ausgespahten Unternehmens sind.
Daher werden innovative Unternehmen haufiger zum Ziel solcher Bestre-

bungen.

55

56

Makrookonomische Marktformklasse, die durch eine Vielzahl von Anbietern, eine Vielzahl von
Nachfragern und nicht-homogene Produkte gekennzeichnet ist (in der Realitdt sehr hdufig anzu-
treffen).

Makrodkonomische Marktformklasse, die durch zwei Anbieter, eine Vielzahl von Nachfragern
und nicht vollstdandig homogene Produkte gekennzeichnet ist (z.B. die Konkurrenz zwischen Air-
bus und Boeing).
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Grad der Produktkomplexitit: Je komplexer die Produkte eines Unternehmens
aufgebaut sind, desto geringer ist die Wahrscheinlichkeit, dass diese zum
Zweck der Produktpiraterie einem erfolgreichen ,Reverse Engineering”-
Verfahren zu unterziehen sind. Scheitert der potentielle Produktpirat bei
diesem, steigt die Wahrscheinlichkeit, dass er sich die Informationen auf
klandestine und illegale Weise beschafft.

Komplexititsgrad der Produktionsverfahren: Selbst bei klar erkanntem Aufbau
eines bestimmten Produktes steht ein potentieller Produktpirat eventuell vor
dem Problem, bestimmte Bauelemente mit den ihm zur Verfiigung stehen-
den Fertigungsverfahren nicht nachbilden zu konnen. Ist zudem nicht klar,
welche Verfahren Verwendung fanden oder sind diese nicht auf dem freien
Markt erhaéltlich, steigt wiederum das Spionagerisiko.

Internationales Titigkeitsfeld: Ein auf dem Weltmarkt tdtiges Unternehmen
macht sich durch seinen dadurch ungleich grofieren Bekanntheitsgrad zu ei-
nem potentiell starker gefahrdeten Ziel als ein Unternehmen, welches seine
Produkte nur national oder gar regional anbietet.

Wahrnehmbare Sicherheitsvorkehrungen: Je mehr ein Unternehmen seine Si-
cherheitsiiberlegungen in seinem Aufienbild verankert, umso grofer ist die
davon ausgehende Abschreckungswirkung. Ein vollstindig umfriedetes
Firmenareal, sichtbare Videoiiberwachung sensibler Bereiche, eine rigorose
Anzeigepolitik gegeniiber potentiellen Straftdtern und eine in der Corporate
Governance” verankerte regelmafsige Sicherheitsschulung der Mitarbeiter
senken das Risiko, Opfer von Wirtschafts- und Industriespionage zu wer-

den.

Je hoher der anhand dieser Kriterien bestimmbare Risikograd des Unternehmens ist,

desto hoher ist auch dessen Bedarf an Sicherheitsmafinahmen. Wie im Folgenden

gezeigt, wird dieser Bedarf jedoch seitens der Unternehmen nur selten wahrge-

nommen.

57 Corporate Governance: Leitlinien der Unternehmensfiihrung.
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Empirische Bestandsaufnahme giangiger Sicherheitsmafinahmen

Die Vertreter deutscher Technologieunternehmen besitzen ein stark unter-
schiedlich ausgepragtes Sicherheitsbewusstsein, ahnlich unterschiedlich ausgepragt
ist in diesen Unternehmen der Einsatz grundlegender SicherungsmafSnahmen.

So waren nur 58% der befragten Unternehmensvertreter der Meinung, sich
einem Risiko durch Wirtschafts- und Industriespionage ausgesetzt zu sehen (siehe
Anhang 1), unter denjenigen Unternehmen, welche noch nicht wissentlich von In-
dustriespionage betroffen waren, liegt die Quote sogar nur bei 50%. Die geringe
Hohe dieses Anteils verwundert, wurden die Befragungen doch alle auf durchweg
technologieorientierten Messeveranstaltungen (Medizintechnik, Nanotechnologie,
Werkzeugmaschinen- und Prototypenbau) durchgefiihrt.

Doch selbst von denjenigen Unternehmensvertretern, deren Firmen bereits
wissentlich Opfer von Spionagestraftaten geworden sind, glaubten 25% nicht an
eine diesbeziigliche weitere Gefdhrdung des eigenen Unternehmens. Diese schein-
bar irrationale Diskrepanz erklart sich aus der Methodik der Studie®: Die personli-
che Einschdtzung der Gefihrdung wurde im strukturierten Interview als erstes,
bereits erfolgte Spionagestraftaten zuletzt abgefragt. Diese Struktur wurde bewusst
gewahlt, um diesbeziigliche Wahrnehmungsverzerrungen auf Seiten der Befragten
aufzudecken, eine direkte, umgekehrte Folge der Fragen (1.: ,Ist Ihr Unternehmen
schon einmal Opfer von Industriespionage geworden?” 2.: ,,Sehen sie ihr Unter-
nehmen als durch Industriespionage gefdhrdet?”) hétte eine verzerrende Sugges-
tivwirkung auf die Beantwortung der zweiten Frage ausgetiibt. So konnte festgestellt
werden, dass ein Viertel der Befragten kein Bewusstsein fiir das Risiko durch In-
dustriespionage entwickelt hatte, obwohl das eigene Unternehmen dadurch bereits
Schdden erlitten hat.

Diese Daten bestétigen eine Studie des Handelsblatts. Laut dieser waren 81%
der Befragten davon iiberzeugt, dass Industriespionage weltweit auf dem Vor-

marsch sei, 72,1% glaubten dies in Bezug auf Deutschland. Dagegen waren jedoch

58 Siehe dazu das Beispiel eines Interviewbogens in Anhang 3.
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nur 33,7% der Meinung, dass ihr eigenes Unternehmen zukiinftig starker durch In-
dustriespionage bedroht sei.

Doch worin liegt diese Verzerrung begriindet? Unstrukturierte, dem Inter-
view nachfolgende Gesprache ergaben, dass viele Unternehmen nicht erwarten,
dass sich jemand fiir die Fertigungsgeheimnisse von Produkten interessieren konn-
te, die bereits einige Jahre auf dem Markt sind* und nicht bedenken, dass viele Un-
ternehmen weniger entwickelter Lander nicht tiber die technischen Moglichkeit zur
Herstellung dieser Produkte in gleicher oder dhnlicher Qualitit oder gar zum ,Re-
verse Engineering” verfiigen. Andere wiederum verliefien sich voll und ganz auf
die in ihrem Unternehmen praktizierten Sicherheitsmafinahmen.

Gerade beziiglich dieser Sicherheitsmafsnahmen ergab die Befragung jedoch
Besorgnis erregende Liicken. Zwar verfiigen die meisten Unternehmen (86%) laut
Auskunft ihrer Vertreter iiber mindestens eine Form der Zugangskontrolle® zu ih-
ren Firmengelanden bzw. -gebdauden und verpflichten die allermeisten Unterneh-
men (95%) ihre Arbeitnehmer vertraglich zur Geheimhaltung (siehe Kapitel 3.4.1
und Anhang 1). Fundamentalere Sicherheitskonzepte werden dabei jedoch oft tiber-
sehen. So unterziehen weniger als die Halfte (44%) der befragten Unternehmen Be-
werber fiir gehobene Positionen®! einfachsten Sicherheitsiiberpriifungen (ebd.). Eine
dazu oft im Messegesprach gedufserte Ansicht war, dass man sich diese aufgrund
des damit verbundenen Aufwandes nicht leisten konne.*

Auffillig ist auch, dass die Unternehmenssicherheit in den wenigstens Fallen
»,Chefsache” ist. Die mit 24% am haufigsten gegebene Antwort auf die Frage, wer
im Unternehmen fiir die zentrale Planung und Realisation von Sicherheitsmafsnah-
men zustdndig ist, lautete schlichtweg ,Niemand” — eine weitere Bestatigung fiir

das mangelnde Sicherheitsbewusstsein deutscher Unternehmen (siehe Abb. 3).

59 Siehe dazu das Gesprach in Kapitel 4.1.1, S. 48.

60 Pfortner, Werksausweise, Codekarten etc.

61 Mittleres und Top-Management, leitende Entwickler und Designer.

62 Dieser Auffassung muss hier jedoch widersprochen werden, ein im Aufwand begrenzter Vor-
schlag zur Methodik grundsatzlicher Sicherheitsiiberpriifungen findet sich in Kapitel 6.1.
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Weitere 22% der Befragten sahen die IT-Abteilungen und -beauftragten ihres
Unternehmens als federfithrend in der Realisierung von Sicherheitsmafinahmen,
was dafiir spricht, dass iiber eine Firewall und einen Passwortschutz von Arbeits-
platzrechnern hinausgehende Sicherheitsmafinahmen ebenfalls keiner zentralen
Planung unterliegen (ebd.).

20% der Unternehmen beschaftigten schliefilich einen hauptamtlichen Si-
cherheitsbeauftragten mit einem Aufgabenfeld, das ausdriicklich {iber die Belange
des Arbeitsschutzes hinausgeht. In immerhin 17% der Unternehmen (ebd.) war Si-
cherheit schliefslich ,,Chefsache”, das heifst es erfolgte eine zentrale Planung durch
Geschaftsfithrung bzw. Top-Management. Eine eigene Sicherheitsabteilung existier-
te nur in drei der befragten Firmen. Diese waren alle der Kategorie Industriegrofsun-

ternehmen mit mehr als 10.000 Beschéftigten zuzuordnen.

"Gibt es in Ihnrem Unternehmen jemanden, der fur Gber
Arbeitssicherheit hinausgehende Sicherheitsmallnahmen
zustandig ist?"

Niemand
23%

IT-Abteilung
22%

Sonstige
11%

"Chefsache" Sicherheits-
17% Sicherheits- beauftragter
abteilung 20%
7%

Abb. 3: Unternehmensinterne Zustandigkeit fiir Planung und Durchfiihrung

von Sicherheitsmafinahmen

Diese Ergebnisse bestdtigen die Corporate Trust-Studie, die deutschen Firmen ein
desastroses Verhiltnis zum Thema Unternehmenssicherheit bescheinigt (Corporate

Trust 2007: 33-37):
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Von 32 abgefragten Sicherheitsmafinahmen aus den Bereichen Objektsicher-
heit, IT-Sicherheit, prozessuale Sicherheit und Mitarbeitersensibilisierung hat keine
einzige Mafsnahme eine flaichendeckende Verbreitung (in mehr als 90% der befrag-
ten Unternehmen) gefunden. Lediglich zwei, namlich der Einsatz einer Firewall
zum Schutz der IT-Systeme und die Aufnahme von Geheimhaltungsklauseln in den
Arbeitsvertrag fanden eine hohe Verbreitung (>75%). Immerhin fiinf weitere Maf3-
nahmen® bringen es noch auf eine Verbreitung von jeweils nahezu 50% oder mehr.
Besonders desolat sieht die Lage im Bereich der prozessualen Sicherheit aus: Hier
war keine der genannten Mafinahmen zu mehr als 50% verbreitet. Explizite Regeln
zum Umgang mit geheimhaltungspflichtigem Material, Backgroundchecks strategi-
scher Geschaftspartner, eine Clean-Desk-Policy oder abhorsichere Kommunikati-
onsmittel fehlen in der Mehrzahl der Unternehmen.

Besonders hervorgehoben sei schliefilich noch der Bereich der Lauschab-
wehr. Zwar ist das Abhoren fremder Raumlichkeiten mit einer ganzen Reihe opera-
tiver Schwierigkeiten verbunden®, gelingt es jedoch eine Abhéreinrichtung unent-
deckt zu platzieren, ist es mit immensen Schwierigkeiten verbunden diese aufzu-
spiiren und unschddlich zu machen (Bundesamt fiir Sicherheit in der Informations-
technik 2006: 68-70). Abhoreinrichtungen wurden immerhin fiir ein Zehntel aller
bemerkten Spionageversuche eingesetzt (Corporate Trust 2007: 18). Dies scheint sich
dem Bewusstsein deutscher Sicherheitsverantwortlicher jedoch zu entziehen: 58%
der Befragten gaben an, dass sich niemand um die Belange des Abhorschutzes in
ihrem Unternehmen kiimmere (ebd.: 32). Doch selbst in Anbetracht der verbliebe-
nen 42%, welche iiber diesbeziiglich geregelte Verantwortlichkeiten verfiigen, ldasst

sich nicht erkldren, warum lediglich 5,8% der Unternehmen einen abhdrsicheren

63 Als da wiren: Technische oder personelle Zugangskontrollen zum Firmenareal (61,1%), gesonder-
te Uberwachung besonders sensibler Bereiche (49,8%), personalfordernde Mainahmen zur Steige-
rung der Verbundenheit mit dem Unternehmen (50,7%), Passwortschutz auf allen IT-Gerdten
(72,9%) und ein nicht ndher spezifizierter Punkt namens , Hohe Standards bei der IT-Sicherheit”
(56,2%).

64 Vgl. Rustmann 2002 50-73.
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Konferenzraum ihr Eigen nennen und nur 6,3% ihre Rdumlichkeiten regelmafig auf

Abhoreinrichtungen tiberpriifen lassen (ebd.: 33).

Entscheidungstheoretischer Erkldarungsansatz

Auf dieses Problem verweist der Geschaftsfiihrer einer Frankfurter Firma fiir
integrale Sicherheitssysteme wahrend eines Gesprachs auf der Medica: Er iiberpriife
gelegentlich fiir seine Grofskunden die Sicherheit potentieller neuer Zulieferer. Da-
bei stofle er immer wieder auf Unternehmen, bei denen man sich ungehindert durch
das Werkstor bis zu den Fertigungsbandern bewegen kénne. Weitere Mangel seien
die zu seltene Videoiliberwachung sensibler Bereiche, welche zum einen eine Ab-
schreckungswirkung habe, zum anderen die Identifizierung eventueller Tater er-
mogliche, sowie eine IT-Sicherheit, die iiber Firewall, Virenscanner und Passwort-
schutz meist nicht hinausgehe. Er erkladrte die geringe Verbreitung grundlegender
Sicherheitsmafsnahmen mit dem Hinweis, dass sich Sicherheit nicht auf dem Papier
rechne; klar umrissenen Kosten konne man keinerlei kalkulierbare Riickfliisse ge-
geniiberstellen.®

Sicherheitsverantwortliche in Unternehmen haben es in der Tat schwer, ihre
Ausgaben sowohl im Voraus als auch im Nachhinein gegeniiber den Budgetverant-
wortlichen zu rechtfertigen. Einen Erklarungsansatz der komplexen Entscheidungs-
situation bietet die Prinzipal-Agent Theorie®: Im Voraus erstellt der sicherheitsver-
antwortliche Agent im Auftrag des budgetverantwortlichen Prinzipals eine Analyse
der Bedrohungslage. Dieser Auftrag lautet, die Unternehmung angemessen gegen-
tiber moglichen Risiken durch Wirtschafts- und Industriespionage abzusichern. Die
Motivation des Agenten liegt im eigenen beruflichen Fortkommen, welches im Falle
einer Sicherheitspanne ernsthaft behindert werden konnte. Seine Entscheidungssi-

tuation stellt sich wie folgt dar:

65 Vertrauliches Gesprach am Rande der Medica, Diisseldorf, 16.11.2007.
66 Prinzipal-Agent-Theorie: Ein Ansatz der Neuen Institutionendkonomik, welcher das Hierarchie-
verhalten unter asymmetrischer Informationsverteilung zu erkléren versucht.
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e Eine Sicherheitslosung mit angemessenem Kosten-Nutzen-Verhaltnis wird
vom Prinzipal gewiinscht.

e Eine anhand der eigenen Analyse gefertigte angemessene Losung schliefst
aber typischerweise eine Anzahl sicherheitstechnischer Restrisiken nicht aus.

e Der Prinzipal kann allerdings mangels sicherheitstechnischen Fachwissens
die Angemessenheit des Sicherheitspaketes nicht beurteilen, dies ist dem
Agenten bekannt.

e Fiir den Agenten ergibt sich daraus ein Anreiz, eine unangemessene Sicher-
heitslosung zu wahlen, welche die Restrisiken zu unverhéltnisméfiigen Kos-
ten ausschlief3t.

Der Prinzipal kann im Voraus mangels Sachkenntnis im Allgemeinen nicht abschat-
zen, ob die geplanten Sicherheitsmafinahmen in einem angemessenen Verhaltnis
zur tatsdchlichen Bedrohungslage stehen. Seine Entscheidungssituation stellt sich
wie folgt dar:

e Genehmigt er den Ausgabenvorschlag des Agenten, lauft er Gefahr, einen
unangemessenen Teil seines Budgets auf Sicherheitsmafinahmen zu ver-
wenden.

e Kiirzt er die zur Ausgabe vorgeschlagene Summe, lauft er Gefahr, kein an-
gemessenes Sicherheitssystem zu erhalten.

Das Ergebnis der Entscheidungssituation hangt davon ab, inwieweit der Prinzipal
(der wiederum um den Anreiz des Agenten weif) dem Agenten vertraut, dass die-
ser zum Erreichen der eigenen Ziele keine iibertriebene Sicherheitslosung gewahlt
hat. Der Ausgang der Entscheidungssituation ist somit ungewiss.

Im Nachhinein steht der Prinzipal vor folgender Problematik:

Ist nach Einrichtung des Sicherheitskonzeptes keine Straftat geschehen, kann
nicht gesagt werden, ob der Agent mit seiner Bedrohungsanalyse richtig lag, das
Sicherheitssystem also alle angreifbaren Liicken geschlossen und somit potentielle
Spione von einer Straftat abgehalten hat, oder ob die Bedrohung aus Eigennutz des

Agenten tibertrieben dargestellt worden ist. Ein zur Abschreckung ausreichendes
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Sicherheitssystem gibt also keinen Nachweis iiber seine Angemessenheit. Dies ist
auch als das ,Paradox of Warning” bekannt (US-Joint Chiefs of Staff 2000: I-27;
Strong 1994: 163).

Es ist somit anzunehmen, dass die dargestellten Unsicherheitsprobleme, wie
im Interviewauszug dargestellt, zu unnotig restriktiven Anschaffungsentscheidun-

gen im Sicherheitsbereich fiihren.

4.3 Zwischenfazit

Die durchgefiihrte Betrachtung aller relevanten Akteure fithrt zu der Schlussfolge-
rung einer besonderen Bedrohungslage fiir den deutschen Wirtschaftraum in Bezug
auf die Gefahr durch Wirtschafts- und Industriespionage. Dafiir ist eine Kombinati-
on verschiedenster Faktoren verantwortlich:

e Der deutsche Wirtschaftsraum ist das Ziel systematischer Wirtschaftsaufkla-
rung einiger der grofiten Nachrichtendienste der Welt. Besonders aktiv sind
dabei die Dienste der Russischen Foderation und der Volksrepublik China.
Doch auch die Dienste westlicher Alliierter betreiben Wirtschaftsspionage
gegen deutsche Interessen.

e Die Aktivitat von Innentdtern stellt nach wie vor eines der grofiten Spiona-
gerisiken fiir Unternehmen dar. Im Bereich der Intelligence Trader und Ni-
schenexperten ist eine zunehmende Kenntnis nachrichtendienstlicher Me-
thoden und verwandter Techniken, welche sich auch zum Ausspdhen von
Staat und Wirtschaft nutzen lassen, zu beobachten.

e Die mit der Bekimpfung von Wirtschafts- und Industriespionage befassten
Strafverfolgungsbehorden geniefSen bei den deutschen Unternehmen kein
hohes Ansehen. Diese bezweifeln die Fahigkeit der Behorden, derartige De-
likte effektiv zu bekdmpfen, und schalten sie auch aus Angst vor Reputati-
onsschdden selten ein. Weiterhin gibt es Anzeichen fiir die bewusste Vertu-
schung der Wirtschaftsspionage westlicher Alliierter durch bundesdeutsche

Behorden.
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e Der Verfassungsschutz bemiiht sich in jlingster Zeit, seinem negativen
Image mit Aufklarungskampagnen, Beratungsangeboten, zu Gunsten der
Spionageabwehr verdnderten Prioritaten und einer strikten Vertraulichkeits-
zusage aktiv entgegen zu treten (Bundesamt fiir Verfassungsschutz 2006:
21f; 0.V. 2008a).

e Trotz immenser jahrlicher Schaden sind sich die Unternehmen des deut-
schen Wirtschaftsraums der Problematik noch nicht in vollem Umfang be-
wusst. Die aufgezeigten Gefdahrdungskriterien treffen in hohem Mafle auf
viele deutsche Hightech-Unternehmen zu, professionelle Unternehmenssi-
cherheit wird dort aufgrund unkalkulierbarer Riickfliisse jedoch nur rudi-
mentdr betrieben. Eine Zusammenarbeit mit den Behorden findet oft nur in
klar erkannten und bereits aufgekldrten Fillen von Spionage statt. Auf
Wirtschaftskongressen ist Spionage weiterhin eher ein Randthema. Es ent-

steht der Eindruck einer diesbeziiglichen Schweige- und Stillhaltekultur.

5 Methodik klandestiner Informationsbeschaffung

Wie bereits in Kapitel 4.1.2 angedeutet, hangt eine erfolgreiche und dauerhafte In-
formationsbeschaffung auch im Bereich der Wirtschafts- und Industriespionage in
hohem Mafle von der Kenntnis dazu geeigneter Methoden aus dem Umfeld nach-
richtendienstlicher Tatigkeit ab. Unter geeigneten Methoden sind dabei standardi-
sierte Vorgehensweisen zu verstehen, welche darauf ausgelegt sind, die individuel-
len Verwundbarkeiten eines Zielobjektes auszunutzen. Das Zielobjekt ist dabei der
Ausgangspunkt der Methodenplanung, es schrankt durch die Art seiner Verwund-
barkeiten die Methodenwahl ein. So gibt zum Beispiel der Fall eines spielsiichtigen
Fachbeamten in der Devisenverwaltung einer Zentralbank zwingend andere stan-
dardisierte Vorgehensweisen vor, als der Fall einer ungeniigenden Beaufsichtigung

von Fachbesuchern in den Montagehallen eines Automobilbau-Unternehmens.
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Eine besondere Relevanz erfdhrt der Einsatz solcher Methoden bei Angrif-
fen, die von Aufientdtern durchgefiihrt werden. Hierbei wird versucht, den in Kapi-
tel 4.1.2 thematisierten Mangel an Gelegenheit durch den Einsatz nachrichtendienst-
licher Methoden zu kompensieren. Ein Innentiter, d.h. ein Angestellter, der sich
entschliefit gegen seine eigene Organisation (Firma, Regierungsbehorde oder Ver-
band) tdtig zu werden, hat auch ohne Einsatz nachrichtendienstlicher Methoden
Zugriff auf ein gewisses Maf$ an Informationen, welches ihm aufgrund seiner Posi-
tion zur Verfiigung steht. Mochte er sich jedoch tiber dieses Maf$ hinaus Informatio-
nen aneignen, so muss er sich wie der Aufientdter nachrichtendienstlicher Metho-
den bedienen.

Die Methoden der klandestinen Informationsbeschaffung werden von For-
schung und Praxis in eine Vielzahl unterschiedlicher Kategorien eingeteilt. So un-
terscheidet die grundlegende Intelligence-Publikation der US-Joint Chiefs of Staff
zwischen zwolf®” verschiedenen Kategorien von Sammlungsmethoden (2000: I-6);
Lux und Peske fiithren sogar siebzehn auf (2002a: 85). Um im Rahmen dieser Arbeit
einen Uberblick iiber ausgewidhlte Methoden im Bereich der Wirtschafts- und In-
dustriespionage zu geben, ist eine derartig feingliedrige und zumeist technikorien-
tierte Unterteilung jedoch nicht notwendig. Die hier folgende Einteilung unter-
scheidet daher lediglich die {ibergeordneten Kategorien der Human Intelligence
Collection (HUMINT), welche alle Methoden der Informationsgewinnung durch
direkten zwischenmenschlichen Kontakt erfasst, und der Technical Intelligence Col-
lection (TECHINT), welche alle Methoden der Informationsgewinnung mit techni-
schen Hilfsmitteln umfasst (Shulsky/Schmitt 2002: 11). Haufig wird als dritte Kate-
gorie die Open Source Intelligence Collection (OSINT), die Gewinnung von Infor-
mationen aus offentlich zuganglichen Quellen genannt (ebd.), da sie einen grofien
Anteil an der Informationsbeschaffung der staatlichen Nachrichtendienste hat. Zur

Abschopfung offentlich zuganglicher Quellen sind allerdings weder illegale noch

67 Counterintelligence ist keine origindre Sammlungsmethode und ist daher nicht mitgezahlt wor-
den.
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klandestine Handlungen notwendig, sie liegt daher gemaf der Definition der Beg-
riffe Wirtschaftsspionage und Industriespionage nicht im Fokus dieser Arbeit.
Gelegentlich fallt die genaue Einordnung einer Methode dennoch schwer,
wie etwa im Falle bestimmter kombinierter Social-Engineering-Ansatze (siehe Seite
86f) oder im Falle des Zufallsfund-Kdders (siehe Seite 85). Diese stellen sich bei nahe-
rer Betrachtung jedoch als Kombination verschiedener grundlegenderer Methoden
heraus. Entscheidend fiir die Einordnung ist letztlich, ob die Information ihren Weg
von einer menschlichen Quelle oder aus einer technischen Quelle heraus zum Emp-

fanger findet.

5.1 Methoden der Human Intelligence Collection

Die Methoden der Human Intelligence umfassen das Abschdpfen menschlicher
Quellen unter verschiedensten Vorbedingungen: In der Betrachtung muss zum ei-
nen danach unterschieden werden, ob sich die Quelle des Abschopfungsversuchs
bewusst ist und zum anderen danach, ob die Quelle diesen Abschopfungsversuch,
so sie sich dessen bewusst ist, auch toleriert.

Ist sich die Quelle der Abschopfung bewusst und toleriert sie diese (gleich-
gliltig ob aufgrund von passiver Duldung oder aktiver Kooperation) liegt ein Fall
von freiwilliger Mitwirkung vor. Ist sie sich der Abschopfung bewusst und toleriert
sie diese nicht, wird die Kooperation verschiedentlich mit Hilfe von Druckmitteln
erzwungen. Es liegt dann der Fall unfreiwilliger Mitwirkung vor. Wenn sich die Quel-
le der Abschopfung nicht bewusst ist, ist es fiir die Betrachtung der einzusetzenden
Methoden nahezu gleichgiiltig, ob sie diese bei eventueller Kenntnisnahme tolerie-
ren wiirde. Diese Methoden werden schliefSlich unter den Begriffen Tauschung und

Beeinflussung zusammengefasst.

68 Im wirtschaftlichen Bereich wire diese Kategorie am ehesten der Competitive Intelligence zuzu-
rechnen.
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Freiwillige Mitwirkung

Die freiwillige Mitwirkung ist der Lehrbuchfall der klassischen nachrichten-
dienstlichen Tatigkeit. Im Allgemeinen bedarf es dabei zweier Mitwirkender, eines
Innentaters (vgl. Kapitel 4.1.2) und einer staatlichen oder privatwirtschaftlichen In-
stitution, welche willens und in der Lage ist, aus den Kenntnissen des Innentaters
einen wirtschaftlichen Vorteil zu ziehen. Die Beziehung zwischen beiden Akteuren
kann dabei auf drei unterschiedliche Arten zustande gekommen sein: Der Innenta-
ter kann ein Selbstanbieter sein, welcher Kontakt zu der betreffenden Institution
aufnimmt, um ihr seine Dienste anzubieten. Er kann wie im Falle Lopez (siehe Seite
56) durch die beteiligte Institution angeworben worden sein oder er wurde als
,+Maulwurf” gezielt in das Zielobjekt eingeschleust. Die Kooperation zwischen dem
Innentdter und der betreffenden Institution kann hierbei auf regelmafsiger Basis
oder auch zeitlich (eventuell sogar nur ein einziges Mal) begrenzt stattfinden.

Eine besondere Gefahrensituation ergibt sich fiir das Zielobjekt, wenn — Mo-
tivation und Bereitschaft vorausgesetzt® — die hdufige Gelegenheit eines Innentaters
auf eine iiber gute nachrichtendienstliche Methodenkenntnis verfiigende und zur
Spionage entschlossene Institution trifft. In dieser Konstellation ist eine hohe Scha-
denswahrscheinlichkeit fiir das Zielobjekt gegeben, da die betreffende Institution
versuchen wird, sich ihre ,,Quelle im Objekt” {iber einen moglichst langen Zeitraum
zu erhalten und ihre Kenntnisse dazu einzusetzen, die Gefahr der Entdeckung des
Innentaters entscheidend zu minimieren.

Der Fall freiwilliger Mitwirkung besitzt fiir die Praxis eine hohe Relevanz.
Corporate Trust zufolge war die Anwerbung von Mitarbeitern durch Dritte in 18,7%
der Félle die Ursache nicht autorisierter Informationsabfliisse (Corporate Trust 2007:
18). Auch eigene Erhebungen zeigen, dass Anwerbungsversuche Dritter derart all-
taglich sind, dass sie von vielen Unternehmensvertretern schon als , Tagesgeschaft”
abgetan werden. Dies sei in der Branche nicht uniiblich: Wer seine Mitarbeiter nicht

geniigend motiviere, miisse auch mit den daraus entstehenden Konsequenzen fertig

69 Verdrgerung iiber den eigenen Arbeitgeber ist dabei nach finanziellen Anreizen das wichtigste
Motiv (Lux/Peske 2002a: 87). Siehe zu den moglichen Motiven nochmals Seite 54 in Kapitel 4.1.2.
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werden, so dass Statement eines Herstellers medizinischer Diagnostik. Weiterhin sei
der gerichtliche Nachweis eines tatsachlichen Geheimnisverrats oftmals sehr
schwierig, entsprechende Konkurrenzverbote” zudem mit einer Reihe juristischer
Schwierigkeiten und einem hohem finanziellem Aufwand verbunden.”

Eine enorme Erleichterung erfahren Anwerbungsversuche in jiingster Zeit
durch offene Geschiftskontaktnetzwerke wie etwa Xing (ehemals openBC). Dort
konnen Unternehmensmitarbeiter auf der Suche nach neuen Jobs, Geschaftskontak-
ten oder Absatzchancen auf einer Website kostenlos ein Profil ihres bisherigen Kar-
rierepfades hinterlegen und dieses Profil iiber eine Kontaktliste mit den Profilen
anderer Xing-Mitglieder verkniipfen. Einem potentiellen Anwerber wird so die Su-
che nach fiir ihn interessanten Zielpersonen in der auszuspahenden Institution e-
benso vereinfacht wie eine diskrete personliche Kontaktaufnahme.

Aber auch einem Selbstanbieter ist es auf diese Weise moglich, sich geeigne-
te Ansprechpartner (vornehmlich bei der direkten Konkurrenz) zu suchen. Zwei der
befragten Unternehmensvertreter klagten {iber Vorfalle dieser Art: In beiden Fallen
hatten Selbstanbieter sensible Unternehmensdaten (in einen Fall Kundenlisten, in
einem anderen neu entwickelte chemische Rezepturen) an Konkurrenzunternehmen
zu verkaufen versucht. Offensichtlich wurde jedoch kein nachrichtendienstliches
Know-How zur dauerhaften Abschopfung dieser beiden Quellen eingesetzt: In ei-
nem der beiden Fille versuchte der Selbstanbieter seinen illegalen Geschaftsverkehr
iiber sein firmeninternes E-Mail-Konto abzuwickeln (vgl. Interviewreihen zur Medi-

ca und zur NanoSolutions).

Unfreiwillige Mitwirkung
Sollte die Mitwirkung einer Zielperson auf kooperativer Basis nicht zu errei-
chen oder nicht zu erwarten sein, ldsst sich diese mitunter auch erzwingen. Die hier-

fiir zur Verfligung stehenden Moglichkeiten lassen sich grundlegend in die Alterna-

70 Arbeitsvertragliche Klauseln, welche nach Beendigung des Arbeitsverhiltnisses eine Anstellung
bei einem Konkurrenzunternehmen fiir einen bestimmten Zeitraum verbieten.
71 Vertrauliches Gesprach am Rande der Medica, Diisseldorf, 16.11.2007.
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tiven Notigung und Erpressung unterteilen. Diese werden hier aber nicht im Sinne
des Strafrechts unterschieden, nach welchem sich Erpressung von Notigung durch
eine Bereicherungsabsicht des Taters unterscheidet. Vielmehr soll der Begriff der
Erpressung das Ausnutzen einer speziellen Verwundbarkeit der Zielperson zum
Ausdruck bringen.

Eine Notigung im Sinne dieser Arbeit liegt dann vor, wenn die Zielperson
mittels Gewalt oder durch Drohung mit fiir sie nachteiligen Konsequenzen zur Ko-
operation veranlasst wird. Dabei ist die Drohung ohne ndhere Recherche der spe-
ziellen Lebensumstdnde der Zielperson einsetzbar. Sie liegt typischerweise im Be-
reich von Gefahren fiir Leib und Leben sowohl der Zielperson als auch ihr nahe
stehender Personen. Die Kooperation der Zielperson kann dabei in einem Handeln,
Unterlassen oder Dulden liegen.

Eine Erpressung im Sinne dieser Arbeit ist ebenfalls stets mit einer Drohung
verbunden, diese nimmt aber auf die Lebensumstdnde der Zielperson Bezug. Sie
erfordert daher im Gegensatz zur Notigung eine genauere Recherche iiber ihr Op-
fer. Ein Beispiel fiir den Gegenstand einer solchen Erpressung ware eine Drohung
mit der Offenlegung einer sozial nicht akzeptierten Handlung oder Eigenschaft der
Zielperson, wie etwa einem Ehebruch, bestimmter sexueller Vorlieben, politischer
Ansichten oder einer von der Zielperson begangenen Straftat. Gerade wegen letzte-
rer Alternative ist zu bedenken, dass sich im Rahmen von Wirtschafts- und Indust-
riespionage freiwillig mitwirkende Innentéter (sowie jeder andere Wirtschaftskrimi-
nelle auch) durch die Strafbarkeit ihrer Handlungen stets in die Gefahr begeben,
aufgrund dieser Strafbarkeit zu einer weiteren Kooperation gezwungen zu werden.

Weiterhin ldsst sich die zur Durchfithrung einer Erpressung notige Ver-
wundbarkeit der Zielperson auch herbeifiihren. Ein Beispiel hierfiir ist der Einsatz
so genannter Romeo-Agenten, wie er von Seiten sowjetischer Nachrichtendienste im
Bereich der Technologiespionage mit Erfolg eingesetzt wurde (Mellon 2001: 11):
Mithilfe dieser auf die Anbahnung erotischer Affiren spezialisierten Agenten ge-

lang es die Zielpersonen erpressbar zu machen, indem diesen gedroht wurde, dass



Daniel Wolff 83

ihre heimlich in Bild und Ton festgehaltenen aufierehelichen sexuellen Kontakte mit

dem betreffenden ,,Romeo” ihren Ehepartnern zugespielt wiirden.

Tauschung und Beeinflussung

Ungleich komplexer als Notigung und Erpressung sind die Methoden der
Tauschung und Beeinflussung. Diese nutzen gezielt menschliche Verhaltensmuster
aus, um ihre Zielperson zu einer bestimmten Handlung zu veranlassen. Vom ge-
wohnlichen Trickbetrug unterscheidet sich diese methodische Kategorie in zweierlei
Hinsicht: Erstens dadurch, dass die Absicht des Trickbetriigers in der unmittelbaren
Aneignung von Sach- und Geldwerten liegt, und nicht im Aneignen von Informati-
onen (auch wenn diese dann wiederum zu einem wirtschaftlichen Vorteil fithren
konnen) und zweitens durch ihre fiir Wirtschafts- und Industriespionage typische,
intendierte Klandestinitdt. Diese hat unter anderem den Sinn, die Zielperson nach
Moglichkeit auch nach erfolgreich abgeschlossener Tauschungshandlung iiber diese
im Unklaren zulassen, da die Methoden der Tauschung und Beeinflussung auch zur
Vorbereitung der Anwendung von TECHINT-Methoden dienen konnen. Dies soll
nachfolgend am Beispiel des Zufallsfund-Kiders’ erlautert werden:

Ein ,interessantes” oder ,, wertvolles” Objekt wird an einer Stelle, an der eine
hohe Wahrscheinlichkeit besteht, dass es dort von einer Zielperson wahrgenommen
wird, auf dem Boden platziert. Es besteht nun eine gewisse Wahrscheinlichkeit,
dass die Zielperson dieses Objekt an sich nimmt. Welche Kdderobjekte der Zielper-
son interessant oder wertvoll genug scheinen, so dass sie diese an sich nimmt, ist
dabei natiirlich hochst subjektiv, es konnte sich beispielsweise um einen hochwerti-
gen Fiillfederhalter oder um ein Portemonnaie handeln. Weiterhin hangt die Art
dieses Koders von dem intendierten Zweck der Methode ab. So ware zum Beispiel
ein neben dem gekennzeichneten Firmen-PKW-Stellplatz einer Zielperson ausgeleg-

ter Fiillfederhalter von Grofie und Format her gut geeignet, eine einfache Abhorein-

72 Die Bezeichnung wurde im Rahmen dieser Arbeit gewéhlt, da sich in der Literatur keine Beschrei-
bungen dieser speziellen Methode finden.
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richtung aufzunehmen oder zum Beispiel einen Sender, welcher es durch Dreiecks-
peilung ermoglicht, ein Bewegungsprofil dieser Zielperson zu erstellen.

Eine im Bereich der Wirtschafts- und Industriespionage verwendete Variante
dieser Methode dient zur Vorbereitung von Angriffen auf die IT-Systeme eines Un-
ternehmens”: Ein ahnungsloser Angestellter sieht sich dabei mit einem morgens auf
dem Firmenparkplatz herumliegenden USB-Stick konfrontiert. Um herauszufinden
wem seiner Kollegen dieser gehort, nimmt er ihn an sich und steckt ihn in den USB-
Port seines PC-Arbeitsplatzes. Was der Angestellte nicht weif3 ist, dass der USB-
Stick oder die sich auf ihm befindlichen Dateien von kundiger Hand so prapariert
wurden, dass sie, sobald sie gedffnet werden, so genannte Spyware, d.h. Software
die zum Ausspionieren von PCs oder ganzen Netzwerken dient”, auf dem Rechner
installiert.”

Eine weitere HUMINT-Methode, welche typisch menschliche Verhaltens-
muster ausnutzt ist die Methode des Social Engineering. Im Gegensatz zum Zufalls-
fund-Koder bediirfen die diversen Auspragungen des Social Engineerings eines
ausgepragten zwischenmenschlichen Kontaktes. Der bereits weiter oben erwéhnte
Kevin Mitnick definiert Social Engineering wie folgt:

»Social engineering uses influence and persuasion to deceive people by convinc-
ing them that the social engineer is someone he is not, or by manipulation. As a
result, the social engineer is able to take advantage of people to obtain informa-
tion with or without the use of technology.” (Mitnick/Simon 2002: iv).

Gegenstand des Social Engineering ist also eine mittels Vorspiegelung einer
falschen Identitdt oder einer sonstigen Manipulation vorgenommene Taduschung

anderer, mit dem Ziel der Gewinnung vertraulicher Informationen.

73 Quelle: Vertrauliches Gesprach mit einem Mitarbeiter eines grofien deutschen Industriekonzerns
im Rahmen der Interviewreihe auf der NanoSolutions, Frankfurt a. M., 23.11.2007.

74 Ein Beispiel fiir Spyware wire zum Beispiel ein so genannter Keylogger: Eine Software, die alle
Tastatureingaben (wie z.B. auch Passworter) aufzeichnet, speichert und ggf. an ein vordefiniertes
Ziel versendet.

75 Die Voraussetzung hierfiir ist natiirlich, dass der PC iiber zugéngliche USB-Ports verfiigt, etwas
was bei strikter IT-Sicherheit nicht der Fall sein diirfte.
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Dieser Prozess lauft typischerweise nach folgendem Muster ab (ebd.: 331):
Zu Anfang bedarf es umfangreicher Nachforschungen iiber das Zielobjekt. Dies bein-
haltet zum Beispiel das aufmerksame Studium von Presseartikeln und Pressemittei-
lungen, von periodischen Geschiftsberichten, von Patentanmeldungen und der Un-
ternehmenswebsite. Moglich ist auch eine visuelle Inspektion der Umgebung des
Firmenstandortes, um einen Eindruck der dortigen Routineabldufe zu erhalten.
Auch das ,Dumpster Diving” (ebd.: 156), das Durchsuchen und Auswerten der
(Papier-)Abfille eines Unternehmens kann Teil dieser Nachforschungen sein.

Weitere Ansatzpunkte fiir Nachforschungen sind, neben dem Unternehmen
als solchem, seine Mitarbeiter. Erste Ansitze zu diesen kann hier eines der offenen
Geschiftskontaktnetzwerke (wie etwa Xing) bieten, mit Hilfe dessen sich unter Um-
stainden die Namen von Angestellten des Zielobjektes finden lassen. Aber auch
Xings mehr dem Privatleben seiner Nutzer zugewandten Pendants (wie etwa Stu-
diVZ, Myspace oder Facebook) lassen sich nutzen, um fiir das Social Engineering
niitzliche Informationen iiber eine bestimmte Person zu sammeln.

Auf Basis der wahrend der Nachforschungen erhaltenen Informationen ver-
sucht der Social Engineer nun im personlichen Kontakt ein Vertrauensverhiltnis auf-
zubauen oder ein bestehendes Vertrauensverhaltnis auszunutzen. Dies kann zum
Beispiel iiber das Verwenden unternehmenseigener Fachbegriffe, oder die Anspra-
che gemeinsamer Téatigkeitsbereiche oder gar gemeinsamer Hobbys geschehen.

Schliefslich wird versucht, das Vertrauensverhiltnis auszunutzen. Dies kann in
einem vermeintlich dienstlichen Ersuchen um Hilfe bestehen, der Erteilung einer
Anweisung aus dem Munde einer vermeintlich vorgesetzten Personlichkeit oder in
der Veranlassung eine bestimmte E-Mail zu 6ffnen bzw. eine Website zu besuchen.
Dies sei nachfolgend an einem Beispiel erlautert:

Ein Social Engineer hat sich zum Ziel gesetzt (oder zum bezahlten Ziel ge-
setzt bekommen), Informationen iiber die neue Vertriebsstrategie eines grofien Mo-

bilfunkanbieters zu sammeln. Er beschliefst zu diesem Zweck, mittels spyware-
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infizierter Email-Anhange die Kontrolle iiber die PCs moglichst hochrangiger Ver-
triebsmitarbeiter des Konzerns zu erlangen.

Vorbedingungen dafiir, eine Person zum Offnen eines spyware-infizierten
Email-Anhangs zu bewegen, sind zum einen die Kenntnis von deren Email-Adresse
und zum anderen das Wecken seines Interesses. Weiterhin muss die Spyware in der
Lage sein, die IT-Schutzmechanismen des Unternehmens, in diesem Fall also den
Email-Scanner zu tiberwinden.

Der Angriff startet mit Nachforschungen iiber das Unternehmen in einem of-
fenen Geschiftsnetzwerk. Je grofier das Unternehmen ist, je mehr Niederlassungen
die Firma hat und je weiter diese raumlich getrennt sind, desto geringer sind wegen
dessen tendenziell groflerer Anonymitat der Mitarbeiter untereinander die Chancen,
dass eine angenommene oder vorgetauschte Identitat auffliegt (Mitnick/Simon 2002:
333). Hierbei werden die Namen von Zielpersonen des Vertriebsbereiches und aus
dem IT-Bereich ermittelt.”> Dann beginnt die Vorbereitung des technischen Teils der
Aktion: Es muss getestet werden, ob der Email-Scanner des Unternehmens in der
Lage ist, die Spyware zu erkennen. Dazu muss der Name der eingesetzten Software
allerdings erst einmal bekannt sein. Um dies herauszufinden, geniigt meist ein An-
ruf bei der Unternehmens-IT (zu der bei Unkenntnis der Durchwahl auch die Tele-
fonzentrale des Unternehmens verbindet):

,Hallo, hier ist Glasmann’’, vom Vertrieb. Ich soll gleich beim Kunden eine Pra-
sentation halten, sitze gerade noch in einem Café mit WiFi-HotSpot” und mein
Virenscanner spuckt mir beim automatischen Updateversuch eine Fehlermel-
dung nach der anderen um die Ohren. So kann ich natiirlich nicht prasentieren,
wie sieht das denn aus? Konnten Sie mir kurz die aktuelle Versionsnummer und
wo ich die auf deren Website finde sagen, dann installier ich das Update manu-
ell...”

Geht der IT-Mitarbeiter darauf ein, ist — sofern das eigene technische Know-

How ausreicht um den Scanner zu umgehen — die erste Hiirde genommen.

76 Eigene Versuche zeigen, dass dies fiir viele deutsche Groflunternehmen problemlos moglich ist,
sofern man selber Mitglied in einem solchen Netzwerk ist.

77 Der Name eines beliebigen Vertriebsmitarbeiters.

78 Moglichkeit des drahtlosen Zugangs zum Internet.
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Die gewerbliche Email-Adresse einer Zielperson zu erfahren ist mit relativ
geringen Schwierigkeiten verbunden. Viele Unternehmen verwenden bei der Ver-
gabe ihrer Mailadressen Namenskonventionen. So ist das Finden der gewiinschten
Adpresse, sollte sich diese nicht direkt iiber Xing, Google oder dhnliche Suchanwen-
dungen herausfinden lassen, nur eine Frage der richtigen Konvention: svglas-
mann@firma.de, glasmann.sven@firma.de oder svgl@firma.de waren hier haufige
Varianten. Oft wird diese schon durch einen Blick auf die Firmenhomepage klar,
ansonsten findet sie sich bei einer Suche im WorldWideWeb oder durch das Erlan-
gen einer Visitenkarte des Unternehmens wihrend eines Messebesuchs. Die Nach-
forschungen sind somit erledigt, die technische Moglichkeit, das Vertrauensverhiiltnis
auszunutzen, ist ebenfalls vorbereitet. Das eigentliche Herzstiick der Methodik ver-
bleibt: Der Versuch zu einer der Zielpersonen ein Vertrauensverhiltnis aufzubauen.
Eine hierzu geeignete Methode wéare zum Beispiel die Folgende:

Zunichst tiberpriift der Social Engineer die Kontakte des im Xing gefunde-
nen Vertriebsmitarbeiters auf Interessen, die sie mit diesem gemeinsam haben.
Gleichzeitig sucht man nach Anzeichen dafiir, dass diese Personen einen nicht ge-
wohnheitsméfiigen oder gar freundschaftlichen Umgang miteinander pflegen. In
hohem Mafie geeignet sind daher Kontakte, die zum einen raumlich weit entfernt
von der ausgesuchten Zielperson arbeiten und zum anderen noch nicht lange fiir ihr
Unternehmen tétig sind, nicht lange beruflich tatig sind oder deren Arbeitsplatz
vorher bestenfalls in einer anderen, in keinerlei Beziehung zum Unternehmen der
Zielperson stehenden Branche lag.

Nun schickt der Social Engineer der Zielperson eine fingierte Email, die so
manipuliert wurde, dass sie als Absender eine der Adresse des Geschaftskontaktes
ahnliche Absenderadresse enthidlt und im Text Bezug auf das gemeinsame Interesse
nimmt, um das Vertrauen der Zielperson zu gewinnen:

,Hallo Herr Geiger,

ich hatte ja gar nicht gewusst, dass Sie ebenfalls Golf spielen, bis ich mir gerade
zuféllig Thr Xing-Profil angeschaut habe. Konnten Sie mir vielleicht bei einer Sa-
che weiterhelfen? Mein Abteilungsleiter plant fiir eine Auswahl an Key Account
Managern unserer Groffkunden in ihrer Region ein exklusives Golf-
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Wochenende als Incentive. Haben Sie zufillig einen der auf der Liste angehang-

ten Platze schon bespielt? Ich ware Ihnen fiir Ihre Hilfe sehr dankbar.

In Hoffnung auf weitere gute Zusammenarbeit,

David Grofier”
Der Anhang wurde vom Social Engineer so gestaltet, dass er neben entsprechenden
Angebotsprospekten aus der Region des Geschiftskontaktes auch eine sich unbe-
merkt vom Anwender installierende beliebige Spyware, wie z.B. den Remote Access
Trojaner ,Back Orifice”” enthalt. Ein Praxisbeispiel fiir diese Methode findet sich
bei Nagaraja und Anderson (2009: 5ff.), ein von ihnen beschriebenes Spionagenetz-
werk erschloss auf diese Weise neue Zielrechner.

In der Praxis sind allerdings auch weniger gut vorbereitete Angriffe verbrei-
tet, wie z.B. der Anruf als vorgeblicher IT-Mitarbeiter mit der Aufforderung, be-
stimmte Passworter in eine Maske auf einer Website einzugeben oder der Auftritt
als personlicher Kontakt eines Vorstandsmitgliedes, von dem man weifs dass es sich
gerade im Urlaub befindet.

Doch gleich ob gut vorbereitet oder ad hoc durchgefiihrt, gegen die Metho-
den eines Social Engineers sind nur wenige Unternehmen gefeit. Penetrationstests
verschiedener Sicherheitsberatungen ergaben eine Erfolgsquote von nahezu 100%
beziiglich Social-Engineering-Attacken auf IT-Ziele (Mitnick/Simon: 245). Derzeit
werden im Bereich der Wirtschafts- und Industriespionage bereits 8% der Falle
durch Social Engineering verursacht (ebd.: 8), aufgrund der anscheinend dufSerst
hohen Verwundbarkeit der Unternehmen und einem mit 28,4% &dufserst geringen
Anteil tiber diese Methoden aufgeklarter Mitarbeiter (Corporate Trust 2007: 35) ist

jedoch eine zukiinftig steigende Zahl von Delikten zu vermuten.

79 Remote Access Trojaner sind Programme, mit denen sich {iber das Internet Kontrolle iiber von
ihnen infizierte Rechner erlangen lasst. Back Orifice verfiigt zum Beispiel tiber die Mdglichkeit
Tastatureingaben aufzuzeichnen, die Festplatten des Rechners zu durchsuchen oder das Monitor-
bild samt eventueller Tonausgabe mitzuschneiden (Microsoft Technet 2002).
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5.2 Methoden der Technical Intelligence Collection

Die Informationsbeschaffung mit technischen Hilfsmitteln hat im Bereich der Wirt-
schafts- und Industriespionage vom Anbruch des Informationszeitalters massiv
profitiert. Zum einen hat die weitgehende Digitalisierung kommerzieller Informati-
onen deren Entwendung in Form von Angriffen auf IT-Systeme grofitenteils von lo-
gistischen Problemen befreit, zum anderen erlaubt die stetig fortschreitende Minia-
turisierung elektronischer Gerdte immer ausgekliigeltere Lausch- und Spihangriffe.
Diese drei Kategorien stellen zugleich die gebrauchlichsten Formen der Technical
Intelligence Collection dar (Corporate Trust 2007: 18). Die im militarischen Wir-
kungsbereich der Nachrichtendienste verbreiteten Beschaffungsformen des Abfan-
gens und Entschliisselns von Funksignalen sowie die Echtzeit-Satelliten-Fotografie
verfligen im wirtschaftlichen Kontext iiber eine nur geringe Relevanz und sind so-
mit von der Betrachtung ausgeschlossen. Ebenso entziehen sich den Umstinden

angepasste Spezialmethoden einer aussagekréftigen Kategorisierung.%

Angriffe auf IT-Systeme

Angriffe, welche sich die Digitalisierung kommerzieller Informationen zu
Nutze machen wollen, zdhlen mit fast 15% zu den haufigsten Spionageangriffen
gegen privatwirtschaftliche Institutionen (Corporate Trust 2007: 18). Der grofite Vor-
teil dieser Angriffe besteht darin, dass zu ihrer Ausfithrung keine physische Prasenz
des potentiellen Téters am Tatort, und somit auch keine zwischenmenschlichen
Kontakte notwendig sind. Weiterhin entstehen beim , Abtransport” der Daten kei-
nerlei Probleme logistischer Art, wie etwa die Notwendigkeit mehrere Kubikmeter
Blaupausen oder Prozessakten unauffallig transportieren zu miissen.

Die Schwierigkeit dieser Angriffe liegt jedoch darin, die von der betroffenen

Institution implementierten IT-bezogenen Sicherheitsmafinahmen iiberwinden zu

80 Ein Beispiel fiir eine solche exotische Methode ware das Aufbringen von speziellen Adhésivstof-
fen auf die Schuhsohlen einer sowjetischen Delegation, welche 1972 ein Boeing-Werk besichtigte.
Der Zweck des Unterfangens lag im Sammeln von Metallproben, die Riickschliisse auf die im US-
Amerikanischen Flugzeugbau verwendeten Werkstoffe ermdglichen sollten (Weiss 1996: 122).



90 Wirtschafts- und Industriespionage im deutschen Wirtschaftsraum

miissen. Zu deren hdufigsten zdhlen Scan-Programme, die eingehende Daten und
Anfragen auf Malware®' untersuchen und Firewalls, welche den Datenaustausch
zwischen Rechnernetzen und dem Internet nur unter vordefinierten Bedingungen
zulassen (Corporate Trust 2007: 34). Weiterhin besteht auch die Moglichkeit sensible
Daten zu verschliisseln, so dass diese nach ihrer Entwendung durch den Tater erst
entschliisselt werden miissen und andernfalls wertlos sind.

Dem versierten Angreifer steht jedoch eine derartige Fiille von Eindringmog-
lichkeiten zur Verfligung, dass sie an dieser Stelle nicht in ihrer ganzen technischen
Bandbreite erschlossen werden kann. Zur Illustration sei hier die Beobachtung des
Geschaftsfiihrers eines Herstellers chirurgischer Prézisionsinstrumente angefiihrt:
Dieser suchte von seinem Biiroarbeitsplatz aus im Internet nach Beschaffungsquel-
len neuartiger Kompositmaterialien. Auf der Homepage eines mit diesen Materia-
lien befassten deutschen Einkaufsverbandes wurde er auf das Werbebanner eines
entsprechenden chinesischen Herstellers aufmerksam und klickte dieses an, um sich
einen Uberblick iiber dessen Angebotspalette zu verschaffen. Beim Betreten der da-
hinter liegenden fremden Website, versuchte diese umgehend einen Trojaner auf
seinem Rechner zu installieren. Dieser wurde zwar von der installierten Antiviren-
software erkannt, konnte aber nicht beseitigt werden, so dass der IT-Abteilung des
Unternehmens keine andere Wahl blieb, als die Festplatten des Rechners zu forma-
tieren und das Betriebssystem neu aufzusetzen.

Eine oftmals iibersehene Komponente von IT-Sicherheit ist, dass diese nicht
nur aus Schutzsoftware besteht, sondern auch Elemente der Personalsensibilisie-
rung mit einbeziehen muss. Weiterhin kann eine grundlegende Objektsicherheit
hier einen wertvollen Beitrag leisten. Was niitzt die beste Abwehrsoftware, wenn
eine Reinigungskraft nach Dienstschluss die Hardware-Variante des oben erlauter-
ten Keyloggers installiert: Ein daumengrofies Gerat, welches zwischen Tastaturkabel

und PC gesteckt wird (Bigalke 2007).

81 Wortschopfung aus ,Malicious” und ,Software”, darunter fallen im Wesentlichen Viren, d.h.
Infektionen einer ausfithrbaren Datei, welche das System im Moment der Ausfithrung befallen
und Wiirmer, welche sich auch ohne das Zutun des Users aktiv verbreiten.
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Lauschangriffe

Eine mit einem Anteil von mehr als 10% der bekannten Falle ebenfalls haufi-
ge TECHINT-Form ist das Abhoren von Besprechungen und Telefonaten (Corpora-
te Trust 2007: 18). Die hierzu notwendigen, miniaturisierten Geréte sind in einfachs-
ter Ausfithrung bereits fiir wenige hundert Euro in einschldgigen Internet-
,Spyshops” erhaltlich (HTCS-Lobl GbR o.]J.a). Dort werden unter anderem Funk-
sender von der Grofie eines Fingernagels beworben und vertrieben, sofern der Be-
steller eine Lieferadresse auflerhalb des Geltungsbereichs deutscher Gesetzgebung
angeben kann (HTCS-L6bl GbR o.].b). Die Schwierigkeit in der Anwendung dieser
Gerite liegt in einer dauerhaften Platzierung am Einsatzort. Diese ist zum Beispiel
mittels eines Zufallsfund-Koders oder der Schenkung eines prédparierten Gegens-
tandes moglich. Das Problem dieser Methoden ist allerdings, dass man nach Ausle-
gen des Koders oder erfolgter Schenkung keinerlei Kontrolle mehr iiber die genaue
Platzierung des Gegenstandes hat, und die Schenkung im Falle der Entdeckung des
Senders den Tater offenbart (Rustmann 2002: 56).

Erheblich vereinfacht werden derartige Angriffe, wenn der Téater Zutritt zu
den Raumlichkeiten des Zielobjektes hat. Dies kann im Rahmen einer Fithrung oder
einer Konferenz einmalig der Fall sein oder auch regelmafSig erfolgen, wenn es je-
nem Tadter zum Beispiel gelingt, durch die Mitarbeit in einer der Servicefirmen des
Unternehmens Zutritt zu erlangen. Egal ob Reinigungskréfte, Klimaanlagentechni-
ker, Kopiergerit- und Faxwartungsdienste oder gar Biirogartner, alle diese Perso-
nen haben Zutritt zu den Geschaftsraumlichkeiten eines Unternehmens, haufig so-
gar unbeaufsichtigt. Verschiedentlich werden sie, zum Beispiel Reinigungskrafte,
sogar regelmafsig in sicherheitstechnisch sensiblen Bereichen eingesetzt, da die we-
nigstens Fiihrungskrifte oder Produktentwickler ihre Fuflboden selber wischen.
Dieser ungehinderte Zutritt offenbart eine Fiille von Moglichkeiten Abhoreinrich-
tungen zu platzieren: Zum Beispiel im Telefonhorer, unter der Fufileiste, in der

Steckdose, im Kabelschacht oder in der Lehne eines Biirosessels.
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Sind diese Gerdte erst einmal fachgerecht installiert, bedarf es meist der Hilfe
von Spezialisten, sie zu finden und zu beseitigen. Unterstiitzung bietet hier der be-
reits in Kapitel 4.2.1 erwahnte Service des BSI. Die Spezialistenteams des Amtes
stehen der Wirtschaft gegen Entgelt zur Verfligung, um die Abhorsicherheit von
Geschiftsraumen zu priifen. Aufgrund der Mdoglichkeit hochentwickelter Abhorein-
richtungen, ihre Sendetdtigkeit per Fernbefehl einzustellen, miissen potentiell ge-
fahrdete Raumlichkeiten in einem zeitraubendem Prozess einer visuellen Inspektion
unterzogen werden (Bundesamt fiir Sicherheit in der Informationstechnik 2006: 69).
Aber auch private Unternehmen stehen fiir solche Dienste zur Verfiigung. Jedoch
agieren unter dem Deckmantel der Abhorschutzbranche auch so genannte , Regen-
tanzer”, die Raume oft mit antennengespickten vorgeblichen Messgeréten , durch-
suchen” und dabei eigene Wanzen hinterlassen. Zum Teil gehen die ,Regentdanzer”
sogar soweit, diese beim nachsten Auftrag wieder zu ,finden” (Rustmann 2002: 75).
Die Einforderung mehrjahriger, staatlicher Referenzen wird daher vor der Auf-
tragsvergabe empfohlen (ebd.: 76).

Weitere Abhortechniken entstehen in der Kombination mit Angriffen auf die
IT-Systeme eines Unternehmens. So ist es bei digitalen Telefonanlagen mitunter
moglich, Telefonendgerate als ,Babyfon”, d.h. zur akustischen Raumiiberwachung,
auch bei aufgelegtem Horer zu missbrauchen (Bundesamt fiir Sicherheit in der In-
formationstechnik 2006: 70). Auch das Abhoren eines Raumes von aufsen ist mittels
ausgekliigelter Technik mittlerweile moglich: Mittels eines Lasermikrofons lasst sich
die von den Schallwellen menschlicher Sprache verursachte Bewegung von Fenster-
scheiben in verstandliche Sprache zuriickverwandeln (Muscatell 1983).

Die deutschen Unternehmen sind auf diese Bedrohung nur mangelhaft vor-
bereitet: Lediglich 5,8% aller Unternehmen verfiigen {iber einen abhdrgeschiitzten
Konferenzraum (Corporate Trust 2007: 33). In fast 60% aller Félle gibt es innerhalb
des Unternehmens keinen Verantwortlichen fiir die zentralen Belange des Abhor-

schutzes (ebd.: 32).
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Spadhangriffe

Im Gegensatz zu den Lauschangriffen, welche auf die akustische Uberwa-
chung eines Zielobjektes ausgerichtet sind, liegt die Intention von Spahangriffen in
dessen visueller Uberwachung. Obwohl Spahangriffe selten thematisiert werden,
und weitaus seltener vorkommen als Lauschangriffe, stellen sie doch eine nicht zu
unterschiatzende Gefahr dar. Ein Beispiel fiir einen einfachen Spahangriff wéare zum
Beispiel die Ferniiberwachung eines von einem Fenster aus einsehbaren Monitors
mittels einer leistungsstarken Kameraausriistung.

Konkrete Fille sind jedoch seltener zu finden als Félle aus dem Bereich der
Lauschangriffe. Ein interessanter Fall war dennoch dem Gesprach mit einem Vertre-
ter eines grofien deutschen Industriekonzerns wahrend der NanoSolutions 2007 zu
entnehmen: ,,Wahrend einer Routinewartung entdeckte ein Servicetechniker eine
Manipulation des Zufiihrungsschachtes an einem Shredder fiir sensible Dokumente:
Jemand hatte vor das Schneidewerk das Shredders einen Durchlaufscanner gesetzt,
der den Inhalt der Dokumente vor dem Shreddern digitalisierte und {iber einen mit
dem Geridt verbundenen UMTS-Sender auf direktem Wege in die AufSenwelt funk-
te.” Diese und dhnliche Manipulationen sind im Ubrigen auch bei den in vielen Bii-
ros verbreiteten kombinierten Fax- und Kopiergeraten denkbar, da diese bereits
serienmaflig eine Scanvorrichtung enthalten und lediglich um einen mit dem Daten-
speicher des Gerites verbundenen Sender erweitert werden miissten.

Eine weitaus exotischere Methode ist das so genannte Van-Eck-Phreaking.
Mit Hilfe dieser 1985 vom niederlandischen Wissenschaftler Wim van Eck erstmals
wissenschaftlich beschriebenen Methode lasst sich, anhand der elektromagnetischen
Abstrahlungen eines CRT-Computerbildschirms®* das auf diesem Schirm gezeigte
Bild unter optimalen Bedingungen in Entfernungen von bis zu einem Kilometer auf
einem anderen Bildschirm in Echtzeit darstellen (Eck 1985: 276). Dass diese Technik
nicht nur unter Modellbedingungen und mit CRT-Gerédten funktioniert, ist auf der

CEBIT 2006 vom deutschen Cambrigde-Dozenten Dr. Markus Kuhn demonstriert

82 Herkémmlicher Rohrenbildschirm, CRT steht fiir Cathode Ray Tube, wortlich: Kathodenstrahlrohre,
auch Braun’sche Rohre genannt.
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worden: In einer Halle mit buchstablich hunderten von Computerbildschirmen aller
Arten gelang es ihm, das Signal eines 25m vom eigenen Stand gelegenen, fremden
TFT-Bildschirms® zu isolieren und auf dem eigenen Bildschirm anzuzeigen (Kuhn
2006).

Dr. Kuhn hat sich auch mit einer weiteren Form optischer Aufklarung be-
schiftigt: Aufgrund bestimmter technischer Eigenheiten® von Computerbildschir-
men ist es unter bestimmten Umstanden moglich, deren Anzeige aus dem von einer
Wand vor dem Schirm reflektierten diffusen Streulicht zu interpolieren (Kuhn 2002:
17). Eine dhnliche Entdeckung konnte unldngst ein Forscherteam der Universitat
Saarbriicken fiir sich verbuchen: Ihnen gelang es mit dhnlichen Verfahren, Reflekti-
onen von in Bildschirmnahe aufgestellten Teekannen, Brillengldsern und sogar den
Augenoberfldchen der vor dem Bildschirm sitzenden Personen einzufangen und in
Bilder umzuwandeln. Auf diesen war — mit Ausnahme der von den Augen stam-
menden Bilder — eine 12-Punkt-Schriftart noch klar zu lesen®’ (Saar-Uni-Presseteam
2008).

Der Einsatz derart esoterischer Techniken fiir die Belange von Wirtschafts-
und Industriespionage ist der Literatur bislang nicht bekannt. Dennoch kénnen sol-
che Mittel nicht vollstandig ausgeschlossen werden und sollten auch zukiinftig bei
der Planung von Sicherheitskonzepten bedacht werden; ein Faktum, dem das Bun-
desamt fiir Sicherheit in der Informationstechnik mit seiner technischen Leitlinie
TL-03305 iiber abstrahlsichere Hardware bereits Rechnung tragt (Bundesamt fiir

Sicherheit in der Informationstechnik 2008).

83 Flachbildschirm, TFT steht fiir Thin-Film Transistor.

84 Kuhn stellte einen besonderen, kurzfristigen Leuchtintensitédts-Peak im ersten Moment der Anre-
gung der in einer Bildschirmmaske gelegen Leuchtelemente fest. Zu Details siehe Kuhn (2002: 4f.
und 7 (Fig. 2 a)).

85 Im Falle der Augenreflektionen musste man sich mit dem Lesen grofleren Uberschriften zufrieden
geben.



Daniel Wolff 95

5.3 Zwischenfazit

Die zuletzt aufgezeigte Methodenauswahl ist exemplarisch und erhebt keinerlei
Anspruch auf eine vollstandige Abbildung der im Bereich der Wirtschafts- und In-
dustriespionage géingigen Erfassungsmethoden. Sie dient vielmehr einer Kategori-
sierung in Methodenfelder jenseits des iiblicherweise technikorientierten nachrich-
tendienstlichen Jargons sowie deren beispielhafter Illustration durch ausgewdhlte
Anwendungsfille.

Gerade die gegen Ende des letzten Kapitels genannten Vorgehensweisen
(wie etwa das Van-Eck-Phreaking oder das Umwandeln diffuser Lichtreflexe in
verwertbare Bilder) machen deutlich, dass das Spektrum anwendbarer Methoden
lediglich durch den menschlichen Erfindungsgeist und die Grenzen der Physik be-
schriankt sind. Was das Spektrum der tatsachlich angewendeten Methoden betrifft, so
ist dieses durch eine Abwédgung des mit den einzelnen Methoden verbundenen
Zeit- und Kostenaufwandes, sowie des fiir die jeweilige Methode erforderlichen
Know-Hows wesentlich engeren Beschrankungen unterworfen.5

Dennoch ist eine besorgniserregende Verbreitung originar nachrichten-
dienstlicher Methoden im Bereich der Wirtschafts- und Industriespionage festzu-
stellen, deren Einsatz von den folgenden Faktoren begiinstigt wird:

e Offene Kontaktnetzwerke wie Xing/openBC, Myspace, StudiVZ oder Face-
book erleichtern das Finden und Erschliefsen geeigneter Zielpersonen fiir die
Methoden der Human Intelligence Collection. Gleichermafien erleichtert
wird die Aufnahme personlicher Kontakte zwischen Selbstanbietern und de-
ren potentiellen Abnehmern.

e Die Unternehmen des deutschen Wirtschaftsraums nehmen Abwerbeversu-

che der Konkurrenz als ,business as usual” hin, da sich der juristische

86 Eine hier treffende Branchenanekdote handelt von drei TECHINT-Spezialisten, die in einer Bar
unter Ersinnen unmdglichster IMINT-, SIGINT- & MASINT-Methoden herauszufinden versuchen,
was die drei jungen Frauen am anderen Ende des Tresens bereden. Sie sind sehr verbliifft, als die-
se schlief8lich auf sie zutreten und sagen: ,Ihr versucht also jetzt seit zwei Stunden herauszufin-
den, was wir bereden? Wir wissen das bei Euch schon lange. Dem Barkeeper 10$ in die Hand zu
driicken nennt man iibrigens HUMINT.” (Rustmann 2002: 36f).
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Nachweis eines Geheimnisverrats oftmals schwierig gestaltet und Konkur-
renzverbote nur in Ausnahmefallen praktikabel sind.

e IT-Sicherheit besteht nicht nur aus Softwareprodukten, sondern muss As-
pekte der Objektsicherheit, der Prozesssicherheit und der Personalpolitik mit
einbeziehen. So ist zum Beispiel eine flichendeckende Aufklarung tiber Me-
thoden wie die des Social Engineering nicht gegeben.

e Lauschangriffe sind sogar schon mit einfach erhaltlichen und kostengiinsti-
gen Mitteln durchzufiihren. Professionell installierte Abhoreinrichtungen
lassen sich jedoch nur mit Hilfe ausgebildeter Spezialisten nachweisen.

e Wissenschaftliche Grundlagen fiir wirkungsvolle Spahangriffe existieren
zuhauf, eine Verbreitung in der Praxis bleibt abzuwarten und ist am ehesten
im nachrichtendienstlichen Umfeld zu vermuten.

Die Empirie macht schlieslich deutlich, dass auch wenig esoterischen Methoden im
deutschen Wirtschaftsraum gute Erfolgsaussichten beschieden sind: Nur ein Fiinftel
aller Unternehmen verfiigen tiiber eine interne Sicherheitsorganisation (Corporate
Trust 2007: 31). Dementsprechend liickenhaft muten die gegen die Methoden der

Wirtschafts- und Industriespionage praktizierten Abwehrmafsnahmen an.

6 Fazit

Bereits die ersten im Rahmen dieser Arbeit unternommenen empirischen Forschun-
gen deuteten auf ein hohes Sicherheitsdefizit des deutschen Wirtschaftsraums ge-
geniiber der Wirtschafts- und Industriespionage hin. Dieser Eindruck hat sich im
Laufe weiterer Nachforschungen bestdtigt. Dies erkldrt sich zum einen dadurch,
dass Deutschland Teil eines besonderen Gefahrenraumes ist und zum anderen durch
das im Wirtschaftsraum vorherrschende mangelnde institutionelle Sicherheitsbewusst-
sein und den daraus folgenden Mangel an Initiative zum Selbstschutz.

Die Kennzeichnung des deutschen Wirtschaftsraums als besonderer Gefahren-

raum der Wirtschafts- und Industriespionage liegt zum einen in einer Reihe allge-
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meiner Veranderungen der internationalen Rahmenbedingungen begriindet, deren
wichtigste die Neuausrichtung nachrichtendienstlicher Prioritiaten nach dem Ende
des Kalten Krieges, ein weltweit steigender Konkurrenzdruck durch die diversen
Ookonomischen Erscheinungsformen des Globalisierungsphdanomens sowie der Ein-
tritt der industrialisierten Welt in das sogenannte Informationszeitalter sind.

Zum anderen ist hierfiir eine Reihe von fiir den deutschen Wirtschaftsraum
spezifischen Faktoren verantwortlich. Zu nennen sind hier im Wesentlichen die be-
sondere Innovativitat des durch seine florierende Exportwirtschaft global verkniipf-
ten Forschungsstandortes Deutschland, die diesen zu einem attraktiven Ziel ma-
chen, sowie dessen besondere, durch eine nur ungeniigende Abschreckungswir-
kung gekennzeichnete Rechtslage im Bezug auf 6konomisch motivierte Spionagede-
likte.

Staat, Industrie und Verbande begegnen diesen Risiken jedoch nicht mit der
notwendigen Aufmerksamkeit. Die Unternehmen bringen den zustandigen Ermitt-
lungsbehorden nur wenig Vertrauen entgegen, zeigen aber selbst im Kampf gegen
Wirtschafts- und Industriespionage eine Mischung aus Selbsttdauschung und Ver-
drangungsverhalten. Die Kriminalbehorden zdhlen den Kampf gegen Industriespi-
onage nicht zu ihren prioritiren Herausforderungen, wahrend der Verfassungs-
schutz nur einen Teil des Problems, namlich die Bekdmpfung systematischer Wirt-
schaftsspionage durch nicht befreundete Staaten, angeht. Aufgrund der vorherr-
schenden Schweige- und Stillhaltekultur muss dem deutschen Wirtschaftsraum hier
ein mangelndes institutionelles Sicherheitsbewusstsein attestiert werden.

Die Konsequenzen dieses Mangels zeigen sich an den von den Unternehmen
praktizierten Sicherheitsmafinahmen, die mangels einer zentralen Planung ganz-
heitlicher, d.h. sowohl IT-Sicherheit, als auch Objektsicherheit, Prozesssicherheit
und Personalsensibilisierung einbeziehender Sicherheitskonzepte, oft eklatante Lii-
cken aufweisen. Neben dem fehlenden Sicherheitsbewusstsein konnen die Griinde
dafiir auch in den unkalkulierbaren Riickfliissen einer professionellen Sicherheits-

beratung liegen.
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Diesem Trend stehen jedoch inzwischen einige mit Landesmitteln finanzierte
Beratungsangebote mit thematisch begrenztem Fokus entgegen. So bietet zum Bei-
spiel eine Initiative, die vom Landesministerium fiir Innovation, Wissenschaft und
Forschung NRW in Zusammenarbeit mit dem Verband fiir Sicherheit in der Wirt-
schaft NRW getragen wird, seit Ende 2007 eine kostenlose Vor-Ort-Priifung der IT-
Sicherheit nordrhein-westfalischer Unternehmen an und hilft bei der Vermittlung
geeigneter Dienstleister zur Erarbeitung von IT-Schutzkonzepten (Landesinitiative
secure-itnrw 2007). Des Weiteren bemiihen sich sowohl die Verfassungsschutzbe-
horden als auch das Bundesamt fiir Sicherheit in der Informationstechnik mit ver-
traulichen Beratungs- und Zertifizierungsangeboten um das Vertrauen der Biirger
(Bundesamt fiir den Verfassungsschutz 2006: 22; Bundesamt fiir Sicherheit in der
Informationstechnik 2006: 2). Auch bilden sich derzeit vermehrt private Sicherheits-
beratungs- und Risikomanagementunternehmen (Reppesgaard 2007). Mehr als 30%
der deutschen Unternehmen zogen in Fallen nicht-autorisierter Informationsabfliis-
se private Spezialisten hinzu (Corporate Trust 2007: 29). Ob diese Entwicklung je-
doch den Beginn einer Trendwende im Sicherheitsbewusstsein des deutschen Wirt-

schaftsraumes markiert bleibt abzuwarten.
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7.7 Eigene empirische Untersuchungen

Interviewreihe im Rahmen der Messe Medica in Diisseldorf am 16. November 2007
Fachbereich der Messe: Medizintechnik
Methode: Strukturiertes Interview

Anzahl befragter Aussteller: 17

Interviewreihe im Rahmen der Messe NanoSolutions in Frankfurt am 23. November

2007
Fachbereich der Messe: Nanotechnologie
Methode: Strukturiertes Interview

Anzahl befragter Aussteller: 18

Interviewreihe im Rahmen der Messe Euromold in Frankfurt am 7. Dezember 2007

Fachbereich der Messe: Werkzeugmaschinen- und Prototypen-
bau
Methode: Strukturiertes Interview

Anzahl befragter Aussteller: 15

Alle Befragungen wurden — unter Zusicherung der vertraulichen Behandlung aller
gemachten Angaben — im personlichen Gesprach mit ausgewadhlten Unter-
nehmensvertretern durchgefiihrt. Zur Protokollierung der Ergebnisse wur-
den Fragebogen analog zu dem im Anhang gezeigten Musterfragebogen

verwendet.
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8.2 Anhang 2: Mutmafiliche Fille von Industriespionage

Die im Rahmen der Interviewreihen befragten Unternehmensvertreter fiithrten als

Beispiele fiir mutmafiliche Falle von Industriespionage die folgenden Begebenheiten

an:

Ein Mitarbeiter hatte erfolgreich Kundenlisten an interessierte Mitbewerber
verkauft, in mehreren Fillen kam es zu Kundenverlust

Die Homepage eines chinesischen Herstellers von Kompositmaterialien ver-
sucht einen Trojaner auf dem Rechner eines Mitarbeiters zu installieren
Versuch der Bestechung von Mitarbeitern eines Messtechnikunternehmens
mit dem Ziel, an im Auftrag eines Kunden erstellte Messreihen zu gelangen
Im Zufiihrungsschacht eines Dokumentenshredders wurde ein mit einem
UMTS-Sender verbundener Scanner gefunden

Auf einem Kongress infizierte das Laptop, das einen zu Vortragszwecken
aufgestellten Beamer steuerte, den USB-Stick eines Vortragenden mit Spy-
ware

Ein Mitarbeiter bot inlandischen Mitbewerbern seines Unternehmens (von
seinem Firmenrechner aus) chemische Rezepturen zum Kauf an

Im Rahmen einer 6ffentlichen Ausschreibung durch eine franzdsische Regie-
rungsstelle reichte ein Unternehmen ein in technischer Hinsicht sehr detail-
liertes Angebot ein, erhdlt den Zuschlag jedoch nicht. Wenige Monate spater
brachte ein franzosischer Mitbewerber ein technologisches gleichartiges Pro-
dukt auf den Markt.

Mehrere Unternehmen mussten sich einer Reihe auffillig gezielter Abwer-
beversuche erwehren.

Weiterhin wurde von mehreren Aufsehen erregenden Diebstahlsfallen be-
richtet, die dhnlich der Wirtschafts- und Industriespionage als Vorbereitung
von Produktpiraterie gedient haben konnten: Im ersten Fall wurde eine
technische Weltneuheit in der Nacht vor ihrer erstmaligen Prasentation auf

der Medica 1994 von dem Messestand des ausstellenden Unternehmens
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entwendet. Im zweiten Fall wurde einem Unternehmen innerhalb eines Jah-
res auf drei unterschiedlichen Messen und Kongressen je ein baugleiches Ex-

emplar eines bestimmten Kernspintomographen gestohlen.
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8.3 Anhang 3: Beispiel eines Interviewbogens

Fragehogen zum Thema

nAnalyse der Bedrohung des deutschen Wirtschaftsraums durch
Wirtschafts- und Industriespionage"

durchzefithrt auf der ManoSolutions® in Frankfurt a. M. am 23, MNowember 2007
itn1 Rahren der Diplomarheit won Daniel Wolff an der Usniversitit Kaln
Angabhen zu Person md Untemelonen:
it o =

Fosthon it TInte mrmetmd et

I r e T BT,
Mlitarbeiter: oo ImEARE
Einschitrung der Sicherheitzlage des Unermehmens: Ja Mein
Sehen Sie Thr Unternehren als dumh Industriespionage gefihrdet? - o

WRBINL A, WATUITIP L.

Caibt jemmanden in threrm Untemnehmen, der alloemeine Sicherheitsmalinalimen konsipierty
(z. B.: Niemand, Sicherhedsbe anfagter, Scherheis abteihing, Fremdhrma)

“Wem ist dieser Instanr in der Finnenhierarchie direkt untergeordnet?
(. B Wosstand, Geschifisfitheer, Produktionslemer, Wiethsleter, mfiethalb der Hieraschic)

“Wuarden 5ie bei [hrem Firmeneintritt Ober die Gefahr durch Spionage aufgeklit? O ]

Wenn ja: Durch wen und in welcher Form?® oo

YWarden 3ie vor dieser Veranstaltungs Gber deren spezifische Gefahren aufzekli? O ]
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(sibt es in Thtem Unternehtnen ein Systern schriftlich festgelester Sichethedits- 2 (]
malinahmen zur Abwehr von Industriespionaze?

Wetin ja: Welche det folzenden hlalinahmmen sind i Einsatz?

- Zutrittskontrolle Firmengelinde [ -zebiaude i 0]
- Zutrittskontrolle gesicherter Bereiche auf dem Finmengelinde? o 8]
- Kennzeichmunzspflicht vertraulicher Dokumenter? o 8]
- Sicherheitsithe rprifung wor Einstelhans? o o
- Routineiberprivfans won Zulieferern und Koopetationspartnem? o o
- Wertragliche Greheirnhaltungswerembamngen fir Mitarbeiter? o o
- Konkurrenzwerhot fir Mitarheiter bei Finmenaustritt? o o

stehen Thnen folgende Forrmunik ationsmmittel auch kryptografisch gesichert sur Verfiizungs?

- Email ] ]
- Telefon 0 o
- Fax i O
“War [hr Untemelunen schon einmal won Spionage betroffen? ] (]

Wenn ja, wer waren die Titer? . .
(Fals bekannt, =B, eizene Mirarbeiter, K_mﬂmﬂeﬂz, ausla.ﬂ&sch&r Nau:l*um:l*ﬂ:end.ieﬂsﬁ

Wie wurde splomert? | .
(Falls bekannt, =.B. Die]:-sta.h], Psbhl:lﬂj'rbl.l:lﬂ, bewer'l:lm WOt Mta.t'l:leﬂ:em Ha.d-:mg—P:.ngﬂf.ﬁ

Falls Schaden entstanden ist, welcher At wrar dieserr
(Z. B Finarrelle Schiden, Imageschides, wetlovene Patem:rachtg geschmalerbe Ma.ﬂ-:tznmmscha.twetﬁl

Warde Strafanzeize erstattet, und wenn ja mit welchem Ergebnis? .

Stehen Sie ewtl filr weiters Rick fracen im Vetlauf der Arbeit 2ur Verfilzuns? ] o

IWéchten Sie nach Fertizstellunz der Driplomarhbeit ein Exemplar ethalten? ] o

Yielen Dank fiir Thr Interes=e!
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