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Abstract

In dieser Arbeit wird die strategische Planung der Cyber Security in Deutsch-
land untersucht. Das hohe Gefahrenpotenzial fiir Staat, Wirtschaft und Gesell-
schaft durch kriminelle und terroristische Angriffe auf Kritische Infrastrukturen
und durch Wirtschaftsspionage nimmt mit der fortschreitenden Digitalisierung
weiter zu. Eine iibergeordnete Strategie und eine effiziente Koordination der
verantwortlichen politisch-institutionellen Akteure sind genauso wenig festzu-
stellen wie exakte Definitionen und konkrete MafiSnahmenkataloge, obgleich ein
wachsendes Problembewusstsein und strategische Ansétze bei einzelnen Institu-
tionen erkennbar sind. Wahrend der Schutz vor Wirtschaftsspionage und die
Zusammenarbeit zwischen Politik und Wirtschaft stark verbesserungswiirdig
scheinen, ist der Schutz Kritischer Infrastrukturen seit 2005 kontinuierlich aus-
geweitet worden. Sowohl im Hinblick auf die politischen Rahmenbedingungen
als auch personell und technisch ist ein Nachholbedarf zu konstatieren. Es wird
angeregt, die Moglichkeit der Beseitigung der fragmentarischen Organisation
der vielfaltigen Verantwortlichkeiten durch die Schaffung einer zentralen Koor-

dinierungsstelle zu erwégen.

Keywords: Cyber Security, Sicherheitspolitik, IT-Sicherheit, Wirtschafts-

spionage, Cyberkriminalitat, Cyberterrorismus, Kritische Infrastrukturen
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Zur strategischen Planung von Cyber Security in
Deutschland

1  Einleitung

In der Bundesrepublik Deutschland kommt es taglich zu Angriffen aus dem Cyber-
space im privaten Bereich, in der Wirtschaft und in der 6ffentlichen Verwaltung
(vgl. Bundesamt fiir Sicherheit in der Informationstechnik 2014, S. 11). Eine Studie
von Kaspersky Lab zeigt, dass die Bundesrepublik Deutschland 2012 bis 2013 im
globalen Vergleich eines der am haufigsten angegriffenen Staaten darstellte: Neben
den USA mit 26,17 %, Russland mit 24,53 % und Grofsbritannien mit 17,8 % befin-
det sich die Bundesrepublik Deutschland mit 11,67 % aller verzeichneten Cyber-
Attacken weltweit an vierter Stelle. Zwar schwankten die Zahlen iiber das Jahr, je-
doch nicht die Rangfolge der Lander, die am haufigsten angegriffen wurden (vgl.
Kaspersky Lab 2013). Wie aus Abbildung 1 hervorgeht, sind in den und gegen die
genannten Staaten tiber 80 Prozent aller Cyber-Angriffe zu konstatieren. Somit steht

fest, dass Deutschland einer massiven Bedrohung aus dem Cyberspace ausgesetzt

ist.
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Abb. 1 Die am h'eiufigsten attackierten Staaten 2012-2013 (Quelle: Kaspersky Lab,
2013)
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Laut dem Bundesamt fiir Sicherheit in der Informationstechnik (BSI) nehmen die
Moglichkeiten zur Durchfithrung von Cyber-Angriffen tiglich zu. Mit der zuneh-
menden Digitalisierung von Staat, Wirtschaft und Gesellschaft gehen zugleich eine
stetige Weiterentwicklung der Angriffsmethoden und eine effizientere Nutzung der
vorhandenen Angriffsmittel einher. Das Internet als Angriffsplattform bietet einen
weitgehend anonymen Raum. Inzwischen sind Cyber-Angriffe mit wenigen Mitteln
moglich, es wird lediglich ein PC und Internet benétigt. Uber das Internet kénnen
dann einfache Anleitungen bezogen werden, mit denen bereits kriminelle Hand-
lungen durchgefiihrt werden konnen (vgl. Bundesamt fiir Sicherheit in der
Informationstechnik 2014, S. 11).

Die Bedrohungslage und die damit verbundene Dringlichkeit der Starkung
der Cyber Security in Deutschland werden auch in den tagesaktuellen Nachrichten
thematisiert, wie die Berichterstattung tiber den jlingsten Cyber-Angriff auf den
Deutschen Bundestag (vgl. Wendt 2015) und der NSA-Skandal zeigen (vgl. faz.net
2015). Dadurch gewinnt Cyber Security weiterhin an Aufmerksamkeit. Im Juni 2015
wurde ein grofler Cyber-Angriff auf den Deutschen Bundestag veriibt, dabei konn-
ten hochsensible Daten ausgespaht werden (vgl. Bewarder et al. 2015). Seit dem
Whistleblower Edward Snowden ist auch in der breiten Offentlichkeit bekannt, dass
auslandische Nachrichtendienste Cyberspionage betreiben (vgl. Bendiek und Ulmer
2013, S. 1). Edward Snowden veroffentlichte mitunter Informationen zu den Pro-
grammen PRISM und TEMPORA, die von amerikanischen Nachrichtendiensten
benutzt wurden, um deutsche Unternehmen auszuspahen (vgl. Corporate Trust
Business Risk & Crisis Management GmbH 2014, S. 4-5). Hierdurch stellt sich nicht
nur die Frage nach dem technischen Schutz vor Cyber-Angriffen, sondern Themen
rund um Cyber Security und insbesondere Cyberspionage erhalten zusitzlich eine
diplomatische Brisanz.

Die Bundesrepublik Deutschland ist fortwdhrend Ziel von nachrichten-
dienstlichen Cyber-Angriffen. Mit Cyberspionage bezwecken die Angreifer aus dem

Netz einen informativen und strategischen und/oder finanziellen Vorteil (vgl.
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Bundesamt fiir Sicherheit in der Informationstechnik 2014, S. 22). Die Innovationen
und Entwicklungen der Unternehmen sind von Wirtschaftsspionage bereits betrof-
fen, was finanzielle Schaden verursacht und die Wettbewerbsposition von Unter-
nehmen und den Standort Deutschland schwacht (vgl. Corporate Trust Business
Risk & Crisis Management GmbH 2014, S. 23; Bundesministerium des Innern 2009,
S. 2). Somit ist davon auszugehen, dass aus Cyberangriffen nicht nur betriebs-, son-
dern auch grofiere volkswirtschaftliche Beeintrachtigungen resultieren. Die Systeme
der Informationstechnik (IT) in Deutschland miissen besser geschiitzt werden, da
sie von Cyber-Angriffen bedroht sind, wie der ,Lagebericht der IT-Sicherheit in
Deutschland 2014" des BSIs bestédtigt: Darin wird die Gefdhrdungslage aufgrund des
Angriffspotentials als kritisch eingestuft (vgl. Bundesamt fiir Sicherheit in der
Informationstechnik 2014, S. 4). Auch wenn die Bedrohungslage fiir Kritische Infra-
strukturen in Deutschland im internationalen Vergleich als gering eingeschatzt
wird, so haben doch Cyber-Angriffe auf derartige Strukturen international zuge-

nommen (vgl. Bundesamt fiir Sicherheit in der Informationstechnik 2014, S. 25).

1.1 Problemstellung und Forschungsfrage

Fiir den Wohlstand in Deutschland ist der Wirtschaftsschutz und insbesondere auch
die Aufrechterhaltung der Kritischen Infrastrukturen unverzichtbar (vgl.
Bundesministerium des Innern 2009, S. 2). Allerdings sind die Kritischen Infrastruk-
turen einer hohen Gefdhrdung ausgesetzt. Des Weiteren ist Deutschland als eines
der fithrenden Industrienationen von Cyberspionage bedroht (vgl
Bundesministerium des Innern 2009, S. 2). Im Hinblick auf die zunehmende Digita-
lisierung wird das Gefahrdungspotenzial weiterhin kritisch bleiben (vgl. Bundesamt
fiir Sicherheit in der Informationstechnik 2014, S. 4, 10). Die Ursachen hierfiir liegen
in den Sicherheitsliicken der IT-Systeme und den wachsenden Mdglichkeiten, diese
auszunutzen. Ein weiteres Problem ist die weltweite Anonymitat im Internet, die es
den TaterInnen erleichtert, unbekannt zu bleiben (vgl. Bundesamt fiir Sicherheit in

der Informationstechnik 2014, S. 4).
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In der Bundesrepublik Deutschland gibt es kein Bundesministerium fiir Cyber
Security, die Zustandigkeiten sind auf mehrere Bundesministerien und Bundesam-
ter aufgeteilt. Insofern ist eine gute Zusammenarbeit der zustandigen Bundesmini-
sterien und Bundesamter erforderlich. Eine weitere Rolle fiir Cyber Security in
Deutschland spielt die Zusammenarbeit der Bundesministerien und Bundesamter
mit den Unternehmen, die taglich der Gefahr von Cyber-Angriffen ausgesetzt sind
(vgl. Bundesamt fiir Sicherheit in der Informationstechnik 2014, S. 11). Hierzu geho-
ren auch die Kritischen Infrastrukturen, die in Deutschland {iberwiegend von priva-
ten Betreibern betrieben werden.

Kritische Infrastrukturen werden vom Bundesministerium des Innern (BMI)
als ,[...] Organisationen und Einrichtungen mit wichtiger Bedeutung fiir das staatli-
che Gemeinwesen” definiert (Bundesministerium des Innern 2009, S. 3). Ein Ausfall
oder eine Beeintrachtigung kann bereits , erhebliche Storungen der 6ffentlichen Si-
cherheit oder andere dramatische Folgen” nach sich ziehen (Bundesministerium des
Innern 2009, S. 2-3). Bei einem Angriff konnen alle Bereiche der Gesellschaft, der
Wirtschaft und der Politik betroffen sein (vgl. Bundesamt fiir Sicherheit in der
Informationstechnik 2014, S. 4). Aus diesem Grund ist neben dem Wirtschaftsschutz
der Schutz der Kritischen Infrastrukturen von besonders grofier Bedeutung, sei es
das Gesundheitswesen oder das StrafSenverkehrsnetz. Inzwischen werden diese
Infrastrukturen auch als , Cyber-Infrastrukturen” bezeichnet (vgl. Schallbruch 2014,
S. 1-2), um deren starke Vernetzung zu verdeutlichen. Vor diesem Hintergrund soll
in der vorliegenden Ausarbeitung die folgende Forschungsfrage beantwortet wer-
den: Wie ist Cyber Security in Deutschland politisch und institutionell organisiert?

Hieraus ergeben sich zwei Unterfragen, die ebenfalls beantwortet werden
sollen:

o Welche strategischen Planungen gibt es?
o Wie ist die Wirksamkeit von Cyber Security in Deutschland und welche Hand-
lungsfelder bestehen fiir die Politik?



Zur strategischen Planung von Cyber Security in Deutschland

Dazu sollen neben den bestehenden Dokumenten, wie der deutschen Cyber-
Sicherheitsstrategie, die Bundesministerien und Bundesamter mit Aufgaben im Be-
reich Cyber Security ndher analysiert werden und ausgewdhlte Unternehmen
exemplarisch fiir die Wirtschaft einbezogen werden. Deutschland ist Mitglied der
Europaischen Union (EU) und der North Atlantic Treaty Organization (NATO),
weshalb die Zusammenarbeit auf der europdischen und der NATO-Ebene ebenfalls
in die Analyse einflieflen soll. Mit den gewonnenen Informationen sollen letztlich
die Starken, Schwachen, Chancen und Bedrohungen herausgearbeitet werden, um

entsprechende Handlungsfelder aufzuzeigen.

1.2 Quellenauswahl und Stand der Forschung

In der Quellenlage zu dem Thema Cyber Security zeigt sich, dass der Forschungs-
stand noch einige Liicken aufweist (vgl. Kullik 2014, S. 22-28). Wie Jacob Kullik fest-
stellt, ist das Thema Cyber Security noch sehr jung, was unter anderem ein Grund
sein kann, dass neue Begriffe, wie Cyberterrorismus, noch nicht tiefgehend erforscht
wurden. Auch gibt es noch keine empirisch gesicherte Datenlage, sondern lediglich
,begrenzte Momentaufnahmen” von Bundesministerien und Bundesamtern, Un-
ternehmen oder Forschungsinstitutionen, die zum Teil nicht als neutrale Dokumen-
te zu behandeln sind (vgl. Kullik 2014). Des Weiteren besteht ein , Dunkelfeld” um
Cyber-Kriminalitat, das bisher nicht erfasst wird (vgl. Interview 7). So gibt es fiir
viele Phanomene im Cyberspace bislang noch keine klar abgegrenzten Definitionen.
Fiir die Forschung, Politik, Wirtschaft und Offentlichkeit ist jedoch eine klare Defi-
nition der Begrifflichkeiten zur Bewertung der Bedrohungslage grundlegend (vgl.
Grunert 2013, S. 107).

Um die Forschungsfrage beantworten zu konnen, wurden Experteninter-
views gefiihrt, da die vorhandene Quellenlage zur Analyse der Bundesministerien
und Bundesamter nicht ausreichend war. Mit fast allen relevanten Bundesministe-
rien und Bundesdamtern, zu deren Aufgaben Cyber Security zahlt, wurden Inter-

views gefiihrt. Diese Interviews stellen die wichtigsten Quellen fiir die vorliegende
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Arbeit dar. Weitere Interviews wurden mit exemplarisch ausgewahlten Unterneh-
men gefiihrt, um die Situation in der Wirtschaft und die Zusammenarbeit mit der
Politik darzustellen.

Dariiber hinaus wurden iiberwiegend Primdrquellen und Internetauftritte
der Bundesministerien und Bundesamter benutzt. Hierzu gehdren beispielsweise
die Cyber-Sicherheitsstrategie fiir Deutschland, die Digitale Agenda 2014-2017, Die
Lage der IT-Sicherheit in Deutschland 2014 und das Cybercrime Bundeslagebild
2013 des Bundeskriminalamtes (BKA). Fiir weitere Informationen, insbesondere im
Bereich der Wirtschaft, wurden auch Studien von Unternehmen herangezogen, wie
die Studie e-crime. Computerkriminalitdt in der deutschen Wirtschaft mit Kennzah-
len fiir Osterreich und Schweiz der Unternehmensberatung KPMG.

Nur wenige Monographien und Sammelbande wurden verwendet, da zu
dem Forschungsthema, insbesondere zur institutionellen Organisation von Cyber
Security in Deutschland, noch keine grofie Auswahl zu finden ist. Hervorzuheben
ist allerdings das Werk von Jakob Kullik mit dem Titel Vernetzte (Un-)Sicherheit?
Eine politisch rechtliche Analyse der deutschen Cybersicherheitspolitik, in dem folgende
Frage bearbeitet wird: ,Besitzt Deutschland eine eigene, konsistente Cybersicher-
heitspolitik?” (Kullik 2014, S. 20). Durch seine umfassende Politikfeldanalyse dient
das Werk als zuverldssige Quelle zum Aufbau und zur Struktur der Cybersicher-
heitspolitik in Deutschland. Neben dem Werk von Kullik waren zur strategischen
Planung von Cyber Security in Deutschland keine weiteren Monographien aufzu-
finden. Das Sammelwerk der Reihe Studien zur Inneren Sicherheit mit dem Titel Cy-
ber-Sicherheit von Hans-Jiirgen Lange und Astrid Botticher enthalt unter anderem
einen Fachartikel der Herausgeberin Botticher zur ,Strukturlandschaft der Inneren
Sicherheit der Bundesrepublik Deutschland” (vgl. Botticher 2015). Als weitere Se-
kundarquelle ist die Dissertation von Mischa Hansel Internationale Beziehungen im
Cyberspace: Macht, Institutionen und Wahrnehmung als ,ein Beitrag zur Theorie der

internationalen Beziehungen im Cyberspace” (Hansel 2013, S. 9) hervorzuheben.
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Uberdies wurden Fachartikel vorwiegend aus den Zeitschriften Zeitschrift fiir Au-
flen- und Sicherheitspolitik (ZfAS) und Internationale Politik (IP) verwendet. Weitere
wichtige Quellen sind die Studien und Aufsédtze der Expertlnnen der Forschungs-
einrichtung Stiftung Wissenschaft und Politik (SWP). Fiir diese Arbeit wurden ins-
besondere die Beitrdge von Annegret Bendiek benutzt, die als eine der fithrenden
Expertinnen in Deutschland betrachtet wird und seit 2015 das Forschungsprojekt
Die Herausforderung der Digitalisierung fiir die deutsche Auflen- und Sicherheitspolitik
leitet, mit einer Projektforderung des Planungsstabes des Auswartigen Amtes (AA)
(vgl. Stiftung Wissenschaft und Politik 2015). Ein weiterer Teil der Quellen besteht
aus Zeitungsartikeln, die aufgrund der Aktualitdt des Themas fiir die Arbeit wichtig
sind und beispielsweise Fakten iiber Cyber-Angriffe liefern, die zeitnah oder wah-
rend der Entstehung dieser Arbeit vorgefallen sind, wie beispielsweise der Cyber-

Angriff auf den Deutschen Bundestag (vgl. Biermann 2015).

1.3 Methodisches Vorgehen

Zur Beantwortung der Fragestellung sind konkrete Informationen erforderlich, zu
denen nur in begrenztem Mafle geeignete Literatur gefunden werden konnte. Als
Methodik wurde daher das Fokusinterview mit einem stark strukturierten Leitfa-
den sowie mit offenen Fragen nach Helfferich ausgewahlt (vgl. Helfferich 2014,
S.571): Qualitative, leitfadengestiitzte Experteninterviews wurden mit VertreterIn-
nen aus Bundesministerien, Bundesamtern und drei exemplarisch ausgewahlten
Unternehmen durchgefiihrt (vgl. Helfferich 2014, S. 559). Mithilfe der Expertenin-
terviews kann auf Basis der bereits vorhandenen Quellen noch , Unbekanntes” er-
forscht werden (vgl. Wassermann 2015, S. 58). Dariiber hinaus lassen sich auch Ex-
pertenbewertungen erheben, die fiir die spdtere Analyse hilfreich sind (vgl.
Niederberger 2015, S. 42-43). Als Expertlnnen werden Personen bezeichnet, die
iber ein , detailliertes und spezialisiertes Wissen” auf einem bestimmten Wissens-

gebiet verfligen (vgl. Wassermann 2015, S. 51).
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Fiir die Experteninterviews wurden VertreterInnen aus den Bundesministerien und
Bundesamtern ausgewdhlt, die im Bereich Cyber Security Aufgaben wahrnehmen.
Da viele Bundesministerien und Bundesamter Aufgaben im Bereich Cyber Security
wahrnehmen und aufgrund der Umfangsbeschrankung der vorliegenden Arbeit,
konnten jedoch nicht alle Ressorts analysiert werden, darunter das Bundesministe-
rium fiir Bildung und Forschung oder die Bundesnetzagentur; vielmehr wurden
jene mit den meisten und wichtigsten Aufgaben im Bereich Cyber Security in An-
lehnung an Jakob Kullik (2014) ausgewdhlt.

Das Thema und die Durchfithrung des Interviews wurden den Inter-
viewpartnern bei der Kontaktaufnahme erldutert. Allen Interviewten wurde vorab
eine anonymisierte Behandlung der Interviews zugesichert. Diese Vorgehensweise
folgt den Empfehlungen zur Vorbereitung von qualitativen Interviews in der Sozial-
forschung von Niederberger (2015, S. 59). Daher wird der Zeitrahmen der Inter-
views nicht genannt, damit keine Riickschliisse auf die Interviewpartnerlnnen mog-
lich sind. Ferner wurden alle Interviews personlich (,face to face”) durchgefiihrt —
nur beim Bundesministerium fiir Wirtschaft und Energie (BMWi) war aus terminli-
chen Griinden lediglich ein Telefoninterview moglich.

Fiir qualitative Experteninterviews empfiehlt es sich, einen Leitfadenfrage-
bogen zu entwickeln (vgl. Wassermann 2015, S. 57), der fiir diese Arbeit aus ca. 15
Frageblocken bestand und mit weiteren Fragen untergliedert wurde, die unter an-
derem als sogenannte ,Stimuli” (vgl. Helfferich 2014, S. 571) dienen sollten. Da
Bundesministerien bzw. -dmter und Unternehmen sich in ihren Aufgaben und Inte-
ressen unterscheiden, wurde ein Leitfaden fiir die Bundesministerien und Bundes-
amter entwickelt und ein weiterer fiir die Unternehmen. Des Weiteren wurden die
Fragen den im Bereich Cyber Security wahrgenommenen Aufgaben der einzelnen
Institutionen und Unternehmen angepasst. Der Leitfaden war so konzipiert, dass
die Interviews jeweils etwa eine Stunde beanspruchten.

Fiir den Erfolg eines Interviews ist eine angenehme Gesprachssituation fiir

den Interviewpartner entscheidend. Dazu ist es wichtig, ,dass ein Experteninter-
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view eine moglichst alltagsnahe Kommunikationssituation darstellt” (Wassermann
2015, S. 60). Es wurde daher auf ein Tonbandgerat zur Aufzeichnung der Interviews
verzichtet, um die InterviewpartnerInnen in die Lage zu versetzen, freier sprechen
zu konnen. Nach den Interviews wurden stattdessen Gedachtnisprotokolle angefer-
tigt.

Ein Nachteil der Experteninterviews ist die ,subjektive, die Realitdt verzer-
rende Wahrnehmung des Experten” (Wassermann 2015, S. 54), die in das Interview
einfliefst (vgl. Wassermann 2015, S. 54). In dieser Arbeit wurde zudem stellvertre-
tend fiir die Bundesministerien, Bundesamter und Unternehmen jeweils nur eine
Person interviewt. Auf die spatere Analyse wirkt sich dies nachteilhaft aus, da mit
nur einem Vertreter auch nur jeweils eine subjektive Wahrnehmung wiedergegeben
werden kann. Insbesondere bei den Bewertungen {iiber die Zusammenarbeit mit
anderen Institutionen ist dies zu beachten. Mit fast allen Bundesministerien und
Bundesamtern konnte nichtsdestotrotz ein Interview gefiihrt werden. Lediglich der
Bundesnachrichtendienst (BND) und das Bundesamt fiir Verfassungsschutz (BfV)
lehnten ein Interview ab.

Ferner ist anhand von drei exemplarisch ausgewdahlten Unternehmen keine
ganzheitliche Analyse der Organisation der Cyber Security in der deutschen Wirt-
schaft moglich. Eine grofiere Anzahl von Unternehmen zu befragen, war jedoch im
Rahmen dieser Arbeit nicht moglich und die gewéahlte Anzahl ist auch hinreichend,
da die Interviews mit den Unternehmen zwar zusétzliche Faktoren offenbaren, der
Fokus dieser Arbeit jedoch auf den Bundesministerien und Bundesamtern liegt.

In dieser Arbeit sollen die politische und institutionelle Organisation von
Cyber Security in Deutschland, ihre strategische Planung und ihre Wirksamkeit
untersucht und Handlungsfelder fiir die Politik identifiziert und bewertet werden.
Dartiber hinaus muss eine Zielrichtung definiert werden, die ,relativ breit ausfallen
[...] und mehrere Ziele umfassen” (Wollny und Paul 2015, S. 200) kann. Demzufolge
zielt die vorliegende Arbeit darauf, einen Beitrag zur Verbesserung der Cyber

Security in Deutschland fiir Staat, Wirtschaft und Gesellschaft zu leisten: Aufbau-
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end auf die Analyse und Bewertung der Ist-Situation soll der Handlungsbedarf in
den identifizierten Handlungsfeldern aufgezeigt werden. Dabei wird als Hand-
lungsfeld ein Wirkungsraum verstanden, auf den die politischen Akteure direkt
oder indirekt einwirken kénnen.

Um die Wirksamkeit von Cyber Security in Deutschland und den Hand-
lungsbedarf fiir die Politik zu untersuchen, wird eine SWOT-Analyse durchgefiihrt.
Mit der SWOT-Analyse (steht fiir Strengths, Weaknesses, Opportunities, Threats)
konnen die internen Starken und Schwachen sowie die externen Chancen und Be-
drohungen dargestellt werden (vgl. Wollny und Paul 2015, S. 189-191, 200). Die
SWOT-Analyse wurde in der Betriebswirtschaftslehre entwickelt und ermoglicht
die ganzheitliche Bewertung der Unternehmenssituation und die Beriicksichtigung
von Trends und anderen Faktoren zur strategischen Zieldefinition (vgl. Wollny und
Paul 2015, S. 189). Auflerhalb der Betriebswirtschaftslehre konnen auch andere Or-
ganisationen und politische Gebilde an die Stelle der Unternehmen treten (vgl.
Wollny und Paul 2015, S. 200). Die Analysemethode wird auch in anderen Sozial-
wissenschaften eingesetzt, den Autoren Volrad Wollny und Herbert Paul (2015)
zufolge allerdings selten. Das mag an der Methodik liegen und daran, dass die
SWOT-Analyse oftmals nicht ausreichend genutzt wird und im Nachhinein keine
,Handlungsoptionen” abgeleitet werden. Ein Vorteil dieser Analysemethode ist
jedoch, dass sie sich an unterschiedliche Situationen und Zielsetzungen anpassen
lasst (vgl. Wollny und Paul 2015, S. 189-191). In dieser Arbeit werden Starken,
Schwiéchen, Chancen und Bedrohungen als Handlungsfelder identifiziert und in
einer SWOT-Matrix gegeniibergestellt, um die strategische Bedeutung der Hand-
lungsfelder oder des Handlungsbedarfs zu bewerten. Insofern werden in dieser
SWOT-Analyse keine Strategien und somit auch kein Mafinahmenkatalog als Vor-
schlag ausgearbeitet, sondern die Methode wird in dieser Arbeit adaptiert, um le-
diglich Handlungsfelder der Politik strategisch nach der Dringlichkeit des Hand-
lungsbedarfs zu gewichten. Dies soll der weiteren Forschung dazu dienen, auf Basis

der Handlungsfelder Strategien und konkrete Mafinahmen abzuleiten.
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Die Bewertung anhand der SWOT-Analyse erfolgt mit ,verbal-argumentativen”
Inhalten und nicht mit der , arithmetischen oder logischen Aggregation” (zur Erlau-
terung dieser Begriffe sieche Wollny und Paul 2015, S. 190). Die Durchfiihrung ist
somit zeit- und kostengiinstig, jedoch ist ein Nachteil die ,fehlende oder geringe
Formalisierung” (Wollny und Paul 2015, S. 190), da die Bewertungskriterien belie-
big oder mangelhaft ausgesucht sein konnen. Dadurch kann es zu Auswirklungen
auf die Relevanz der Ergebnisse kommen. Dariiber hinaus konnen Wissensliicken
entstehen und die Interpretation kann Schwierigkeiten bereiten. Letztlich basiert die
Analyse auf subjektiven Einschdtzungen, die in dieser Arbeit durch die verwende-
ten Experteninterviews in der Analyse besonders stark sind (vgl. Wollny und Paul
2015, S. 190). Um diesen Schwéachen der Analyse zu begegnen, wurde zuvor, den
Empfehlungen von Wollny und Paul folgend, eine umfangreiche Literatur- und
Internetrecherche durchgefiihrt (vgl. Wollny und Paul 2015, S. 190). Um weitere
Informationen und Bewertungen zu erhalten, sind Experteninterviews eine gangige
Methode im Vorfeld einer SWOT-Analyse. Hierbei wurde darauf geachtet, dass die
Expertlnnen iiber ein sehr umfangreiches Wissen iiber die Thematik verfiigen. Auch
wenn diese subjektive Einschdtzungen wiedergeben, kann zumindest davon ausge-
gangen werden, dass sie iiber ein hochqualifiziertes Expertenwissen iiber ihren
Fachbereich und iiber Cyber Security verfiigen. Letztlich erfolgt aus dem gesammel-
ten Wissen die Identifizierung der internen und externen Faktoren (vgl. Wollny und
Paul 2015, S. 201-202). Die internen Faktoren (Starken und Schwachen) werden bei
den Bundesministerien und Bundesiamtern erfasst. Diese ergeben sich aus den
,Vorgehensweisen”, , spezifischen Benchmarks” und/oder einem , wiinschenswer-
ten Zustand” (vgl. Wollny und Paul 2015, S. 202). Die externen Faktoren (Chancen
und Bedrohungen) fiir die politisch und institutionell organisierte Cyber Security in
Deutschland sowie ihrer strategischen Planung bestehen ,[...] aus erwarteten Um-
weltveranderungen und spezifischen Zielen, die von diesen Veranderungen tan-

giert werden” (Wollny und Paul 2015, S. 202). Zur Erhebung der externen Faktoren
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wurden iiberwiegend Unternehmen einbezogen, da sie aus der Sicht der politisch-

institutionellen Akteure einen wesentlichen Teil der Umwelt darstellen.

1.4 Aufbau

Der Aufbau dieser Arbeit orientiert sich an dem Werk von Jakob Kullik, der eine
Politikfeldanalyse zur Cyber Security in Deutschland durchgefiihrt hat (siehe hierzu
auch Kapitel 1.2). Die Institutionen wurden in seinem Werk in einer sinnvollen Ka-
pitelfolge angeordnet, die zum Teil fiir diese Arbeit iibernommen wurde (fiir Kapi-
tel 2, 3 und 4).

Die vorliegende Ausarbeitung besteht insgesamt aus fiinf Themenblocken:
In Kapitel 2 werden zundchst die Begriffe im Cyberspace definiert und die Bedro-
hungslage dargestellt, um im Anschluss die Bedeutung der Cyber Security und die
Cybersicherheitspolitik zu erlautern (Kapitel 3). Im vierten Kapitel werden die ein-
zelnen Bundesministerien und Bundesdamter analysiert. Dieses Kapitel bildet den
Schwerpunkt der vorliegenden Arbeit, da hier die wesentlichen Informationen fiir
die spatere SWOT-Analyse erarbeitet werden. Anschlieffend wird im fiinften Kapi-
tel auf die Situation in der Wirtschaft eingegangen, indem die ausgewahlten Unter-
nehmen exemplarisch analysiert werden. Hieran schliefst in Kapitel 6 die SWOT-

Analyse an. Ein Fazit bildet den Abschluss der vorliegenden Arbeit (Kapitel 7).

2 Cyberbedrohungen und Cyber Security im Cyber-
space

Die Bundesrepublik Deutschland ist eine ,hochgradig vernetzte Gesellschaft”, die
vor neuen Herausforderungen wie Cyberkrieg, Cyberkriminalitdt oder Cyberterro-
rismus steht, deren Bedeutung jedoch dem Grofiteil der deutschen Gesellschaft
nicht bewusst ist (vgl. Alexander 2012, S. 39). Diese Bedrohungen gehen vom Cyber-

space aus. Fiir den Schutz vor diesen Bedrohungen spielt Cyber Security eine zentra-
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le Rolle. Nachfolgend sollen diese etablierten Begriffe definiert, erldutert und einge-

ordnet werden.

21 Cyberspace

Der Begriff Cyberspace existiert schon seit den Science Fiction-Werken von William
Gibson, in den 80er Jahren (vgl. Hansel 2013 S. 33). Der Begriff wurde von Journalis-
ten und Wissenschaftlern iibernommen, ,[...] um damit jenen Interaktionsraum zu
benennen, der aus dem weltweiten Zusammenschluss von Computernetzen ent-
standen war” (Hansel 2013, S. 33); er wird heute sehr weit gefasst und verwendet
(vgl. Hansel 2013, S. 34).

In dieser Arbeit wird der Cyberspace verstanden als: ,[...] ICT (information
and communication technology) systems, networks and the information contained
within these systems and networks, whether online or offline” (Tessier-Stall 2011: S.
9). Die Informationstechnik hat sich in ihrer ,leistungsfahigen und Nutzen schaf-
fenden Fahigkeit” (Bundesamt fiir Sicherheit in der Informationstechnik 2014, S. 7)
weiterentwickelt, sodass sie mittlerweile in fast allen technischen Systemen inte-
griert ist und einen wichtigen Faktor darstellt, der die Digitalisierung voran treibt
(vgl. Bundesamt fiir Sicherheit in der Informationstechnik 2014, S. 7). Cyberspace ist
eine Domaéne, die durch die Verwendung von Elektronik und des elektromagneti-
schen Spektrums (zur Signaliibertragung) gekennzeichnet ist, um Informationen
tiber die vernetzten Informationssysteme zu speichern oder auszutauschen. Die
vernetzten Informationssysteme benétigen hierzu eine physische Infrastruktur (vgl.
Kuehl 2009, S. 26). Die Vernetzung kann dabei beispielsweise iiber Glasfaser oder
Funk erfolgen, wobei derartige Netzwerke sowohl offentlich als auch privat betrie-
ben werden. Vor diesem Hintergrund ist der Cyberspace als ein , globaler Interakti-

onsraum” zu verstehen (vgl. Hansel 2013 S. 34).
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2.2 Cyberbedrohungen

Der Einsatz von Informations- und Kommunikationstechnologien (IKT) hat welt-
weit zugenommen, wodurch eine Cyber-Abhingigkeit der 6ffentlichen und privaten
Nutzer von IKT-Systemen entstanden ist, die also mittlerweile eine zentrale Bedeu-
tung fiir die Gesellschaft haben. Dadurch sind die IKT-Systeme zu attraktiven Zie-
len fiir Cyber-Angriffe geworden, mit denen diese Systeme gestort oder zerstort
werden sollen. Aufgrund der Cyber-Abhangigkeit ist die Verwundbarkeit der IKT-
Systeme als kritisches Risiko einzustufen, da Cyber-Angriffe auf diese Systeme gro-
e Schdden fiir die Sicherheit der Gesellschaft verursachen kénnen. Die Cyber-
Abhadngigkeit wird in Zukunft noch weiter wachsen, wodurch auch Cyber-Angriffe
zunehmen werden (vgl. Tessier-Stall 2011, S. 7). Cyber-Angriffe konnen sowohl
staatliche als auch nicht-staatliche Akteure zum Ziel haben. Die Angriffe miissen
aber nicht immer zielgerichtet sein, sondern konnen ihre Auswirkungen auch in der
Breite entfalten (vgl. Bundesamt fiir Sicherheit in der Informationstechnik 2014,
S. 15). Folglich unterscheiden sich Cyber-Angriffe auch in ihrer Art und Weise je
nachdem, welches Ziel sie haben oder welche Auswirkungen von ihnen ausgehen.
Das hangt mit den Interessensgruppen oder den EinzeltdterInnen zusammen, von
denen sie ausgefiihrt werden. So kann es sich um Cyberaktivisten, Cyberterroristen,
Cyberkriminelle oder ausldandische Nachrichtendienste handeln (vgl. Tessier-Stall
2011, S. 9). Folglich kann die Auswirkung eines Cyber-Angriffes stark variieren — ob
es sich nun um Cyberspionage auslandischer Nachrichtendienste auf Unternehmen
handelt, wodurch langerfristig die Wettbewerbsfahigkeit der deutschen Unterneh-
men gefdhrdet und somit die gesamte Gesellschaft betroffen ist, oder ob Cyberkri-
minelle von einer privaten Einzelperson Kreditkartendaten stehlen, was keine
Auswirkung auf die gesamte Gesellschaft hitte (vgl. Bundesamt fiir Sicherheit in
der Informationstechnik 2012).

Cyber-Angriffe sind definiert als , ein IT-Angriff im Cyber-Raum, der sich
gegen einen oder mehrere andere IT-Systeme richtet und zum Ziel hat, die IT-

Sicherheit zu brechen” (Bundesministerium des Innern 2011, S. 14). Cyberspionage,
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Cyberkriminalitdt, Cybersabotage, Cyberterrorismus und Cyberkrieg gehdren zu
den Cyberbedrohungen im und aus dem Cyberspace, die signifikante Schaden ver-
ursachen konnen. Zu den Bedrohungen mit einem niedrigen Schadenspotenzial
gehoren hingegen Cyberaktivismus und Cybervandalismus (vgl. Kullik 2014, S. 43-
69). Nachfolgend sollen die Cyberbedrohungen nédher definiert werden.

Cyberkriminalitat

,Cybercrime umfasst die Straftaten, die sich gegen das Internet, Datennetze, infor-
mationstechnische Systeme oder deren Daten richten, die mittels dieser Informati-
onstechnik begangen werden” (Bundeskriminalamt 2013, S. 5). Im Jahr 2013 wurden
64.426 Félle von Cyberkriminalitdt erfasst, wahrend im Vorjahr 63.959 Fille ver-
zeichnet wurden, wie aus dem Bundeslagebild zu Cybercrime des BKA’s hervor-
geht (vgl. Bundeskriminalamt 2013, S. 5). Mittlerweile konne bereits von einer In-
dustrie von Cyberkriminellen gesprochen werden, die auch deutsche Unternehmen
angreifen (vgl. Sievers 2013). So waren im Jahr 2014 vier von zehn Unternehmen
von Cyberkriminalitat betroffen (vgl. KPMG 2014). Die Hackerangriffe konnten zu-
riickgefiihrt werden auf organisierte Kriminalitdt, konkurrierende Unternehmen,
aber auch auslédndische Nachrichtendienste (vgl. Corporate Trust Business Risk &

Crisis Management GmbH 2014, S. 3).

Cyberspionage

,Cyber-Angriffe, die sich gegen die Vertraulichkeit eines IT-Systems richten, wer-
den, wenn sie von fremden Nachrichtendiensten ausgehen oder gesteuert werden,
als  Cyber-Spionage,  ansonsten  als  Cyber-Ausspahung  bezeichnet”
(Bundesministerium des Innern 2011, S. 15). Im Juni 2015 wurde ein grofier Cyber-
Angriff auf den Deutschen Bundestag veriibt. Dabei konnten hochsensible Daten
ausgespaht werden. Zum Zeitpunkt der Erstellung dieser Arbeit wird in den Medi-
en berichtet, dass es sich dabei um Cyberspionage durch den russischen Nachrich-

tendienst FSB handeln konnte (vgl. Bewarder et al.2015). Diese Vermutung in den
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Medien ist allerdings bislang noch nicht offiziell bestatigt worden und es liegen der
Offentlichkeit keine Beweise vor, dass dem tatsachlich so ist.

Von Cyberspionage ist aber auch die deutsche Wirtschaft stark betroffen. Dies hat
zur Folge, dass die Innovationsvorspriinge der deutschen Industrie gefdhrdet sind
(vgl. Schnaas 2014, S. 8). Die Innovationen der Industrie sind fiir Deutschland als ein
fihrendes Industrieland unverzichtbar, da diese Wachstum, Wohlstand und Ar-
beitspldtze sichern. Bereits jetzt erleiden deutsche Unternehmen Schiaden in Milliar-
denhohe durch Industriespionage (vgl. Heeg 2015). In Kapitel 5 wird hierauf naher

eingegangen.

Cybersabotage

,Cyber-Angriffe gegen die Integritat und Verfiigbarkeit eines IT-Systems werden
als Cyber-Sabotage bezeichnet” (Bundesministerium des Innern 2011, S. 15). Hierbei
geht die grofite Gefahr fiir die Gesellschaft von einem Angriff auf Kritische Infra-
strukturen aus (vgl. Bundesamt fiir Sicherheit in der Informationstechnik 2014, S. 4),
die in dieser Arbeit entsprechend ausfiihrlicher behandelt werden. Cyberspionage
und Cybersabotage sind meist miteinander verbunden. Sie sind Moglichkeiten, die
beispielsweise von Terroristen genutzt werden konnen, um ,terroristische IT-
Anschldage” zu veriiben (vgl. Kullik 2014, S. 67). Auf Cyberterrorismus wird im wei-

teren Verlauf noch naher eingegangen.

Cyberkrieg

Wie eingangs erwéhnt (Kapitel 1.2), mangelt es an klar abgegrenzten Definitionen
von Cyberbedrohungen (vgl. Bendiek und Ulmer 2013, S. 1). Folglich wird der Be-
griff Cyberkrieg in den Medien ,[...] oft fiir jegliche Art von Vorféllen im Zusam-
menhang mit Computern, Computertechnik und dem Internet verwendet, ohne
dabei klar von Cyberkriminalitdt abzugrenzen und festzustellen, dass Cyberkrieg
eine Zustandsbeschreibung eines Krieges mit Cybermitteln meint, welcher so in der
Realitdt [noch] nicht stattfindet” (Singer 2014, S. 17). Nach Tassilo Singer miisste der

Begriff weiter gefasst werden unter Cyberwarfare, der Cyberoperationen umfasst,

16



Zur strategischen Planung von Cyber Security in Deutschland

womit ,[...] die Nutzung von Cyberfdhigkeiten mit dem Zweck, bestimmte Ziele
durch die Nutzung des Cyberspace sowohl innerhalb als auch aufSerhalb desselben
zu erreichen” gemeint sind (Singer 2014, S. 17). In diesem Kontext wére auch die
internationale Rechtsordnung fiir die Kriegsfiihrung zu {iberarbeiten (vgl. Singer
2014). Es bleibt indes umstritten, nach welchen Kriterien Cyberkrieg definiert wird,
um diesen als bewaffneten Konflikt nach dem Volkerrecht einstufen zu konnen, und
wie darauf rechtlich reagiert werden soll (vgl. Bendiek und Ulmer 2013, S. 1). Der
Deutsche Bundestag hat 2011 erklart, , dass ein Cyber-Angriff nur dann als bewaff-
neter Angriff im Sinne des Volkerrechts einzuordnen ware, wenn dieser in seiner
Wirkung die Schwelle zum bewaffneten Konflikt {iberschreiten wiirde und sich mit
derjenigen herkommlicher Waffen vergleichen liefle” (Deutscher Bundestag 2011, S.
4). Doch auch diese Definition wirft Fragen auf, wie die Wirkung gemessen werden
soll und wie diese sich mit herkdmmlichen Waffen vergleichen liefSe. Im Zuge des
Cyber-Angriffes auf den Bundestag, der im Juni 2015 in den Medien bekannt wur-
de, gab es Berichterstattungen, in denen die Frage aufgeworfen wurde, ob der Vor-
fall den NATO-Biindnisfall nach Artikel 5 ausloste (vgl. Bewarder et al. 2015). Dies
verdeutlicht eindringlich, dass die neuartigen Phanomene entsprechende Definitio-
nen und Bewertungen benotigen. Festzustehen scheint jedoch, dass der Cyberspace
mittlerweile als fiinfte Domane der Kriegsfiihrung gilt nach Land, Luft, Wasser und
Weltall (vgl. The Economist 2010).

Cyberkrieg ist eine Bedrohungsform, die auch die Bundesrepublik Deutsch-
land betrifft; der Fall der Verteidigung von einem Cyber-Angriff ist allerdings noch
nicht eingetroffen (vgl. Interview 5). Sollte dies der Fall sein, ist die Deutsche Bun-
deswehr fiir die Verteidigung zustandig. Hierzu gibt es unter anderem das Kom-
mando Strategische Aufklarung (KSA), welches Fahigkeiten in der Cyberverteidi-
gung besitzt, und den Militarischen Abschirmdienst (MAD), der als einer der deut-
schen Nachrichtendienste innerhalb der Bundeswehr fiir die Abwehr von Cyber-

Angriffen zustandig ist (vgl. Kommando Streitkraftebasis 2015).
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Cyberterrorismus

Cyber-Angriffe von terroristischen Gruppen erfolgen durch Spionage oder Sabotage
im Cyberraum. Bisher wird davon ausgegangen, dass den Terroristen die nétigen
finanziellen und technischen Mittel sowie das benodtigte Know-how fehlen, um fol-
genschwere Terroranschlage im Cyberraum durchzufiihren. Des Weiteren stellen
die notwendigen Ressourcen und der Austausch von Fachwissen Gefahrenquellen
fiir Terroristen dar, die zu ihrer Identifizierung fiihren konnen. Fest steht jedoch,
dass Cyber-Angriffe zur Verstarkung der Wirkungskraft und Bedrohung durch
terroristische Vereinigungen beitragen konnen (vgl. Kullik 2014, S. 67-68). Ferner ist
anzunehmen, dass auch die Cyber-Fahigkeiten dieser Gruppen zunehmen werden.
Wenn Terrorismus tatsachlich in den Cyberspace iibergehen wiirde, konnten Staa-
ten schwer getroffen werden und es ware mdoglicherweise ein 9/11 im Cyberspace zu
befiirchten (vgl. Kullik 2014, S. 67-68).

Auf dem internationalen Schwarzmarkt sind sogenannte Cybersildner bereits
von hohem Wert. Es bestiinde die Moglichkeit, aus ihnen in Trainingslagern Terror-
Hacker auszubilden. So konnten Cyberterroristen kiinftig Cyber-Anschlage auf IT-
Systeme oder Kritische Infrastrukturen eines Staates veriiben (vgl. Kullik 2014, S.
67-68). In der deutschen Verteidigungspolitik wird Deutschland als potenzielles
Angriffsziel von Cyberterroristen betrachtet. Dies wurde beispielsweise auf einer
Indienreise der Verteidigungsministerin Ursula von der Leyen thematisiert, die eine
Kooperation mit Indien gegen Cyberterrorismus plant. Denn auch Cyberterroris-
mus kann nur auf internationaler Ebene wirksam bekampft werden (vgl. heise

online 2015).

Cyberaktivismus

Cyberaktivismus ist in der Wissenschaft noch weitestgehend unerforscht. Cyberak-
tivisten lassen sich bisher in drei Kategorien aufteilen: 1) mit positiv-konstruktiven
Absichten, 2) mit negativ-destruktiven Absichten und 3) mit unklaren Absichten.

Alle Gruppen haben ein breites IT-Fachwissen. Cyberaktivisten sind meist politisch
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motiviert und verfolgen zum Teil liberale Ideale (vgl. Kullik 2014, S. 44). Sie verfol-
gen beispielsweise das Ziel der ,Rede- und Informationsfreiheit des Individuums
im Internet” (Kullik 2014, S. 44). Dariiber hinaus gibt es aber z. B. auch patriotische
Cyberaktivisten.

Im Biirgerkrieg in Syrien ist zu beobachten, dass Anhdnger Assads versu-
chen, global Informationen und Propaganda zu verbreiten, wahrend die Opposition
diese mit Unterstiitzung westlicher Netzaktivisten bekdmpft. Dabei geht es auch um
den Zugang zu Webseiten und Informationen innerhalb Syriens (vgl. Kullik 2014, S.
43-45).

Im Zuge der anhaltenden NSA-Affare nimmt die Szene der Netzaktivisten
auch in Deutschland zu, welche oftmals Druck auf politische Entscheidungstrager
ausiiben. Insofern sehen Politiker und Sicherheitsbehorden eine zunehmende Be-
drohung im Netzaktivismus. Jakob Kullik geht davon aus, dass Cyberaktivismus in
friedlicher oder aggressiver Art und Weise fiir die Zukunft eine Rolle spielen wird

(vgl. Kullik 2014, S. 43-45).

Cybervandalismus

Beim Cybervandalismus wird nicht nur politisch protestiert, sondern es werden
auch wahllos Webinhalte zerstort. Die TaterInnen sind in der Regel Jugendliche, die
als Script Kiddies bezeichnet werden. Die TaterInnen nutzen das fehlende Sicher-
heitsbewusstsein der Anwender von IT-Systemen und System-Schwachstellen aus,
wodurch sie IT-Systeme mit Viren infizieren und zerstoren konnen (vgl. Kullik

2014, S. 46-47).

2.3 Cyber Security

Das Thema Cyber Security ist nicht neu, die Erfahrung der letzten 40 Jahre hat
vielmehr gezeigt, dass die Fortschritte in den IKT-Systemen immer wieder neue
Sicherheitsprobleme mit sich bringen, denen Endnutzer bzw. die Gesellschaft aus-

gesetzt sind. Die rasante Digitalisierung der letzten Jahrzehnte fithrte zu mehr Si-
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cherheitsliicken in der IKT (vgl. Luiijf 2014, S. 19-20). Dabei ist zu bedenken, dass
Sicherheit ein relativer Begriff ist, Cyber Security ist somit der auf nationaler und
globaler Ebene ,anzustrebende Zustand der IT-Sicherheitslage, in welchem die Ri-
siken des globalen Cyber-Raums auf ein tragbares Mafi reduziert sind”
(Bundesministerium des Innern 2011, S. 15). Cyber Security bewirkt das uneinge-
schrankte Funktionieren der IT-Systeme (vgl. Tessier-Stall 2011, S. 9). Insofern be-
zweckt Cyber Security, Sicherheitsliicken in IT-Systemen entgegenzuwirken und
Cyber-Angriffe abzuwehren. Das bedeutet, es miissen Mdoglichkeiten geschaffen
werden, durch die IKT-Systeme geschiitzt werden, damit diese moglichst storungs-
frei und ohne die Gefahr, komplett zerstort zu werden, funktionieren konnen.

Es gibt verschiedene Mafinahmen, um den Herausforderungen von Cyber
Security zu begegnen. Dazu gehdren sowohl technische als auch institutionelle Mit-
tel, die zur Pravention beitragen konnen. Institutionelle Mittel sind unter anderem
die Sensibilisierung fiir Cyberbedrohungen sowie die Forderung der internationa-
len Zusammenarbeit. Die nationale Politik wird sich fiir die Zukunft aber auch die
Frage stellen miissen, wie eine Balance zwischen defensiven und offensiven Cyber
Security-Mafinahmen zu erreichen ist, um kein Cyber-Wettriisten zwischen den
Staaten hervorzurufen, wie es in der Wissenschaft des Ofteren bereits diskutiert
wird (vgl. Lindstorm 2012, S. 6-7). Autoren wie Sandro Gaycken (2012) vertreten die
Ansicht, dass das Wettriisten bereits seit langerem begonnen hat (vgl. Gaycken
2012). Nachfolgend soll aufgezeigt werden, welche Plane, Strategien und MafSnah-

men zur Cyber Security in der Bundesrepublik Deutschland vorliegen.

3  Cybersicherheitspolitik auf Bundesebene

Bedrohungen durch Cyber-Angriffe sind in der Sicherheitspolitik neu, weshalb
neue Losungskonzepte bendtigt werden (vgl. Tschersich 2011, S. 408). Cybersicher-

heit ist somit zu einer ,facettenreichen politischen Herausforderung” (Bendiek und
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Ulmer 2013, S. 1) geworden, die in der Wissenschaft als ein neues Politikfeld der
Aufien- und Sicherheitspolitik beschrieben wird (vgl. Bundesministerium des
Innern 2015d). So fand auch in der Politik Cyber Security in den letzten Jahren so-
wohl auf nationaler als auch auf internationaler Ebene immer mehr an Bedeutung.
Es wurde beispielsweise auf EU-Ebene und fiir Deutschland eine Cyber-
Sicherheitsstrategie festgelegt (vgl. Bendiek et al. 2012, S. 1; Bundesministerium des
Innern 2015b). Auf die deutsche Cyber-Sicherheitsstrategie soll in Kapitel 3.2 ndher
eingegangen werden, die europdische Cyber-Sicherheitsstrategie wird in Kapitel
4.5.2 behandelt.

In Deutschland liegen die Zustandigkeiten fiir den Themenbereich Cyber
Security beim BMI. So fordert der Bundesminister des Innern, Thomas de Maiziere,
,starkere Vorsorgemafinahmen” (Bundesministerium des Innern 2015d). Die Zu-
standigkeiten liegen allerdings nicht nur beim BMI (Bundesministerium des Innern,
2015d); die Bundesregierung erstrebt beispielsweise mit ihrer Cyberaufienpolitik
eine ,Starkung internationaler Normen”, um ein ,verantwortungsvolles Miteinan-
der der Staaten im Cyberspace” zu ermdglichen (Bundesministerium des Innern,
2015d). Insbesondere mangelt es aber an international einheitlichen Definitionen
von Straftatbestanden. Hierbei ergibt sich zunehmend das Problem der Klarung von
Rechtsfragen bei nachrichtendienstlichen Aktivitdten im Cyberraum (vgl. Schaller
2014; Kapitel 4.5.3).

In den USA ist Cybersicherheit iiberwiegend im militarischen Bereich ange-
siedelt. Das mag auch daran liegen, dass die Fahigkeiten zu Cyberangriffen zu ei-
nem strategischen Instrument in zwischenstaatlichen Konflikten herangewachsen
sind (vgl. Bendiek und Ulmer 2013, S. 1-2). Der interviewte Vertreter des Bundes-
ministeriums der Verteidigung (BMVg) (Interview-partner 5 (BMVg)) fiihrt in die-
sem Zusammenhang an, dass die USA als kinetisch-generische Weltmacht vorwie-
gend von Cyber-Angriffen auf militdrische Einrichtungen bedroht seien, wéhrend

Deutschland als eines der fiihrenden Industrienationen und wirtschaftliche Grof3-
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macht vorrangig von Cyber-Angriffen auf Unternehmen bedroht sei (vgl. Interview
5).

Das Thema Cyber Security wurde in Deutschland iiberhaupt erst mit den
Koalitionsvertragen von 2009 und 2013 von der Bundesregierung thematisiert (vgl.
Kullik 2014, S. 82-85). Fiir den Schutz der Kritischen Infrastrukturen (KRITIS) wurde
2009 eine Nationale Strategie zum Schutz Kritischer Infrastrukturen (KRITIS-Strategie)
beschlossen (vgl. Bundesministerium des Innern 2009). Danach wurde im Jahre 2011
die Cyber-Sicherheitsstrategie beschlossen, worauf die Digitale Agenda 2014 folgte
(vgl. Bundesministerium des Innern 2011; Die Bundesregierung 2014b). Im Koaliti-
onsvertrag von 2013 wurden insbesondere die Themen IT-Sicherheit und Wirt-
schaftsspionage aufgegriffen (vgl. Koalitionsvertrag zwischen CDU/CSU und SPD
2013, S. 140). Seitdem die Bundesregierung mit dem Koalitionsvertrag von 2013 das
Thema IT-Sicherheit auf ihre Agenda gesetzt hat, gibt sie mit ihren festgelegten
Grundsédtzen der Digitalpolitik eine Richtung vor (vgl. Koalitionsvertrag zwischen
CDU/CSU und SPD, 2013). Die Bundesregierung erklart darin, dass ,der digitale
Wandel [...] zu einer der zentralen Gestaltungsaufgaben fiir Wirtschaft, Wissen-
schaft, Gesellschaft und Politik geworden [ist]” (Die Bundesregierung 2015b). In den
nachfolgenden Kapiteln soll nun auf die einzelnen Vertrdge, Strategien und Plane

eingegangen werden.

3.1 Cyber Security in den Koalitionsvertrigen von 2009 und
2013
Das Thema Cyber Security wurde im Koalitionsvertrag von 2009 zwischen CDU,
CSU und FDP zwar nicht als solche aufgenommen, es fand aber in einem Unterka-
pitel zur Innovation und Bildung Beachtung (vgl. Kullik 2014, S. 140, 146, 149). Mit
dem Koalitionsvertrag von 2009 dnderte sich die Wahrnehmung und es heifst, dass
Deutschland ,langst in der Informationsgesellschaft angekommen” sei
(Koalitionsvertrag zwischen CDU, CSU und FDP 2009, S. 100). Aus diesem Grund

wird das Ziel gesetzt, dass alle Menschen Zugang zu Internet-Angeboten erhalten
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sollen, wofiir eine leistungsfahige Bereitbandversorgung notwendig ist (vgl. Kullik
2014, S. 86). Des Weiteren wird betont, dass ,Recht und Gesetz im Internet schon
heute und in Zukunft ebenso gelten wie iiberall sonst” (Koalitionsvertrag zwischen
CDU, CSU und FDP 2009, S. 101). Hierbei wird auch das Problem von
Cyberkriminalitdt aufgegriffen und insbesondere der Datenmissbrauch
hervorgehoben, weshalb zu dessen Bekdampfung das Datenschutzgesetz verbessert
werden soll. Folglich wird im Vertrag festgehalten: ,,Die Sensibilitat fiir den Schutz
der eigenen Daten muss gestarkt, der Selbstdatenschutz erleichtert werden, um
Datenmissbrauch vorzubeugen” (Koalitionsvertrag zwischen CDU, CSU und FDP
2009, S. 101).

Zur weiteren Bekdampfung von Cyberkriminalitit — mit Schwerpunkt auf
Betrug und Identitdtsdiebstahl — wird eine strafrechtliche Verfolgung in
Zusammenarbeit mit den Bundeslandern beschrieben. Die IT-Kompetenzen und
speziell geschultes Personal in den Sicherheitsbehdrden sollen mit dazu beitragen,
eine bessere Strafverfolgung zu erzielen. Des Weiteren sollen Moglichkeiten einer
sicheren Kommunikation mehr Beachtung finden. Um diesen Herausforderungen
besser begegnen zu konnen, wird auch eine internationale Zusammenarbeit zur
Bekdmpfung von Cyberkriminalitat angestrebt.

Die IT-Sicherheit (Cyber Security) soll im 6ffentlichen und nicht-6ffentlichen
Bereich erhoht werden. Insbesondere werden hier die IT-Systeme der Kritischen
Infrastrukturen hervorgehoben, die besonderen Schutz erfordern. Dazu soll das BSI
gestarkt werden. Zur Abwehr von Cyber-Angriffen sollen die Kompetenzen des
Beauftragten der Bundesregierung fiir Informationstechnik gestarkt werden (vgl.
Koalitionsvertrag zwischen CDU, CSU und FDP 2009, S. 101). Das BSI soll dabei
unterstiitzend tatig sein, wozu es als ,zentrale Cyber-Sicherheitsbehorde”
(Koalitionsvertrag zwischen CDU, CSU und FDP 2009 S. 103) weiter ausgebaut
werden soll, um unter anderem als Koordinationsstelle zur Abwehr von Cyber-
Angriffen zu fungieren (vgl. Koalitionsvertrag zwischen CDU, CSU und FDP 2009,
S. 101-103).
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Im Koalitionsvertrag von 2013 zwischen CDU, CSU und SPD wird das Thema Cy-
ber Security bzw. IT-Sicherheit wieder aufgegriffen und unter neuen Gesichtspunk-
ten eingehender behandelt (vgl. Koalitionsvertrag zwischen CDU, CSU und FDP
2009). So wird das Thema im Kapitel Digitale Sicherheit und Datenschutz ausfiihrli-
cher behandelt als im Koalitionsvertrag zuvor — mit Konzentration auf Cyberkrimi-
nalitdt, IT-Infrastruktur und digitaler Datenschutz (vgl. Kullik 2014, S. 84). Auch
hier wird die Gesetzeslage aufgegriffen und die Notwendigkeit einer Verbesserung
des Strafrechts hervorgehoben (Koalitionsvertrag zwischen CDU, CSU und SPD
2013, S. 147).

Dariiber hinaus wird im Koalitionsvertrag festgelegt, dass ein IT-
Sicherheitsgesetz beschlossen werden soll. Unter dem Punkt IT-Infrastruktur und
digitaler Datenschutz wird dies detaillierter behandelt (vgl. Koalitionsvertrag
zwischen CDU, CSU und SPD 2013, S. 147). Das IT-Sicherheitsgesetz steht fiir die
,verbindlichen Mindestanforderungen an die IT-Sicherheit fiir die Kritischen Infra-
strukturen und der Verpflichtung zur Meldung erheblicher IT-Sicherheitsvorfalle”
durch die Betreiber der Kritischen Infrastrukturen (Koalitionsvertrag zwischen
CDU, CSU und SPD 2013, S. 147). In Kapitel 3.5 wird naher auf das IT-
Sicherheitsgesetz eingegangen.

Auf EU-Ebene wird eine europdische Cyber-Sicherheitsstrategie samt ,, Maf3-
nahmen zur Riickgewinnung der technologischen Souveranitat” (Koalitionsvertrag
zwischen CDU, CSU und SPD 2013, S. 147) angestrebt. Zudem soll so bald wie mog-
lich eine verbesserte EU-Datenschutzgrundverordnung verabschiedet werden (vgl.
Koalitionsvertrag zwischen CDU CSU und SPD 2013, S. 147). Auf institutioneller
Ebene sind ein Ausbau des BSI und des Cyber-Abwehrzentrums (Cyber-AZ) sowie
eine bessere ,IT-Ausstattung der deutschen Sicherheitsbehorden” vorgesehen (Koa-
litionsvertrag zwischen CDU, CSU und SPD 2013, S. 148). In dem Kapitel 3.5 wird
mit Bezug auf das IT-Sicherheitsgesetz hierauf noch niaher eingegangen.

Die NSA-Affare wird in einem eigenen Kapitel thematisiert, mit dem Ziel,

,ein rechtlich verbindliches Abkommen zum Schutz vor Spionage (zu) verabschie-
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den” (Koalitionsvertrag zwischen CDU, CSU und SPD 2013, S. 148), wodurch die
Regierung sich wieder mehr Vertrauen von der Bevolkerung erhofft (vgl. Koaliti-
onsvertrag zwischen CDU, CSU und SPD 2013, S. 148). Ein weiterer nennenswerter
Punkt fiir den Themenbereich Cyber Security ist die Einfithrung einer ,Digitalen
Agenda” fiir Deutschland. Mit der Digitalen Agenda sollen ,Chancen fiir eine star-
ke Wirtschaft, gerechte Bildung und ein freies und sicheres Internet” (Koalitionsver-
trag zwischen CDU, CSU und SPD 2013, S. 138) gestarkt werden. Zudem wird das
Ziel formuliert, dass Deutschland zum ,digitale[n] Wachstumsland Nr. 1 in Euro-
pa” (Koalitionsvertrag zwischen CDU, CSU und SPD 2013, S. 138) wird. Auf die

Digitale Agenda wird im gleichnamigen Kapitel 3.3 detaillierter eingegangen.

3.2 Der Schutz Kritischer Infrastrukturen

In diesem Kapitel sollen die Strategien und Plane der Politik zum Schutz der Kriti-
schen Infrastrukturen erldutert werden. Nachdem das Thema nach und nach in den
Koalitionsvertragen aufgegriffen wurde, entstand 2005 der Nationale Plan zum
Schutz der Informationsinfrastrukturen (NPSI), darauf folgte dann 2007 der Umset-
zungsplan KRITIS des Nationalen Plans zum Schutz der Informationsinfrastrukturen, 2009
die KRITIS-Strategie und 2014 der UP KRITIS, im Rahmen dessen auch ein UP KRI-
TIS-Rat mit VertreterInnen aus Politik und Wirtschaft sowie der Umsetzungsplan
Bund (UP Bund) gegriindet wurde.

Der Schutz vor Cyberbedrohungen fiir die Kritischen Infrastrukturen fand
erst nach und nach an Bedeutung in den Koalitionsvertragen (vgl. Kullik 2014, S. 82-
85). Zunachst war das Thema in Arbeitsgruppen organisiert, woriiber die Arbeits-
gruppe KRITIS 1997 einen Bericht erstellte. Auftraggeber war das BMI. Inhaltlich
wurden in diesem Bericht die moglichen Ausfille der Anlagen, die durch IT-
Systeme gesteuert wurden, und die potenziellen Folgen derartiger Ausfalle unter-
sucht. Es wurde festgehalten, dass IT-Sicherheit in Zukunft eine hohere Relevanz

erhalten soll (vgl. Kullik 2014, S. 86-88).
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Nationaler Plan zum Schutz der Informationsinfrastrukturen

Ein strategischer Plan zum Schutz der Informationsinfrastrukturen wurde erst 2005
vom BMI mit dem NPSI vorgelegt (vgl. Bundesministerium des Innern 2005). Hier
fand auch der Begriff IT-Sicherheit erstmals eine seiner Definitionen im Kontext der
deutschen Politik: ,IT-Sicherheit ist der Zustand, der die Verfiigbarkeit, die Integri-
tat, die Verbindlichkeit und die Vertraulichkeit von Informationen beim Einsatz von
IT gewdhrleistet” (Bundesministerium des Innern 2005, S. 20).

Die Informationsinfrastrukturen werden im NPSI als ,das Nervensystem
unseres Landes” dargestellt (Bundesministerium des Innern 2005, S. 3). Es werden
die Cyberbedrohungen fiir Informationsinfrastrukturen festgehalten, die ihren Ur-
sprung nicht nur auf nationaler, sondern auch auf internationaler Ebene haben kon-
nen. Das Taterbild hierbei ist kriminell oder terroristisch gepragt (vgl.
Bundesministerium des Innern 2005, S. 3).

Folglich richtet sich ein grofierer Teil des strategischen Plans an die Praven-
tion zum Schutz Kritischer Infrastrukturen. Das BSI wird dabei eingebunden, IT-
Systeme und Produkte fiir Unternehmen auf ihre Sicherheit hin zu zertifizieren.
Dazu gehort auch die Verfiigbarkeit von vertrauenswiirdigen Kryptoprodukten,
welche fiir eine sicherere Kommunikation ausgebaut werden soll. Insbesondere in
Bezug auf Wirtschaftsspionage werden deutsche kryptografische Verfahren als es-
senziell betrachtet (vgl. Bundesministerium des Innern 2005, S. 10-11).

Eine Kooperation mit der Wirtschaft hielt die damalige Bundesregierung fiir
notwendig, da Kritische Infrastrukturen haufig von privaten Unternehmen betrie-
ben werden. So wird im NPSI festgehalten, dass mit Unternehmen und VertreterIn-
nen aus der Wirtschaft ein Umsetzungsplan KRITIS erstellt werden soll. Zukiinftig
soll das BSI Unternehmen in ihrer Cyber Security in Form von Handlungsempfeh-

lungen unterstiitzen (vgl. Bundesministerium des Innern 2005, S. 7-8).

Umsetzungsplan KRITIS des Nationalen Plans zum Schutz der Informationsinf-

rastrukturen
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Im Jahr 2007 folgte dem NPSI der Umsetzungsplan KRITIS des Nationalen Plans zum
Schutz der Informationsinfrastrukturen (vgl. Bundesministerium des Innern, 2007). Der
neue Plan geht nicht nur auf die Informationsinfrastrukturen ein, sondern umfasst
weitere Kritische Infrastrukturen. Das strategische Vorgehen, durch , Pravention”,
,Reaktion” und ,Nachhaltigkeit” Kritische Infrastrukturen vor einer IT-Krise zu
schiitzen, wird beibehalten (Bundesministerium des Innern 2007, S. 5-6). Eine IT-
Krise wird im Umsetzungsplan KRITIS folgendermafsen definiert:
Eine IT-Krise im Kontext des Umsetzungsplans KRITIS liegt vor, wenn mittel-
bar oder unmittelbar IT-bedingt ein Ausfall oder eine Beeintrachtigung von
Organisationen und Einrichtungen mit wichtiger Bedeutung fiir das staatliche
Gemeinwesen mit nachhaltig wirkenden Versorgungsengpassen, erheblichen
Storungen der offentlichen Sicherheit oder anderen dramatischen Folgen ein-

tritt beziehungsweise zu erwarten ist.
(Bundesministerium des Innern 2007, S. 21)

Fiir diesen Fall werden im Umsetzungsplan KRITIS neben dem Schutz der
Kritischen Infrastrukturen (unter dem Punkt ,IT-Sicherheitslagefeststellung’) Me-
chanismen und eine ,IT-Krisenreaktion” vorgegeben, welche im Fall von Storungen
in der Infrastruktur greifen sollen (vgl. Bundesministerium des Innern 2007, S. 21-

22).

KRITIS-Strategie

Dem Umsetzungsplan KRITIS des Jahres 2007 folgte 2009 die KRITIS-Strategie (vgl.
Bundesministerium des Innern 2009), in der nochmals die Bedeutsamkeit und Ver-
antwortung des Schutzes Kritischer Infrastrukturen fiir Staat, Wirtschaft und Ge-
sellschaft betont werden (vgl. Bundesministerium des Innern 2009, S. 3). Die einzel-
nen Sektoren der Kritischen Infrastrukturen werden in der KRITIS-Strategie unter-
teilt in Technische Basisinfrastrukturen und Soziookonomische Dienstleistungsinfrastruk-

turen. Tabelle 1 gibt hierzu eine Ubersicht.
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Tab. 1: Ubersicht iiber Kritische Infrastrukturen (Quelle: In Anlehnung an Bundesmi-
nisterium des Inneren 2009, S. 5)

Soziodk ische Dienstleistungsinfra-
Technische Basisinfrastrukturen oziookonortische Uenstielstingsinira

strukturen
Energieversorgung Gesundheitswesen, Erndhrung
Informations- und Kommunikationstech- Notfall- und Rettungswesen, Katastrophen-
nologie schutz

Transport und Verkehr Parlamen?, R.eg%erung, offentliche Verwal-
tung, Justizeinrichtungen

(Trink-)Wasser- und Abwasserversorgung | Finanz- und Versicherungswesen

Medien und Kulturgiiter

Von grofser Bedeutung ist die gegenseitige Abhédngigkeit zwischen Dienst-
leistungs- und Basisinfrastrukturen. So ist die Energieversorgung zur Aufrechter-
haltung der Funktionen im soziookonomischen Dienstleistungsbereich notwendig
und die Sicherstellung der Energieversorgung wiederum beruht beispielsweise auf
einem funktionierenden Rechtssystem. Durch diese wechselseitige Abhadngigkeit
konnen bei einem Ausfall mehrere Kritische Infrastrukturen betroffen sein. Folglich
ist von einem Kritischen Infrastruktur-Netzwerk auszugehen, bei dem der Ausfall
einzelner Elemente eine erhebliche Beeintrachtigung in mehreren Bereichen bedin-
gen kann.

Von dem interviewten Vertreter des Bundesministeriums fiir Verkehr und
digitale Infrastruktur (BMVi) (Interviewpartner 4 (BMVi)) wird bemangelt, dass es
keine genaue Definition von Kritischen Infrastrukturen gebe. Insbesondere im Be-
reich von Transport und Logistik herrsche Unklarheit, ob beispielsweise die Logis-
tik von Aldi als Kritische Infrastruktur zu werten sei (vgl. Interview 4). Klar vonei-
nander abgegrenzte Definitionen sind notwendig, um Plane und Strategien den
Kritischen Infrastrukturen zuordnen zu kénnen, fiir die sie geschaffen wurden. Die
Problematik der unzureichenden Definitionen zeigt sich auch bei der Umsetzung

des IT-Sicherheitsgesetzes, worauf in Kapitel 3.5 ndher eingegangen wird.

UP KRITIS

Im Februar 2014 wurde der UP KRITIS beschlossen, der den Umsetzungsplan KRITIS

abloste. ,,Der UP KRITIS ist eine 6ffentlich-private Kooperation zwischen Betreibern

28




Zur strategischen Planung von Cyber Security in Deutschland

Kritischer Infrastrukturen (KRITIS), deren Verbanden und den zustandigen staatli-
chen Stellen” (Bundesamt fiir Sicherheit in der Informationstechnik und Bundesamt

tiir Bevolkerungsschutz und Katastrophenhilfe 2011-2013b).

Staat und
Verwaltung

Abb. 2: Die Sektoren Kritischer Infrastrukturen in Deutschland (Quelle: Eigene Dar-
stellung nach Daten des Bundesamtes fiir Sicherheit
in der Informationstechnik und Bundesamt fiir Bevolkerungsschutz
und Katastrophenhilfe 2011-2013b)

Vom Plenum des UP KRITIS wurde das Dokument UP KRITIS: Offentlich-Private
Partnerschaft zum Schutz Kritischer Infrastrukturen — Grundlagen und Ziele beschlossen
(vgl. Bundesamt fiir Sicherheit in der Informationstechnik und Bundesamt fiir
Bevolkerungsschutz und Katastrophenhilfe 2011-2013b). Darin wird nochmals be-
tont, dass funktionierende Kritische Infrastrukturen fiir Staat, Wirtschaft und Ge-
sellschaft unverzichtbar sind (vgl. UP KRITIS Themenarbeitskreis Fortschreibung
2014, S. 29). Wie in Abbildung 2 grafisch dargestellt, werden diese in neun Bereiche
eingeteilt: 1) Energie, 2) Gesundheit, 3) IKT, 4) Transport und Verkehr, 5) Medien
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und Kultur, 6) Wasser, 7) Finanz- und Versicherungswesen, 8) Erndhrung sowie 9)
Staat und Verwaltung (vgl. Bundesamt fiir Sicherheit in der Informationstechnik
und Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe 2011-2013b).

UP Bund

Der Sektor Staat und Verwaltung fallt nicht in den Zustandigkeitsbereich des UP
KRITIS, hierzu wurde der UP Bund beschlossen. Aus dem UP Bund gehen einheitli-
che Mindestanforderungen an den Schutz der Informationsinfrastrukturen der
Bundesverwaltung hervor (vgl. Bundesamt fiir Sicherheit in der
Informationstechnik ~ und  Bundesamt  fiir = BevOlkerungsschutz  und
Katastrophenhilfe 2011-2013b). Die Mindestanforderungen sind notwendig, da die
Bundesverwaltung jahrlich ca. drei Milliarden Euro in den Ausbau ihrer Informa-
tions- und Kommunikationsinfrastruktur investiert. Somit ergeben sich mehr An-
griffsmoglichkeiten, wodurch ein hoher Schutz der IT-Systeme erforderlich wird
(vgl. KPMG 2014, S. 6).

Die Mafinahmen aus dem UP BUND sind laut Interviewpartner 4 (BMVi)
zufolge noch nicht flachendeckend umgesetzt worden. So bewertet er die Bundes-
ministerien als gut geschiitzt, die Verwaltungsbehorden seien allerdings nicht aus-
reichend geschiitzt. Hier wird kritisiert, die Behordenleitungen hétten oftmals ein
unzureichendes Problembewusstsein. Insofern fordert er, dass die Politik zunédchst
in ihren eigenen Einrichtungen mit gutem Beispiel vorangehen solle, bevor sie ver-
suche, fiir Unternehmen Mafinahmen umzusetzen. Hierzu sei auch ein IT-

Sicherheitskonzept fiir jede Behorde notwendig (vgl. Interview 4).

UP KRITIS-Rat

Beim Umsetzungsplan KRITIS verhalten sich laut dem interviewten Vertreter aus
dem Bundesministerium des Innern (Interviewpartner 1 (BMI)) die Betreiber Kriti-
scher Infrastrukturen hinsichtlich der Zusammenarbeit mit der Politik zuriickhal-

tend. Mittlerweile habe sich diese Zusammenarbeit im UP KRITIS-Rat gut entwi-
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ckelt. Eine bessere Zusammenarbeit sei dennoch nétig, wozu das IT-
Sicherheitsgesetz beitragen solle. Bisher seien Versicherungen und Banken sowie
die Betreiber in den Sektoren Telekommunikation und Energie gut aufgestellt. Mit
dem IT-Sicherheitsgesetz mochte man nun insbesondere die nicht genannten Sekto-
ren erreichen und mit gesetzlichen Mitteln eine Zusammenarbeit regeln (vgl. Inter-
view 1). Generell wird jedoch angemerkt, dass es seit der Einfithrung des Umset-
zungsplan KRITIS in der Politik und in den Unternehmen bereits mehr Diskussio-
nen und Aufmerksamkeit in Bezug zur Cyber Security gibt (vgl. Interview 4).

Einige Bundesministerien und Bundesdamter wiinschen sich jedoch eine bes-
sere Zusammenarbeit mit den Betreibern Kritischer Infrastrukturen (vgl. Interviews
1, 2, 3 und 8), andererseits duflern diesen Wunsch auch die Betreiber Kritischer Inf-
rastrukturen (vgl. Interview 11). So kritisiert ein interviewter Vertreter von Open
Grid Europe (Interviewpartner 11 (Open Grid Europe)) die Zusammenarbeit mit
den politischen VertreterInnen im UP KRITIS-Rat und wiirde sich mit dem BSI nicht
nur einen besseren Austausch iiber den UP KRITIS-Rat wiinschen, sondern eine
Plattform zum direkten Austausch mit dem Bundesamt (vgl. Interview 11). Der in-
terviewte Vertreter der Deutschen Telekom AG (Interviewpartner 10 (Deutsche Te-
lekom AG)) wiirde sich ebenfalls einen besseren Austausch mit der Politik im UP
KRITIS wiinschen (vgl. Interview 10).

Interviewpartner 4 (BMVi) kritisiert, dass sich seit dem UP KRITIS nicht viel
verdndert hdtte (vgl. Interview 4). Das ldsst auf die schlechte Zusammenarbeit im
UP KRITIS-Rat schliefien. Laut einem interviewten Vertreter des Bundesamtes fiir
Sicherheit in der Informationstechnik (Interviewpartner 2 (BSI)) ermdglichte der UP
KRITIS-Rat jedoch der Politik einen besseren Einblick in die Wirtschaft und ihre
Herausforderungen beim Cyber-Schutz. Diese Zusammenarbeit sei fiir das BSI un-
bedingt notwendig, um bessere und umfangreichere Empfehlungen an die Unter-
nehmen geben zu konnen (vgl. Interview 2). In diesem Zusammenhang bezeichnet
der interviewte Vertreter des Bundesministeriums fiir Wirtschaft und Energie

(BMWi) (Interviewpartner 3 (BMWi)) die Telekommunikationsbranche als sehr en-
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gagiert und vorbildlich in Deutschland. Die Banken und der Energiesektor seien
ebenfalls engagiert, wahrend in der Zusammenarbeit mit der Wasserwirtschaft eine
Optimierung notig sei (vgl. Interview 3). In den einzelnen Kapiteln zu den Bundes-
ministerien und Bundesiamtern sowie zu den Betreibern Kritischer Infrastrukturen
wird auf die Zusammenarbeit ausfiihrlicher eingegangen.

In der KRITIS-Strategie, in dem Umsetzungsplan KRITIS, dem UP KRITIS
und dem NPSI wird die Verantwortung fiir den Schutz der Kritischen Infrastruktu-
ren immer wieder bei Staat, Wirtschaft und Gesellschaft gesehen (vgl. UP KRITIS
Themenarbeitskreis Fortschreibung 2014, S. 29). Insofern bezieht die Politik die Be-
treiber Kritischer Infrastrukturen in die Verantwortung fiir Cyber Security stark mit

ein.

3.3 Die deutsche Cyber-Sicherheitsstrategie

Die deutsche Cyber-Sicherheitsstrategie wurde 2011 vom Bundeskabinett beschlos-
sen und kann als Weiterentwicklung des KRITIS Umsetzungsplans und des NPSI
von 2005 betrachtet werden (vgl. Kullik 2014, S. 92). Sie umfasst mehrere Bereiche
der Sicherheitspolitik, wie Cyberkriminalitdt oder Cyberterrorismus, die eine hohe
Relevanz fiir Cyber Security aufweisen (vgl. Bundesministerium des Innern 2011, S.
3).

Die Formulierungen in der deutschen Cyber-Sicherheitsstrategie lassen er-
kennen, dass sie sich an den europaischen Sicherheitsstrategien und Dokumenten
orientiert. Insbesondere lassen sich Gemeinsamkeiten zur europaischen Sicherheits-
strategie von 2003 erkennen. Letztlich hat aber erst 2010 die Sicherheitsstrategie der
europaischen Politik dazu gefiihrt, dass mehrere Mitgliedslander nationale Cyber-
Sicherheitsstrategien entwickelt haben, die es bis dahin nur in Estland, Grofibritan-
nien und Slowakei gegeben hatte (vgl. Berger 2013, S. 321). Wahrend einige Mit-
gliedslander der EU bereits eine Cyber-Sicherheitsstrategie hatten, ist erst 2013 eine
gemeinsame europdische Strategie verabschiedet worden (vgl. Berger 2013, S. 307;

Néheres hierzu siehe Kapitel 4.5.2). Die Cyber-Sicherheitsstrategie der Bundesre-
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publik Deutschland umfasst insgesamt zehn strategische Ziele und Mafinahmen
(vgl. hierzu Bundesministerium des Innern 2011, S. 6-12):

1. Schutz kritischer Informationsinfrastrukturen

2. Sichere IT-Systeme in Deutschland, bezogen auf die ,IT-Systeme der Biirgerin-
nen und Biirger sowie der kleinen und mittelstandischen Unternehmen”
(Bundesministerium des Innern 2011, S. 7)

Starkung der IT-Sicherheit in der 6ffentlichen Verwaltung

Einrichtung eines Nationalen Cyber-Abwehrzentrums

Einrichtung eines Nationalen Cyber-Sicherheitsrats

Wirksame Bekdmpfung von Cyberkriminalitat

Effektives Zusammenwirken fiir Cyber-Sicherheit in Europa und weltweit

Einsatz verlasslicher und vertrauenswiirdiger Informationstechnologie

v N 9 kW

Personalentwicklung der Bundesbehorden

10. ,Ein mit den zustindigen staatlichen Stellen abgestimmtes und vollstindiges
Instrumentarium fiir die Abwehr von Angriffen im Cyber-Raum [...]”
(Bundesministerium des Innern 2011, S. 12).

Hierbei steht der Schutz Kritischer Infrastrukturen (1) im Mittelpunkt, d. h.
die entsprechenden Branchen und noétigen Technologien miissen beriicksichtigt
werden. Um eine Zusammenarbeit innerhalb der Politik und mit der Wirtschaft
erfolgreicher zu gestalten, sollen neben dem verbreiteten Einsatz von sicheren IT-
Systemen (2) und einer erhohten IT-Sicherheit in der 6ffentlichen Verwaltung (3) ein
Cyber-Abwehrzentrum (Cyber-AZ) (4) und ein Cyber-Sicherheitsrat (Cyber-SR) (5)
eingerichtet werden (vgl. Bundesministerium des Innern 2011, S. 6-10).

Aus Punkt 4 zum Cyber-AZ geht hervor, dass mit der Einrichtung eine bes-
sere Zusammenarbeit mit Betreibern Kritischer Infrastrukturen geschaffen werden
soll, zugleich sollen sie aber auch stiarker in die Verantwortung fiir die Sicherheit
der Kritischen Infrastrukturen einbezogen werden. Somit wird von den Betreibern
gefordert, dass sie unter anderem sichere IT-Systeme einsetzen. (vgl.

Bundesministerium des Innern 2011, S. 8-9).
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Der Nationale Cyber-SR steht ebenfalls fiir eine bessere Zusammenarbeit auf insti-
tutioneller Ebene innerhalb der Bundesregierung, bezieht aber auch Wirtschaftsver-
treterInnen als assoziierte Mitglieder mit ein. Dabei versteht sich der Cyber-SR als
Koordinationsstelle zwischen Staat und Wirtschaft (vgl. Bundesministerium des
Innern 2011, S. 9-10). Ndheres zu dem Cyber-AZ und dem Cyber-SR ist den Kapi-
teln 4.3.1 und 4.3.2 zu entnehmen.

Unter Punkt 6 wird in der Cyber-Sicherheitsstrategie die Bekampfung der
Cyberkriminalitdt nicht nur als national, sondern auch als international ,, wachsende
Herausforderung” beschrieben (vgl. Bundesministerium des Innern 2011, S. 10).
Hier ist eine ,Harmonisierung” des Strafrechts auf internationaler Ebene anzustre-
ben, um der internationalen Cyberkriminalitdit entgegenzuwirken (vgl.
Bundesministerium des Innern 2011, S. 11). Auf europdischer Ebene bedeutet dies
ein Ubereinkommen des Strafrechts im Bereich Computerkriminalitat. Auf interna-
tionaler Ebene soll gepriift werden, inwieweit eine Ubereinkunft mit den Vereinten
Nationen erforderlich ist.

Punkt 7 schliefit daran an und widmet sich der internationalen Zusammen-
arbeit, die bei der Schaffung eines weltweit sicheren Cyber-Raums unverzichtbar
ist. Hierunter fallt neben der Zusammenarbeit auf europaischer Ebene auch die Ko-
operation mit internationalen Biindnissen, wie mit den Vereinten Nationen oder der
NATO (vgl. Bundesministerium des Innern 2011, S. 11). In den Kapiteln 4.5.2. und
4.5.3 wird die Zusammenarbeit auf EU- und NATO-Ebene eingehender erortert.

Unter den letzten drei Punkten (8.-10.) wird die Notwendigkeit der For-
schung fiir zuverlassige IT-Systeme und insbesondere fiir Kritische Infrastrukturen
erwahnt. Die Entwicklungen der IT-Systeme sollen gestarkt werden, sowohl auf
nationaler als auch auf europdischer Ebene sowie mit Verbiindeten und Partnern.
Auf nationaler Ebene werden die Bundesbehdrden erwdhnt, deren Kompetenzen
und Ressourcen insbesondere im Bereich des Personals iiberpriift werden miissten.
Zudem wird die Notwendigkeit von Kooperationen zwischen staatlichen Stellen auf

Bundes- und Landesebene sowie mit Wirtschaftsunternehmen betont. Diese Koope-
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rationen werden als ein ,Instrumentarium” zur Bekdmpfung von Cyber-Angriffen

verstanden (vgl. Bundesministerium des Innern 2011, S. 12).

3.4 Die deutsche Digitale Agenda

Im Koalitionsvertrag der 18. Legislaturperiode wurde das Vorhaben fiir eine Digita-
le Agenda festgelegt (vgl. Koalitionsvertrag zwischen CDU CSU und SPD 2013, S.
139), die dann im August 2014 vom Bundeskabinett verabschiedet wurde (vgl. Die
Bundesregierung 2014a). Um den digitalen Wandel voranzutreiben, steht sie fiir die
Umsetzung von ,Netzausbau, Cybersicherheit und die Forderung der digitalen
Wirtschaft” (Die Bundesregierung 2014a). Die Digitale Agenda hat unter anderem
die Ziele, Innovationen in Deutschland zu fordern, den flachendeckenden Ausbau
von Hochgeschwindigkeitsnetzen voranzutreiben, um allen Menschen aus der Be-
volkerung den Zugang zur Informationsinfrastruktur zu ermoglichen, sowie die
Sicherheit von IT-Systemen zu erhohen (vgl. Die Bundesregierung 2014a; Die
Bundesregierung 2014b).

Aufgebaut ist die Digitale Agenda in sieben Handlungsfeldern, aus denen
hervorgeht, dass das BMI besonders fiir die Bereiche , Innovativer Staat”, ,Digitale
Gesellschaft” sowie ,,Sicherheit, Schutz und Vertrauen fiir Gesellschaft und Wirt-
schaft” (Die Bundesregierung 2014a) zustandig ist. Als besondere Starke der deut-
schen Industrie wird die Industrie- und Produktionstechnik genannt (vgl. Die
Bundesregierung 2014b, S. 2). Hier wird die Moglichkeit gesehen, die als ,,[...] In-
dustrie 4.0 bezeichnete intelligente und mafigeschneiderte Produktion und Logistik
fortzuentwickeln, sie um intelligente Dienste zu erweitern und somit fiir dauerhaf-
tes Wachstum und anhaltend hohe Beschéftigung zu sorgen” (Die Bundesregierung
2014b, S. 2). Obwohl mit Industrie 4.0 auch eine Rationalisierung einhergehen wird
und dadurch moglicherweise Arbeitsplatze verloren gehen, werden hier auch neue
Geschiftschancen und Wachstumsfelder gesehen, die wiederum fiir neue Beschafti-

gung sorgen und die Wettbewerbsfahigkeit der deutschen Industrie erhalten.
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Mit Industrie 4.0 wird eine vierte industrielle Revolution beschrieben, die wirt-
schaftliche Moglichkeiten in der deutschen Forschung im Bereich Cyber Security
mit sich bringt. IKT-Systeme werden in der Wirtschaft nicht mehr voneinander ge-
trennt, wodurch vernetzte Produktionssysteme entstehen. Somit werden innerhalb
des Unternehmens alle Bereiche vernetzt, aber auch mit den Zulieferern, deren Cy-
ber Security von ebenso grofier Bedeutung fiir die Unternehmen ist. Es werden also
weitaus hohere Sicherheitsanforderungen notwendig, da mit der Vernetzung mehr
Angriffsmoglichkeiten fiir Cyber-Angriffe entstehen. Somit entstehen auch ganz
neue Wertschopfungsketten mit IT-Diensten, wie bspw. Cloud-Computing. Die
hochsensiblen Daten, bspw. aus der Produktion von Unternehmen, miissen trotz
steigender Cyber-Angriffe geschiitzt werden konnen (vgl. Fraunhofer 2014, S. 13).

Die Welt ist mittlerweile in vielen Bereichen vernetzt, ob im privaten Bereich
der BiirgerInnen, in der Wirtschaft oder Politik. Dies erfordert einen Ausbau der
digitalen Infrastrukturen. Die Bundesregierung mochte Rahmenbedingungen schaf-
fen, die es ermdglichen, bis 2018 eine der weltweit besten leistungsfahigen Netze zu
haben (vgl. Die Bundesregierung 2014b, S. 4).

Neben einigen weiteren Mafinahmen, die in der Wirtschaft umgesetzt wer-
den sollen, wird die , Stirkung der deutschen digitalen Sicherheitswirtschaft” erlau-
tert (Die Bundesregierung 2014b, S. 13). In dem Kapitel Sicherheit, Schutz und Ver-
trauen fiir Gesellschaft und Wirtschaft wird das Thema Cyber Security nochmal
zentral behandelt, mit Konzentration auf die Sicherheit der digitalen Infrastruktu-
ren, den Schutz der BiirgerInnen, den Daten- und Verbraucherschutz sowie die Si-
cherheit im Cyberraum (vgl. Die Bundesregierung 2014b, S. 30-33). Hierbei sollen
die ,Sicherheit der Systeme und [der] Schutz der Daten” (Die Bundesregierung
2014b, S. 13) in allen Punkten der Digitalen Agenda beriicksichtigt werden. Im Vor-
dergrund stehen also die Gesellschaft und die Wirtschaft (vgl. Die Bundesregierung
2014b, S. 31).

Die Digitale Agenda umfasst von Datenschutz bis hin zum Vorantreiben von

Innovationen ein weites Spektrum an Aufgaben (vgl. Die Bundesregierung 2014b,
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S. 31-33). Daher werden in der Digitalen Agenda die Aktivitdten der Bundesmini-
sterien gesammelt und letztlich als ,gebilindelte Krafte” in eine Agenda umgesetzt,
die in den néchsten Jahren dem fortschreitenden Prozess der Digitalisierung eine
Richtung vorgeben soll (vgl. Die Bundesregierung 2014b, S.2). Um die Vorhaben
umsetzen zu konnen, ,[...] bedarf es einer strategischen Neuausrichtung der Cyber-
Sicherheitsarchitektur ebenso wie einer besseren Ausstattung der Sicherheitsbehor-

den in technischer und personeller Hinsicht” (Die Bundesregierung 2014b, S. 33).

3.5 Das deutsche IT-Sicherheitsgesetz

Das Vorhaben eines IT-Sicherheitsgesetzes wurde, wie in Kapitel 3.1 erwédhnt, im
Koalitionsvertrag von 2013 beschlossen (vgl. Koalitionsvertrag zwischen CDU, CSU
und SPD 2013, S. 147). Am 12. Juni 2015 wurde dann vom Deutschen Bundestag der
Gesetzentwurf zum IT-Sicherheitsgesetz (vgl. Deutscher Bundestag 2015c) mit eini-
gen Anderungsantrigen von der Unions- und SPD-Fraktion (vgl. Deutscher
Bundestag 2015a) fiir Deutschland beschlossen (vgl. Deutscher Bundestag 2015b).
Federfithrend ist das BMI (vgl. Interview 1). Am 25. Juli 2015 ist das IT-
Sicherheitsgesetz in Kraft getreten, die Rechtsverordnung war zum Zeitpunkt der
Entstehung dieser Arbeit vom BMI noch in Bearbeitung (vgl. Bundesamt fiir
Sicherheit in der Informationstechnik 2015c).

Die Notwendigkeit des IT-Sicherheitsgesetzes wird vor allem mit der wei-
terhin zunehmenden Nutzung der IT-Systeme durch Staat, Wirtschaft und Gesell-
schaft und der damit einhergehenden Digitalisierung und Vernetzung begriindet
(vgl. Bundesministerium des Innern 2014c, S. 1; Deutscher Bundestag 2015a, S. 12).
Hierfiir sind die Kritischen Infrastrukturen besonders wichtig, die mit dem Gesetz
sicherer gemacht werden sollen. So miissen nach dem Inkrafttreten des Gesetzes die
Betreiber Kritischer Infrastrukturen einen Mindeststandard an IT-Sicherheit erfiillen
und Cyber-Angriffe an das BSI melden. Folglich soll mit dem IT-Sicherheitsgesetz
die Zusammenarbeit zwischen Politik und Wirtschaft verbessert werden (vgl.

Deutscher Bundestag 2015b). Mit dem Beschluss des IT-Sicherheitsgesetztes im Juni
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2015 miissen derzeit nur Betreiber von Kernkraftwerken und Telekommunikations-
unternehmen Cyber-Angriffe melden. Bis zum Inkrafttreten des IT-
Sicherheitsgesetzes miissen in der Rechtsverordnung Kritische Infrastrukturen und
deren Branchen eindeutig definiert werden, da ansonsten aus dem Gesetz nicht
hervorgeht, auf welche Infrastrukturen sich die Verordnung bezieht, wie beispiels-
weise vom eco — Verband der deutschen Internetwirtschaft e. V. (eco) angemerkt
wurde (vgl. eco — Verband der deutschen Internetwirtschaft e. V., 2015), aber auch
von einer Vertreterin des Bundesverbandes der Deutschen Industrie (BDI) (vgl.
Ploger 2015). In der Rechtsverordnung, die noch erarbeitet wird, soll dann klar de-
finiert sein, welche Unternehmen dem Gesetz unterliegen (vgl. Bundesamt fiir
Sicherheit in der Informationstechnik 2015c¢).

Eine Meldepflicht fiir Betreiber Kritischer Infrastrukturen bei Cyber-
Angriffen forderte die EU bereits 2013 (vgl. Bendiek 2013, S. 1). Zunéchst fand je-
doch die Meldepflicht bei den europaischen Mitgliedsstaaten in Politik und Wirt-
schaft keinen Zuspruch. Daraufhin legte die EU den Mitgliedsstaaten einen Mafs-
nahmenkatalog vor, der die Meldepflicht vorschrieb (vgl. Bundesministerium des
Innern 2009). Dieser legte ,eine europaische und internationale digitale Standortpo-
litik” fest (Bundesministerium des Innern 2009), woraufhin im Dezember 2014 ein
Gesetzentwurf  des  IT-Sicherheitsgesetzes der  Bundesregierung  (vgl.
Bundesministerium des Innern 2014c) vom Bundesinnenminister vorgestellt wurde.
Unter anderem erfolgte das Vorgehen mit der Begriindung, dass ,die IT-Systeme
und digitalen Infrastrukturen Deutschlands [...] zu den sichersten weltweit werden
[sollen]” (Bundesministerium des Innern 2014c).

Bisher melden einige Unternehmen der deutschen Wirtschaft Cyber-Angriffe
nicht. Mit dem IT-Sicherheitsgesetz sollen sie dazu gezwungen werden (vgl. Inter-
view 1). Der Grund, weshalb Cyber-Angriffe nicht gemeldet werden, besteht laut
einem interviewten Vertreter der Daimler AG (Interviewpartner 12 (Daimler AG))
darin, dass Unternehmen mit der Meldung die Kontrolle {iber diese Information

abgeben und keinen Einfluss auf und kein zuverladssiges Wissen iiber ihre weitere
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Verbreitung haben. Mit dem IT-Sicherheitsgesetz wird auch die Daimler AG dazu
verpflichtet sein, Cyber-Angriffe zu melden, was bislang nicht der Fall ist, obwohl
sie durch die Integration von Telekommunikationstechnik in ihren Fahrzeugen auch
ein Anbieter in diesem Bereich ist (vgl. Interview 12). Den erwahnten Befiirchtun-
gen entgegnet Interviewpartner 1 (BMI), dass die Meldungen anonymisiert wiirden
(vgl. Interview 1).

Martin Schallbruch, IT-Beauftragter im BMI, begriindet die Meldepflicht mit
den tédglich Tausenden von Sicherheitsvorfallen. Eine intakte Funktion der Kriti-
schen Infrastrukturen konne nicht sichergestellt werden, wenn sicherheitskritische
Vorfille, die zum Ausfall der IT-Systeme fiihren konnen, nicht an die zustandigen
Aufsichtsbehorden gemeldet wiirden. Dartiiber hinaus spricht er sich fiir die Min-
destsicherheitsanforderungen fiir Unternehmen und insbesondere fiir alle Betreiber
Kritischer Infrastrukturen aus. Dies sei bereits in einigen Branchen wie der Finanz-
wirtschaft {iblich. Die Branche der Telekommunikations- und Telemediendienstan-
bieter sieht er verstarkt in der Verantwortung, denn diese stellten den Zugang zum
Cyber-Raum bereit (vgl. Schallbruch 2014, S. 1-3). Beispielsweise werden Telekom-
munikationsunternehmen aufgefordert, mit dem aktuellen Stand der Technik ihre
Kunden zu warnen, sollte es Sicherheitsliicken in ihrem Botnetz geben (vgl. Bendiek
2013, S.1). Ein Botnetz besteht aus zusammengeschalteten Bots. Ein Bot ist ein
Computer, der kontrolliert werden kann. Wird die Kontrolle iiber ein Botnetz tiber-
nommen, ist es Angreifern moglich, alle Bots bspw. gleichzeitig auf einen Server
oder Computer zugreifen zu lassen und somit die Dienste dieses Systems fiir die
Nutzer zu blockieren oder das System zum Absturz zu bringen (Kullik 2014, S. 11).

Mit der Rechtsverordnung haben Betreiber Kritischer Infrastrukturen zwei
Jahre Zeit, die geforderten IT-Mindeststandards umzusetzen. Die Pflicht zur Einhal-
tung des Gesetzes besteht somit erst nach zwei Jahren; das gilt auch fiir die Melde-
pflicht der Cyber-Angriffe. Sollte danach das Gesetz nicht eingehalten werden, kon-
nen hohe Bufsgelder verhangt werden (vgl. Bundesamt fiir Sicherheit in der

Informationstechnik 2015c).
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Im Gesetzentwurf des IT-Sicherheitsgesetztes ist unter Artikel 1 vorgesehen, dass
die Aufgaben der Zustandigkeit fiir Informationssicherheit des BSIs erweitert wer-
den soll (vgl. Bundesministerium des Innern 2014c, S. 1) Insgesamt soll das BSI ge-
starkt werden, um Cyber Security voranzutreiben (vgl. Bundesamt fiir Sicherheit in
der Informationstechnik 2014; Bundesministerium des Innern 2014a). Hierfiir sind
im IT-Sicherheitsgesetz 215 bis max. 216,5 Planstellen/Stellen fiir das BSI vorgese-
hen, um die neuen Aufgaben erfiillen zu konnen. Weitere 9 bis max. 13 Planstellen
sind auch fiir das Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe (BBK)
vorgesehen; des Weiteren: fiir das BKA 48 bis max. 78 Planstellen, fiir die Bundes-
netzagentur max. 28 Planstellen, fiir das BfV 26,5 bis max. 48,5 und fiir den BND
max. 30 Planstellen/Stellen (vgl. Deutscher Bundestag 2015a, S. 5-6). Ob all diese
Stellen letztlich besetzt werden, wird vom Interviewpartner 2 (BSI) bezweifelt (vgl.
Interview 2). Zusétzlich erhalten die Bundesamter finanzielle Mittel fiir Sachkos-
ten/Sachmittel (vgl. Deutscher Bundestag 2015a, S. 5-6).

Neben dem BSI wird auch das BKA durch das IT-Sicherheitsgesetz starker
einbezogen. So ist das BKA fiir die Ermittlung von Cyberkriminalitat zustandig.
Diese Kompetenz soll sich um Ermittlungen bei Cyber-Angriffen auf Einrichtungen
des Bundes erweitern (vgl. Bundesamt fiir Sicherheit in der Informationstechnik
2014; Bundesministerium des Innern 2014a).

Das IT-Sicherheitsgesetz erhalt auch einige Kritik von VertreterInnen der
Wirtschaft, Wissenschaft und Vereinen. Beispielsweise forderte ein Vertreter der
Deutschen Telekom AG im Rahmen des IT-Sicherheitsgesetzes eine angepasste
Produkthaftungspflicht fiir Softwarehersteller, die nicht umgesetzt wurde. Diens-
tanbieter seien demnach dem Haftungsrisiko ausgesetzt, wenn die eingekaufte
Software Sicherheitsliicken enthélt (vgl. Tschersich 2015). Dass die Produkthaftung
fiir Softwarehersteller angepasst werden muss, wird auch von einem Vertreter aus
der Wissenschaft kritisiert. Zudem konzentriere sich das Gesetz nur auf den Bereich
der Kritischen Infrastrukturen; offen bliebe, wie mit den anderen Bereichen der

Wirtschaft zu verfahren sei. Dariiber hinaus wiirde die gesetzlich vorgeschriebene
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Mindestanforderung an die IT-Sicherheit der Unternehmen die erwiinschte IT-
Sicherheit nicht bewirken, da die gesetzlich formulierte IT-Sicherheit nicht ausrei-
chen wiirde. Jedoch sei dies ein erster Schritt zu mehr IT-Sicherheit (vgl. Schiller
2015). Eine Vertreterin der BDI merkt in ihrer Stellungnahme an, dass Doppelregu-
lierungen zwischen bestehenden Rechtsvorschriften, wie dem Telekommunikati-
onsgesetz, dem Bundesdatenschutzgesetz und dem Energiewirtschaftsgesetz, und
dem IT-Sicherheitsgesetz entstehen konnen, insbesondere da die betroffenen Kriti-

schen Infrastrukturen bisher nicht klar genannt werden (vgl. Ploger 2015).

3.6 IT-Planungsrat von Bund und Liandern

Der Vertrag zur Errichtung des IT-Planungsrats und die damit verbundenen Anfor-
derungen traten am 1. April 2010 in Kraft. Die Mitglieder setzen sich aus der Beauf-
tragten der Bundesregierung fiir Informationstechnik und den Verantwortlichen fiir
Informationstechnik aus den Landern zusammen. Dariiber hinaus konnen beratend
weitere VertreterInnen aus Wirtschaft und Politik teilnehmen (vgl. IT-Planungsrat
2014c).

,Wirksame IT-Sicherheit braucht starke Strukturen in allen Behorden der
Bundesverwaltung” (Bundesministerium des Innern 2011, S. 8), wie aus der Cyber-
Sicherheitsstrategie fiir Deutschland hervorgeht. Hierin wird die Starkung der ,IT-
Sicherheit in der offentlichen Verwaltung” (Bundesministerium des Innern 2011,
S. 8) beschrieben. Diese Aufgabe wurde dem IT-Planungsrat von Bund und Landern
tibertragen. Behorden sollen eine Vorbildfunktion bei der Datensicherheit einneh-
men und einheitlich handeln. Hierzu miissen z. B. Ressourcen entsprechend verteilt
und eingesetzt werden (vgl. Bundesministerium des Innern 2011, S. 8).

Im IT-Staatsvertrag werden unter anderem E-Government-Projekte zur Wei-
terentwicklung der Informationstechnik in der Verwaltung festgehalten (vgl.
Informationstechnik 2015). Der IT-Planungsrat ist unter anderem zustandig fiir die
Umsetzung der angedachten Projekte und der daraus resultierenden Zusammenar-

beit von Bund und Landern. Des Weiteren richtet sich der IT-Planungsrat an Bund
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und Lander mit Fragen zu den IT-Sicherheitsstandards (vgl. IT-Planungsrat 2014c).
Hierfiir ist eine Zusammenarbeit zwischen Bund und Liandern unumgéanglich. Die
Verantwortung fiir die Zusammenarbeit wird dem IT-Planungsrat zugeschrieben.
Im Bereich der Informationssicherheit hat der IT-Planungsrat bisher die
,Leitlinie fiir die Informationssicherheit in der Offentlichen Verwaltung” (IT-
Planungsrat 2014b) und den dazugehodrigen Umsetzungsplan beschlossen. Der Plan
wendet sich an das Informationsmanagement der offentlichen Verwaltung (vgl. IT-
Planungsrat 2014b). Seit 2015 hat Berlin mit dem Staatssekretir Andreas Statz-
kowski den Vorsitz im IT-Planungsrat inne (vgl. IT-Planungsrat 2014a). Er legt den
Schwerpunkt auf den ,, Ausbau von Online-Transaktionen und Abbau von Schrift-
formerfordernissen” (IT-Planungsrat 2014a); weiterhin soll aber auch die foderale
IT-Kooperation entwickelt und intensiviert werden (vgl. IT-Planungsrat 2014a). Im
Hinblick auf den Cyber-Angriff auf den Deutschen Bundestag (vgl. Bewarder et al.
2015) kann davon ausgegangen werden, dass fiir Cyber Security der IT-Systeme des
Deutschen Bundestags noch ein grofier Handlungsbedarf besteht und die bisher
getroffenen Mafinahmen fiir die Bundesverwaltung, wozu auch die Bundestags-

verwaltung zahlt, noch nicht ausreichend sind oder umgesetzt wurden.

3.7 Zwischenfazit

Die genannten Dokumente stellen die Lage fiir Cyberbedrohungen dar und sehen
tiberwiegend die Verantwortung fiir Cyber Security bei Staat, Wirtschaft und Ge-
sellschaft (vgl. Bundesministerium des Innern 2005, S.7; Bundesministerium des
Innern 2007, S. 3; Bundesministerium des Innern 2011, S. 3; Die Bundesregierung
2014b, S. 27). Das Staat, Wirtschaft und Gesellschaft immer wieder im Fokus der
hier behandelten Plane und Strategien der Politik stehen, mag daran liegen, dass sie
bei einem Ausfall der Kritischen Infrastrukturen durch einen Cyber-Angriff folgen-
schwer betroffen waren (vgl. KPMG 2014, S. 7) und die uneingeschrankte Funktio-
nalitdt insofern unerlésslich ist (vgl. UP KRITIS Themenarbeitskreis Fortschreibung

2014, S. 29). Allerdings bleiben die Begriffe sehr allgemein gefasst und es wird nicht

42



Zur strategischen Planung von Cyber Security in Deutschland

konkret darauf eingegangen, was in Bezug auf die Verantwortung von Staat, Wirt-
schaft und Gesellschaft fiir Cyber Security gemeint ist.

Um Cyber Security in Deutschland zu starken, wurde zunéachst im Koaliti-
onsvertrag von 2009 beschlossen, dass das BSI gestarkt werden und als Koordinati-
onsstelle fiir Cyber-Angriffe dienen soll, und dass die IT-Kompetenzen des Perso-
nals ausgebaut werden sollen (vgl. Koalitionsvertrag zwischen CDU, CSU und FDP
2009, S.101). Dieses Ziel verfolgt die Politik mit der Cyber-Sicherheitsstrategie
weiter und errichtete 2011 das Cyber-AZ, dessen Federfithrung beim BSI liegt (vgl.
Bundesministerium des Innern 2011, S. 8). Neben dem Cyber-AZ konnten aus der
Cyber-Sicherheitsstrategie weitere Vorhaben umgesetzt werden, wie beispielsweise
die Einrichtung des Cyber-SRs (vgl. Bundesministerium des Innern 2015a).

Das Ziel aus dem Koalitionsvertrag von 2013, eine Digitale Agenda fiir
Deutschland zu verabschieden (vgl. Koalitionsvertrag zwischen CDU CSU und SPD
2013, S. 139), konnte ebenfalls umgesetzt werden (vgl. Die Bundesregierung 2014b).
Ubereinstimmend fordern die untersuchten Dokumente eine Kompetenzsteigerung
des Personals, einen Personalausbau, eine bessere technische Ausstattung sowie
eine Verbesserung der organisatorischen Struktur der Bundesministerien und Bun-
desdamter im Bereich Cyber Security (vgl. z. B. Die Bundesregierung 2014, S. 33;
Bundesministerium des Innern 2011, S. 12).

Dartiber hinaus nennt die Digitale Agenda einige Ziele im Rahmen der
weltweit zunehmenden Digitalisierung, deren Umsetzung die Innovationen der
deutschen digitalen Wirtschaft fordern und den flachendeckenden Breitbandausbau
bis 2018 vorantreiben sollen (vgl. Die Bundesregierung 2014a). Zudem wird in der
Digitalen Agenda, wie auch in dem Koalitionsvertrag von 2013, das Ziel formuliert,
Deutschland zum digitalen Wachstumsland Nr. 1 in Europa zu machen (vgl. Die
Bundesregierung 2014b, S. 13; Koalitionsvertrag zwischen CDU, CSU und SPD 2013,
S. 139).

Um Cyberbedrohungen Kritischer Infrastrukturen zu begegnen, ist unter

anderem eine Kooperation zwischen Staat und Wirtschaft notwendig (vgl.
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Bundesministerium des Innern 2005, S. 7-8), die bislang nicht ausreichend funktio-
niert hat und nun mit dem IT-Sicherheitsgesetz erzwungen werden soll (vgl. Inter-
view 1). Das Vorhaben zu einem IT-Sicherheitsgesetz wurde bereits im Koalitions-
vertrag 2013 festgelegt (vgl. Koalitionsvertrag zwischen CDU, CSU und SPD 2013,
S.147) und zwei Jahre spater der Gesetzentwurf beschlossen (vgl.
Bundesministerium des Innern 2014a). Mit dem IT-Sicherheitsgesetz mochte die
Politik auch ein Vorbild sein, um die Gesetzgebung auf EU-Ebene zu fordern (vgl.
Interview 1). Dies wurde bereits 2005 im NPSI als Ziel formuliert, international im
Rahmen der Gesetzgebung zusammenzuarbeiten (vgl. Bundesministerium des
Innern 2005, S. 3).

Mit dem IT-Sicherheitsgesetz werden zusatzliche Aufgaben auf das BSI zu-
kommen, zu deren Bewdltigung ein Stellenausbau vorgesehen ist (vgl. Deutscher
Bundestag 2015a; Naheres hierzu siehe auch Kapitel 4.1.2). Ferner miissen fiir eine
effiziente Umsetzung des IT-Sicherheitsgesetzes Kritische Infrastrukturen klar und
konkret benannt werden (vgl. Kapitel 3.5). In der KRITIS-Strategie werden aller-
dings Kritische Infrastrukturen ndher definiert und in Sektoren eingeteilt (vgl.
Bundesministerium des Innern 2009, S.5). Ob diese fiir das IT-Sicherheitsgesetz
praziser formuliert werden, wird sich letztlich erst mit der Rechtsverordnung zei-
gen. Zusammenfassend wiederholen sich einige Ziele und Mafsnahmen in den ein-
zelnen Dokumenten, einige konnten aber auch bereits umgesetzt werden. Der

Schwerpunkt der Politik liegt auf Kritischen Infrastrukturen und Wirtschaftsschutz.

4  Politische Institutionen im Bereich Cyber Security

In Deutschland sind die Aufgaben im Bereich Cyber Security auf unterschiedliche
Bundesministerien und Bundesbehérden aufgeteilt. Die Aufgaben fiir Cyber Securi-
ty ergeben sich fiir das BMI bereits aus der Verantwortung fiir die innere Sicherheit
in Deutschland (vgl. Bundesministerium des Innern 2015c). Zu den Geschaftsberei-

chen des BMIs gehoren auch die meisten Bundesamter, welche Aufgaben im Be-
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reich Cyber Security wahrnehmen. Hierzu gehdren das BSI, das BBK, das BKA und
das BfV (vgl. Bundesministerium des Innern 2015e). Zusatzlich nehmen das BMWj,
das BMVg, das BMVi und das Auswartige Amt (AA) Aufgaben im Bereich Cyber
Security wahr (vgl. Auswartiges Amt 2014; Bundesministerium der Verteidigung
2015b; Bundesministerium fiir Wirtschaft und Energie 2015a). Das BMVg ist zudem
die oberste Dienstbehorde fiir die Bundeswehr, deren Rolle bei der Cyberverteidi-
gung im Folgenden beleuchtet wird (vgl. Bundesministerium der Verteidigung
2015a). Die genannten exekutierenden Bundesdmter unterstiitzen die genannten
Bundesministerien unter anderem im Bereich Cyber Security (vgl
Bundeskriminalamt 2015a; Bundesnachrichten-dienst 2015e).

Dariiber hinaus wird in diesem Kapitel ndher auf den nationalen Cyber-SR
eingegangen, der fiir die Koordination der Zusammenarbeit innerhalb der Bundes-
regierung und fiir die Vermittlung zwischen Politik und Wirtschaft zustandig ist
(vgl. Bundesministerium des Innern 2015a). Daneben soll auch das Cyber-AZ erldu-
tert werden, dessen Aufgabe mitunter in der Organisation der Kooperation bei Fra-
gen der Cybersicherheit zum einen zwischen Bundesbehorden und zum anderen
zwischen diesen und Unternehmen besteht.

Das BMI und das BSI sind in Anlehnung an Jakob Kullik (2014) aufgrund ih-
rer Zustandigkeiten als zentrale Institutionen zu bezeichnen (Kapitel 4.1). Alle wei-
teren zu untersuchenden Bundesministerien werden aufgrund ihrer Aufgaben den
flankierenden Institutionen zugeordnet (Kapitel 4.2) und die Bundesamter unter
Kapitel 4.4 als exekutierende Institutionen bezeichnet (vgl. Kullik 2014) und nach-
folgend erlautert. Zusatzlich wird auf die mit dem Bund kooperierenden Vereine
und Organisationen sowie auf die Bedeutung der EU und der NATO fiir die Cyber
Security in der Bundesrepublik Deutschland eingegangen (Kapitel 4.5).
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4.1 Zentrale Institutionen auf Bundesebene

Dem BMI ist das BSI unterstellt (vgl. Bundesministerium des Innern 2015e). Zu-
sammen sind diese Einrichtungen fiir die Cyber Security in Deutschland von grofs-

ter Bedeutung, wie nachfolgend verdeutlicht werden soll.

4.1.1 Bundesministerium des Innern

Das BMI beschiftigt sich mit vielfédltigen innenpolitischen Aufgaben. Die innere
Sicherheit der Bundesrepublik Deutschland gehdrt zu den Aufgabenbereichen mit
einem hohen Stellenwert, fiir die das BMI federfiihrend zustdndig ist (vgl.
Bundesministerium des Innern 2015c).

Es beschaftigt insgesamt 1500 MitarbeiterInnen (vgl. Bundesministerium des
Innern 2015c). Die Staatssekretdrin des BMIs, Cornelia Rogall Grothe, ist Beauftrage
der Bundesregierung fiir Informationstechnik. Ihr ist unter anderem die Abteilung
JIT Informationstechnik, Digitale Gesellschaft und Cybersicherheit’ unter der Lei-
tung von Martin Schallbruch unterstellt, mit den Unterabteilungen ,IT I (Digitale
Gesellschaft, IT-Steuerung, IT-Strategie; Geschaftsstelle IT-Planungsrat)’ mit sechs
Referaten und der Stab ,IT II (IT- und Cybersicherheit; sichere Informationstechnik)’
mit vier Referaten (vgl. Bundesministerium des Innern 2015g). Die Bereiche wurden
2014 umstrukturiert, da die Aufgaben vielféltiger geworden sind. Die genannten
Referate haben jeweils ca. sieben MitarbeiterInnen und verfiigen {iber breit gestreu-
te Kompetenzen aus den Bereichen Jura, Volkswirtschaftslehre, Politikwissenschaf-
ten und Informatik (vgl. Interview 1).

Die Zustandigkeit des BMI fiir die Sicherheit der Kritischen Infrastrukturen
wurde bereits 2009 in der KRITIS-Strategie festgehalten: ,Die zentralen bundes-
staatlichen Mafinahmen zum Schutz Kritischer Infrastrukturen werden im Bundes-
ministerium des Innern ressortiibergreifend koordiniert” (Bundesministerium des
Innern 2009, S. 3). Das BMI wird von anderen Bundesbérden beim Schutz der Kriti-
schen Infrastrukturen in Form von Analysen, Gefdhrdungsbewertungen und

Schutzkonzepten unterstiitzt (vgl. Kapitel 4; Bundesministerium des Innern 2009,
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S. 3; Bundesministerium des Innern 2015e). Das BMI hat seit 2005 alle relevanten
Strategien und Plane zur Cybersicherheitspolitik herausgebracht, die in Kapitel 3
naher beschrieben wurden: den Nationalen Plan zum Schutz kritischer Infrastruktu-
ren (2005), den Umsetzungsplan KRITIS (2007), die KRITIS-Strategie (2009), die Cy-
ber-Sicherheitsstrategie (2011) und die Digitale Agenda (2014) (vgl
Bundesministerium des Innern 2005; 2007; 2009; 2011; 2014b). Das BMI hat signifi-
kanten Einfluss auf die Gesetzgebung, aber auch auf die Umsetzung des IT-
Sicherheitsgesetztes (vgl. Interview 1).

Die Zusammenarbeit mit den Bundesministerien, Bundesaimtern und Orga-
nisationen wird von Interviewpartner 1 (BMI) generell als gut bewertet. Beispiels-
weise gibt es im Bereich der Wirtschaftsspionage eine enge Zusammenarbeit mit
dem BMWi sowie mit der Allianz fiir Cyber-Sicherheit (siehe hierzu auch Kapitel
4.1.2) und dem Bundesverband Informationswirtschaft, Telekommunikation und
neue Medien e. V. (BITKOM) (siehe hierzu auch Kapitel 4.5.1; vgl. Interview 1). In
enger Zusammenarbeit steht das BMI auch mit dem BSI, besonders bei Fragen der
Cybersicherheit. Mit allen weiteren ihm untergeordneten Bundesbehtrden besteht
ebenfalls eine enge Zusammenarbeit (vgl. Interview 1).

Einen Informationsverlust gebe es durch die Aufteilung der Aufgaben im
Bereich Cyber Security nicht, da unter anderem eine enge Verzahnung unter den
Bundesbehorden durch das nationale Cyber-AZ bestehe; dennoch wird hier eine
Verbesserungsmoglichkeit angemerkt (vgl. Interview 1). Interviewpartner 1 (BMI)
vertritt die Auffassung, dass die Problematik der Zusammenarbeit und des Infor-
mationsverlustes durch die Fragmentierung von Cybersicherheitsaufgaben auf
Bundesministerien und Bundesdmter nicht aufgrund der Organisation bestehe,
sondern abhingig vom Faktor Mensch sei (vgl. Interview 1). Er fiihrt fort, dass ins-
gesamt groflere Aufmerksamkeit (Sensibilisierung, Problembewusstsein, , awaren-
ess”) notwendig wdre, weshalb sich das BMI beispielsweise fiir das IT-

Sicherheitsgesetz eingesetzt habe (vgl. Interview 1).
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Wie Interviewpartner 1 (BMI) angibt, konnten dem BSI zukiinftig eventuell noch
mehr gesetzliche Aufgaben zugesprochen werden. Die Moglichkeiten zur Umset-
zung hangen allerdings von den zur Verfiigung stehenden Haushaltsmitteln ab.
Von der Wirtschaft wird hingegen erwartet, dass sie Produkte fiir Cyber Security
entwickelt und Hersteller beispielsweise regelmaflig sichere Updates zur Verfiigung
stellen. Hierfiir plant das BMI eine Begleitung der Digitalisierung durch Gesetze
und Verordnungen. Denn durch die Digitalisierung entstehen Risiken, welche real
eingeschitzt werden miissen. Die Politik fordert und fordert hierzu préaventive

Mafinahmen (vgl. Interview 1).

4.1.2 Bundesamt fiir Sicherheit in der Informationstechnik

Das BSI wurde im Jahr 1991 gegriindet und gehort zu dem Geschaftsbereich des
BMI (vgl. Bundesamt fiir Sicherheit in der Informationstechnik 2015f). Es ist ,eine
unabhdngige und neutrale Stelle fiir Fragen zur IT-Sicherheit in der Informationsge-
sellschaft” (Bundesamt fiir Sicherheit in der Informationstechnik 2015f) und fiir die
IT-Sicherheit des Bundes zustiandig (vgl. Bundesamt fiir Sicherheit in der
Informationstechnik 2015f; Hange 2015).

Demzufolge ist das BSI mit seinen 600 MitarbeiterInnen die nationale Si-
cherheitsbehorde fiir Cyber Security der Bundesrepublik Deutschland (vgl.
Bundesamt fiir Sicherheit in der Informationstechnik 2015f; Hange 2015). Die Mitar-
beiterInnen sind i{iberwiegend Juristen, Politikwissenschaftler und aus dem tech-
nisch-informatischen Bereich. Aufgrund der Aktualitdt des Themas Cyber Security
und dem Fachkraftemangel ist es schwierig, zusatzliche MitarbeiterInnen in diesem
Bereich zu finden. Interviewpartner 2 (BSI) argumentiert jedoch, dass dieses einen
guten Ruf besitzt und so trotz des geringen Einkommens im Vergleich mit der
freien Wirtschaft auf dem Arbeitsmarkt MitarbeiterInnen findet (vgl. Interview 2).

In seinen Zustandigkeiten ist das BSI federfiihrend fiir das Cyber-AZ zu-
standig. In diesem Zusammenhang arbeitet es auch mit dem BKA, dem BfV und
dem BBK zusammen. Die Zusammenarbeit wird insgesamt als gut bewertet, auch

wenn bei fachlichen Fragen immer wieder unterschiedliche Interessen bestehen,
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was auf die verschiedenen Faktoren zuriickzufiihren sei, die bei unterschiedlichen
Behorden mitwirken. Generell gebe es aber einen guten Informationsaustausch mit
den relevanten Behorden. Das BSI ist auch fiir die IT-Sicherheit der Bundesverwal-
tung zustandig, wobei die Zusammenarbeit gut ware (vgl. Interview 2).

Ein Austausch mit VertreterInnen aus der Wirtschaft findet in Gremien statt,
beispielsweise im Rahmen der Allianz fiir Cybersicherheit oder dem UP KRITIS-Rat
(vgl. Interview 2), der mit dem 2014 beschlossenen UP KRITIS gegriindet wurde
(vgl. Bundesamt fiir Sicherheit in der Informationstechnik und Bundesamt fiir
Bevolkerungsschutz und Katastrophenhilfe 2011-2013b; siehe auch Kapitel 3.2). Das
BSI initiierte die Allianz fiir Cyber-Sicherheit, die zusammen mit der BITKOM ge-
griindet wurde. Die Allianz soll fiir seine Mitglieder zum Wissens- und Erfahrungs-
austausch dienen. Mittlerweile hat die Allianz 1283 Institutionen als Mitglieder (vgl.
Bundesamt fiir Sicherheit in der Informationstechnik 2015b). Die Teilnehmer sind
sowohl Unternehmen aus der privaten Wirtschaft als auch aus dem offentlichen
Sektor. Jede teilnehmende Institution stellt einen Ansprechpartner (vgl. Bundesamt
fiir Sicherheit in der Informationstechnik 2015a).

Fiir Unternehmen und BiirgerInnen gibt das BSI zahlreiche Empfehlungen,
Standards und Lageinformationen heraus. Die Zielgruppen sind 1) der Bund (ope-
rativ), 2) die Wirtschaft (kooperativ) und 3) die BiirgerInnen (informativ). Die kon-
kreten Aufgaben des BSIs liegen dabei in der Pravention (Tater abwehren), der De-
tektion (Tater direkt erkennen) und der Reaktion (reagieren und den Schaden be-
grenzen), wie von Interviewpartner 2 (BSI) angegeben wird (vgl. Interview 2).

Das BSI beriet das BMI beim Entwurf des IT-Sicherheitsgesetzes. Wie Inter-
viewpartner 2 (BSI) angibt, wurden die Vorschlage nicht immer berticksichtigt, da
oftmals weitere Faktoren eine Rolle spielten. Mit dem IT-Sicherheitsgesetz wird die
Meldepflicht eingefiihrt (siehe Kapitel 3.5), allerdings erhalt das BSI auch schon vie-
le Meldungen tiber IT-Sicherheitsvorfille von den Unternehmen, wie der Interview-
te bestatigt. Die gemeldeten Falle deckten jedoch bei weitem nicht die Zahl der Vor-

falle ab. Das BSI sei aber in seiner Arbeit auf die Informationen der Unternehmen
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angewiesen, um sich ein besseres Taterbild verschaffen zu konnen und Empfehlun-
gen an die Unternehmen geben zu konnen. Wie der Befragte angibt, ware an dieser
Stelle eine bessere Zusammenarbeit mit den Unternehmen wiinschenswert. Der
interviewte Experte vertritt die Auffassung, dass das IT-Sicherheitsgesetz die
Grundlagen fiir eine bessere Zusammenarbeit legt (vgl. Interview 2).

Durch das IT-Sicherheitsgesetz wird das BSI mehr Aufgaben erhalten, wel-
che nur mit mehr Personal zu bewaltigen sind, wie Interviewpartner 2 (BSI) angibt.
Allerdings sei man sich hier unsicher, ob der gesetzlich vorgesehene Stellenausbau
tatsachlich umgesetzt wird (vgl. Interview 2).

Aufgrund seiner Aufgaben fiihrt das BSI mit einer groflen Anzahl relevanter
Bundesbehorden und Unternehmen eine Zusammenarbeit. Interviewpartner 2 (BSI)
vertritt die Auffassung, dass die Zusammenlegung der Aufgaben der unterschiedli-
chen Bundesbehorden zu einem Ressort im Bereich Cyber Security nicht sinnvoll
ware. Die Bundesbehtrden miissten so weit gestarkt werden, dass sie Cyber-
Angriffe selbst abwehren konnten. Zur Starkung der Unternehmen sei schon ange-
dacht worden, dass MitarbeiterInnen des BSI zur Behebung von Sicherheitsvorfallen
in die Unternehmen gehen wiirden. Durch das Vorgehen wiirde allerdings keine
Neutralitat mehr gewahrt werden, weshalb der Ansatz nicht weiter verfolgt wurde.
Das BSI wiinsche sich von den Unternehmen aber neben einer besseren Zusammen-
arbeit mehr Nachhaltigkeit, die durch Sensibilisierung des Managements geschaffen
werden konnte (vgl. Interview 2).

Auf internationaler Ebene unterhélt das BSI eine Zusammenarbeit mit dem
AA. Des Weiteren ist das Bundesamt in Arbeitsgruppen und Gremien auf EU- und
NATO-Ebene (sowie dariiber hinaus) vertreten. Der Schwerpunkt der Zusammen-
arbeit liege aber auf der europadischen Ebene, wie Interviewpartner 2 (BSI) berichtet.
Insbesondere mit Frankreich gebe es eine gute Zusammenarbeit, da die zustandige
franzosische Bundesbehorde dhnlich wie das BSI organisiert sei (vgl. Interview 2).

Die Trendbeobachtung und das technische Monitoring des BSIs verzeichnet

eine Fortentwicklung der IT-Sicherheit. Auch wenn dies schwer zu treffende Vor-
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hersagen waren, sei kein Abschwung des Themas zu beobachten, wie Inter-
viewpartner 2 (BSI) angibt. Somit sei das BSI durch die Geschwindigkeit der techni-
schen Entwicklung und die damit einhergehenden Angriffsweisen der TaterInnen
vor neuen Herausforderungen gestellt. Um diesen Herausforderungen begegnen zu
konnen, miisse vermehrt auf automatisierte statt auf traditionelle Kommunikations-
strukturen zuriickgegriffen werden und statische SchutzmafSnahmen miissten auf-
gelost werden (vgl. Interview 2).

Fir die Zukunft plant das BSI, den IT-Grundschutz zu reformieren (vgl. In-
terview 2). Mit dem IT-Grundschutz stellt das BSI Informationen und Standards zur
Verfligung, die eine ,Basis fiir Informationssicherheit” schaffen sollen (vgl.
Bundesamt fiir Sicherheit in der Informationstechnik 2015d). Insbesondere kleinen
und mittelstandischen Unternehmen sollen hiermit Moglichkeiten mit einer niedri-
gen Einstiegsschwelle zu einer verbesserten IT-Sicherheit aufgezeigt werden. Auf-
grund der schnellen technischen Entwicklungen sei aber eine Uberarbeitung des IT-
Grundschutzes erforderlich, wie Interviewpartner 2 (BSI) beurteilt. Eine Uberarbei-
tung des IT-Grundschutzes sei allerdings eine grofie Herausforderung, da dies in
Zusammenarbeit mit den Anwendern erfolgen miisste, welche noch verbessert
werden sollte. Fiir die Umsetzung der Uberarbeitung, aber auch der anderweitigen
Aufgaben des BSI, waren daneben Beitrdge aus der Forschung sehr wichtig, da das

BSI nicht zur Cybersicherheit forscht (vgl. Interview 2).

4.2 Flankierende Institutionen auf Bundesebene

Neben den erwahnten (Kapitel 4.1) Institutionen nehmen auch weitere Bundesmini-
sterien Aufgaben im Bereich Cyber Security wahr (vgl. Bundesministerium des
Innern 2015c). Hierzu zdhlen das BMWi, das sich fiir die IT-Sicherheit der Unter-
nehmen einsetzt (vgl. Bundesministerium fiir Wirtschaft und Energie 2015a), das
BMVi, das sich beispielsweise im Bereich der Kommunikationswirtschaft und der
Breitbandstrategie engagiert (vgl. Bundesministerium fiir Verkehr und digitale

Infrastruktur 2015a), das BMVg mit der obersten Befehls- und Kommandogewalt
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tiber die Bundeswehr (Bundesministerium der Verteidigung 2015a), welche fiir die
militarische Verteidigung von Cyber-Angriffen und fiir die militarische Cyberver-
teidigung zustandig ist (vgl. Interview 5), sowie das AA, welches die deutsche Cy-
ber-Auflenpolitik auf internationaler Ebene vertritt (vgl. Bundesministerium des

Innern 2011, S. 11). Nachfolgend werden diese Institutionen naher analysiert.

4.2.1 Bundesministerium fiir Wirtschaft und Energie

Beim BMWi féllt Cyber Security in den Aufgabenbereich der Abteilung Digitale-
Innovationspolitik VI, mit ihren drei Unterabteilungen und insgesamt 16 Referaten.
Mit der IT-Sicherheit in der Wirtschaft beschéftigt sich das Referat VI A5 KT-
Sicherheit, Notfallvorsorge, Initiative IT-Sicherheit in der Wirtschaft (vgl.
Bundesministerium fiir Wirtschaft und Energie 2015b). Die Referate haben jeweils
ca. 5-7 MitarbeiterInnen, welche iiber Kompetenzen aus den Bereichen Jura, Technik
oder Wirtschaftsinformatik verfiigen. Interviewpartner 3 (BMWi) gibt an, dass es
wiinschenswert ware, mehr Fachkrafte fiir den Bereich zu erhalten, wie etwa Infor-
matikerInnen mit einer speziellen Ausbildung in dem Bereich Cyber Security (vgl.
Interview 3).

Auf die Gesetzgebung hat auch das BMWi Einfluss. Unter anderem hat es
beim Telekommunikationsgesetz federfiihrend mitgewirkt. Hierbei fand unter an-
derem eine Zusammenarbeit mit der Bundesnetzagentur statt, die zum Geschafts-
bereich des BMWi gehort. Die Zusammenarbeit verlduft Interviewpartner 3 (BMWi)
zufolge unkompliziert und vertrauensvoll. Das BMWi pflege einen regelmafSiigen
Austausch mit der Bundesnetzagentur, die iiber ihre Aufsicht {iber die Telekommu-
nikationsunternehmen berichtet (vgl. Interview 3). Allerdings fallt hier eine unklare
Aufgabenverteilung auf, da mit der Umbenennung des Bundesministeriums fiir
Verkehr und digitale Infrastruktur dieses offiziell die Zustédndigkeiten fiir das Tele-
kommunikationsgesetz erhalten hat. Die Bundesnetzagentur miisste also somit an
das Bundesministerium fiir Verkehr und digitale Infrastruktur berichten und nicht
mehr an das Bundesministerium fiir Wirtschaft und Energie (vgl

Bundesministerium fiir Verkehr und digitale Infrastruktur 2015a). Eine weitere Zu-
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sammenarbeit gibt es mit dem BSI. Diese wiirde gut funktionieren und die fachli-
chen Einschatzungen seien hilfreich, wie Interviewpartner 3 (BMWi) beurteilt. Mit
dem nationalen Cyber-AZ konne dahingegen die Zusammenarbeit noch verbessert
werden (vgl. Interview 3).

Zudem nimmt das BMWi am UP KRITIS-Rat teil, dessen interner Austausch
Interviewpartner 3 (BWMi) als gut bewertet. Im UP KRITIS-Rat seien jedoch Sekto-
ren vertreten, mit denen eine bessere Zusammenarbeit notig ware. Diese Sektoren
hétten einen Nachholbedarf in ihrer IT-Sicherheit. Hierzu gehdre unter anderem
eine verbesserte Zusammenarbeit mit Unternehmen der Wasserwirtschaft (vgl. In-
terview 3).

Um allgemein die Zusammenarbeit zu fordern, insbesondere mit mittelstan-
dischen Unternehmen, wurde die Task Force IT-Sicherheit in der Wirtschaft ge-
griindet. Federfiihrend fiir die Taskforce ist zwar das BMI, die Zustandigkeiten fiir
mittelstandische Unternehmen wurden aber dem BMWi zugetragen (vgl. Interview
3). Die Initiative soll dazu beitragen, die IT-Sicherheit in kleinen und mittelstandi-
schen Unternehmen zu verbessern (vgl. Bundesministerium fiir Wirtschaft und
Energie 2015a). Dazu setzt sich das BMWi in der Initiative fiir Sensibilisierungs-
mafsSnahmen ein. Hierzu werden zahlreiche Hilfsangebote, Posterkampagnen und
Broschiiren zur Verfiigung gestellt. In diesem Rahmen gebe es auch eine gute Zu-
sammenarbeit mit den Verbanden BITKOM und Deutschland sicher im Netz e. V.,
die sehr engagiert seien. Neben der nationalen Zusammenarbeit mit Bundesbehor-
den sei das BMWi auch auf internationale Ebene in verschiedenen Gremien vertre-
ten (vgl. Interview 3).

Ein Informationsverlust durch die Aufteilung der Aufgaben auf zahlreiche
Bundesbehorden wird laut Interviewpartner 3 (BMWi) nicht gesehen. Die Aufga-
benaufteilung sei sehr gut, wobei auf die Anliegen der einzelnen Bundesbehdrden
intensiver als bisher eingegangen werden konnte, {iberwiegend in Prozessen, bei
denen eine Losung gefunden werden muss. Hier ist ein Widerspruch erkennbar, da

zunachst die Aufgabenteilung als sehr gut beschrieben wird, dann aber doch einige
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Kritikpunkte gedufSert werden. Als ein Nachteil der Fragmentierung wird aber den-
noch die Zersplitterung der Aufgaben genannt, die einen Uberblick {iber die Zu-
standigkeiten erschwert. Andererseits heifit es aber auch, dass die vielfach verschie-
denen Interessen der Bundesbehdrden letztlich zu mehr Losungsansétzen fithren
wiirden, die umgekehrt auch als positiv erachtet werden konnten (vgl. Interview 3).
Hier lassen sich Argumente fiir und gegen eine Fragmentierung der Aufgaben im
Bereich Cyber Security erkennen.

Fir die Zukunft sind laut Interviewpartner 3 (BMWi) die vorgesehenen
Mafinahmen zur Verbesserung der Zusammenarbeit bei der Umsetzung des IT-
Sicherheitsgesetzes dringend erforderlich. Dariiber hinaus plant das BMWi, mittel-
staindische Unternehmen weiter zu unterstiitzen und im Dialog mit der Wirtschaft

notwendige Mafinahmen festzulegen (vgl. Interview 3).

4.2.2 Bundesministerium fiir Verkehr und digitale Infrastruktur

Das BMVi ging infolge einer Umstrukturierung im Dezember 2013 aus dem Bun-
desministerium fiir Verkehr, Bau und Stadtentwicklung hervor (vgl.
Bundesministerium fiir Verkehr und digitale Infrastruktur 2015a). Das BMVi be-
schiftigt insgesamt 1300 MitarbeiterInnen und ist in neun Abteilungen aufgeteilt.
Hinzu kommen insgesamt 63 nachgeordnete Behorden (vgl. Bundesministerium fiir
Verkehr und digitale Infrastruktur 2015b). Cyber Security wird im BMVi der Abtei-
lung Digitale Gesellschaft zugeordnet. Hierunter befinden sich zwei Unterabteilun-
gen: DG 1 Digitale Gesellschaft und Infrastruktur und DG 2 IKT im Verkehrsbe-
reich. Der ersten Unterabteilung sind sechs Referate, der zweiten acht untergeord-
net. Jedes Referat hat 10-12 MitarbeiterInnen. Uberwiegend werden aber Aufgaben
zur Cyber Security von den Referaten DG 20 IT-Strategie und IT-Steuerung des Res-
sorts, Dienstleistungszentrum-IT und DG 21 Betrieb der Informationstechnik (IT-
Betrieb) wahrgenommen. Dariiber hinaus ist speziell fiir die Cyber Security in der
Logistik das Referat DG 25 Nationale/internationale zivile Notfallvorsorge, Gefah-

renabwehr, Krisenmanagement, Lagezentrum zustandig. Die MitarbeiterInnen in
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den genannten Referaten sind Geograflnnen, InformatikerInnen, Juristinnen sowie
aus technischen Berufen (vgl. Interview 4).

Mit der Umbenennung des BMVi erfolgte auch eine Umgestaltung der Auf-
gabengebiete, sodass nun auch Kommunikationswirtschaft und der Ausbau der
digitalen Infrastruktur (Breitbandstrategie) hierzu zahlen (vgl. Bundesministerium
fiir Verkehr und digitale Infrastruktur 2015a). Daneben bestehen bisherige Aufga-
ben weiter, unter anderem in der Gesetzgebung im Bereich Verkehr und Logistik,
im Ausbau des Schienen- und Strafienverkehrs. Um den neuen und bisherigen Auf-
gaben gerecht werden zu konnen, sei ein grofieres Budget notwendig, da anderen-
falls der Schienen- und Strafsenverkehrsausbau bei einem Ausbau der digitalen Inf-
rastruktur vernachldssigt werden konnte (vgl. Interview 4). Mit dem Ausbau der
digitalen Infrastruktur soll bis 2018 eine flachendeckende Versorgung mit mindes-
tens 50 Mbit/s realisiert werden (vgl. Bundesministerium fiir Verkehr und digitale
Infrastruktur 2015d). Dieses Vorhaben geht auch aus der Digitalen Agenda hervor
(vgl. Die Bundesregierung 2014b, S. 13; siehe hierzu auch Kapitel 3.4).

Die Zusammenarbeit mit anderen Bundesbehorden bei der Cyber Security
ist auch fiir das BMVi essenziell. Diese wird von Interviewpartner 4 (BMVi) mit
dem BMI und dem BSI gut bewertet, obwohl es eine bessere Zusammenarbeit mit
dem Cyber-AZ geben miisse (vgl. Interview 4). Interviewpartner 4 (BMVi) vertritt
die Auffassung, dass durch Anderungen der fdderalen Struktur eine bessere Zu-
sammenarbeit mit allen Bundesbehtrden und dem Cyber-AZ zu erzielen ware.
Dadurch verringerte sich auch der Informationsverlust. Folglich wére eine Zentrali-
sierung der Aufgaben auf Bundesebene forderlich, mit der eine schnellere und ver-
niinftige Dienstleistung erbracht werden konnte. Hieraus wiirde sich auch eine bes-
sere Zusammenarbeit mit den Bundeslandern und Kommunen ergeben (vgl. Inter-
view 4).

Das BMVi arbeitet {iberwiegend mit Unternehmen aus der Logistikbranche
zusammen. Dazu beschaftigt sich das Referat DG 25 im Bereich Cyber Security ins-

besondere mit den kritischen Dienstleistungen. Hierbei besteht in der Logistik die
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Herausforderung, dass die Branche der kritischen Dienstleister aus vielen kleinen
Unternehmen besteht. Eine weitere Problematik sei nach Interviewpartner 4 (BMVi)
die unklare Definition von Kritischen Infrastrukturen im Bereich Transport und
Logistik (vgl. Interview 4), wie schon in Kapitel 3.2 erwahnt.

Das BMVi erstellte im Oktober 2014 im Auftrag der Bundesregierung eine
Sicherheitsstrategie fiir die Giiter- verkehrs- und Logistikwirtschaft fiir den , Schutz
kritischer Infrastrukturen und verkehrstrageriibergreifende Gefahrenabwehr”
(Bundesministerium fiir Verkehr und digitale Infrastruktur, 2014). Diese Strategie
soll vorbeugend wirken gegen ,[...] schwerwiegende Unterbrechungen der Giiter-
versorgung durch externe Einwirkungen und damit verbundene mdgliche volks-
wirtschaftliche Schdaden” (Bundesministerium fiir Verkehr und digitale
Infrastruktur 2014, S. 2). Die Strategie ist so angelegt, dass sie keine harten Mafs-
nahmen beinhaltet, sondern stattdessen auf Sensibilisierung setzt und Unternehmen
Handlungsempfehlungen gibt, die die ,[...] Wettbewerbsfahigkeit des Industrie-,
Wirtschafts- und Logistikstandort Deutschlands [...]” sichern (Bundesministerium
fiir Verkehr und digitale Infrastruktur 2014, S. 2). Zuniachst sei aber in der Zusam-
menarbeit mit den Unternehmen nach Interviewpartner 4 (BMVi) erforderlich, dass
diese Vorfdlle melden und dariiber hinaus praventive Mafinahmen ergreifen. Hier-
zu seien aber eine Sensibilisierung und Mafinahmen auf freiwilliger Basis notwen-
dig (vgl. Interview 4). Dies steht im Kontrast zum IT-Sicherheitsgesetz und der Aus-
sage des Interviewpartners 1 (BMI), der eine gesetzliche Vorschrift fiir notwendig
héalt, um letztlich die Zusammenarbeit mit den Unternehmen zu erzwingen (vgl.
Interview 1).

Zum Schutz der Logistikunternehmen wird von Interviewpartner 4 (BMVi)
angegeben, dass dezentrale Strukturen, wie in der Logistik vorzufinden, besser als
zentrale, wie jene im Energiesektor, geschiitzt werden konnen. Wird jedoch ein
kleines Unternehmen angegriffen, sind immer nur Teilbereiche der Kritischen Infra-
strukturen betroffen. Dennoch bestehe durch einen schlechteren Schutz vor Cyber-

Angriffen ein Nachteil fiir die kleinen Logistikunternehmen. Dieser sei in der Fi-
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nanzierung der Sicherheitsmafinahmen begriindet, die fiir kleine Unternehmen
kaum moglich seien (vgl. Interview 4). Fiir die Zukunft seien mehr Forschung und
Entwicklung erstrebenswert, so Interviewpartner 4 (BMVi). Um die Systeme und
Netze besser schiitzen zu konnen, seien weitere Investitionen notwendig. Des Wei-
teren seien zentrale Strukturen auch zukiinftig fiir den Schutz der Kritischen Infra-

strukturen erforderlich (vgl. Interview 4).

4.2.3 Bundesministerium der Verteidigung
Das BMVg ist in der Bundesrepublik Deutschland fiir die militarische Verteidigung
zustandig, mit ,[...]Jden Schwerpunkten Planung und Militarpolitik, der Obersten
Kommandobehorde, der Obersten Dienstbehorde fiir die Bundeswehrverwaltung
einschliefSlich des Riistungsbereichs mit den Schwerpunkten Administration sowie
Bedarfsdeckung fiir die Streitkrafte” (Bundesministerium der Verteidigung 2015a).
In dem Bereich Cyber Security nehmen 6-7 Referate Aufgaben wahr. In den anderen
Referaten sind Beauftragte nebenamtlich mit fiir die Cybersicherheit relevanten
Aufgaben beauftragt. Kiinftig ist in der internen Organisation im Bereich Cyber
Security noch eine Verbesserung geplant (vgl. Interview 5). Insgesamt nehmen 20
MitarbeiterInnen aus dem BMVg Aufgaben zu Cyber Security wahr. Die Mitarbeite-
rInnen verfiigen iiber ein Studium in den Bereichen Technik (zum Teil mit dem
Schwerpunkt Nachrichten- und Elektrotechnik), Wirtschaftswissenschaften und
Politikwissenschaften. Laut Interviewpartner 5 (BMVg) ist es schwierig, Mitarbeite-
rInnen mit den nétigen Kompetenzen in Cyber Security zu finden, sei es im techni-
schen Bereich oder in den Sozialwissenschaften. Entsprechende MitarbeiterInnen
werden jedoch dringend benétigt. Die bessere Bezahlung in der Wirtschaft fiir ent-
sprechende Kompetenzen sei ein Grund hierfiir. Ein weiteres Problem sei, dass die
sogenannten Klischee-Hacker nicht in das System der Bundeswehr passen wiirden.
Eine Anpassung an die Organisationsstrukturen wére fiir entsprechende Mitarbei-
terInnen oft schwer (vgl. Interview 5).

Das BMVg vertfiige laut Interviewpartner 5 (BMVg) im Bereich Cyber Securi-

ty tiber ein grofles Netzwerk mit anderen Bundesbehdrden. Es sei eine zentrale An-
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laufstelle und koordiniere Aufgaben mit anderen Bundesbehorden. So vertritt der
Interviewte die Auffassung, dass die drei wichtigsten Player im Bereich Cyber
Security aus dem BMI mit der gesamthaften staatlichen Fiihrung, dem AA mit dem
Schwerpunkt auf internationale Kooperationen mit anderen Staaten und dem
BMVg mit Zustandigkeiten in der Verteidigung von Cyber-Angriffen, bestehen
wiirden (vgl. Interview 5). Die Aussage, dass dem BMI die gesamthafte Verantwor-
tung fiir Cyber Security obliegt, sollte infrage gestellt werden, da es z. B. keine Zu-
standigkeiten im Fall der Verteidigung von Cyber-Angriffen besitzt. Dennoch gibt
es eine sehr enge Zusammenarbeit der drei Bundesministerien. Die Zusammenar-
beit ist aus Sicht von Interviewpartner 5 (BMVg) intensiv und gut. Hingegen gebe es
beispielsweise mit dem Cyber-AZ des BSIs keine gute Zusammenarbeit, was an
deren vielfaltigen Aufgaben begriindet liege (siehe hierzu auch das Kapitel 4.3.1)
und dem Personalmangel, um diesen nachkommen zu konnen. Hierzu macht der
interviewte Experte den Vorschlag, eine dhnliche Institution nur mit zivilen Mitar-
beiterInnen zu griinden (vgl. Interview 5).

Fiir den Bereich Cyber Security ist auch die Deutsche Bundeswehr eine
wichtige Institution, welche in den letzten Jahren in der nichtmilitdrischen Informa-
tions- und Kommunikationstechnik eine Modernisierung erfahren hat. Hierzu wur-
de 2006 die BWI Informationstechnik GmbH gegriindet, welche die Aufgaben im
Rahmen des Herkules- Projektes tibernommen hat (vgl. BWI Informationstechnik
GmbH 2015b). Auf dieses Projekt wird in Kapitel 4.4.5 ndher eingegangen.

Von Interviewpartner 5 (BMVg) wird die Zusammenarbeit mit der BWI In-
formationstechnik als gut bewertet (vgl. Interview 5), jedoch ldsst das Interview
vermuten, dass es auch Unstimmigkeiten in der Zusammenarbeit geben mag. Auf
internationaler Ebene besteht eine Zusammenarbeit des BMVgs insbesondere auf
militdrischer Ebene mit der NATO und dem NATO Cooperative Cyber Defence
Centre of Excellence (vgl. Interview 5), dies wird nédher in Kapitel 4.5.3 beschrieben.
Mit der EU arbeitet das BMVg im zivilen Bereich vorwiegend in der gemeinsamen

Aufsen- und Sicherheitspolitik zusammen. Dariiber hinaus arbeitet das BMVg auch
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mit der European Defence Agency zusammen (vgl. Interview 5). In Kapitel 4.5.2
wird hierauf ndher eingegangen.

Interviewpartner 5 (BMVg) sieht die gesamtstaatliche Verantwortung fiir
Cyber Security beim BMI besser aufgehoben als beim BMVg (vgl. Interview 5). In
den USA ist, wie bereits in Kapitel 3 erwédhnt, Cyber Security {iberwiegend im mili-
tarischen Bereich angesiedelt (vgl. Bendiek und Ulmer 2013, S. 1-2). In Deutschland
wird das Bedrohungspotenzial von Cyber-Angriffen fiir die Wirtschaft und For-
schung als grofier betrachtet als fiir das Militdr. Im Fall eines Cyber-Angriffes sei
das BMVg zustandig, wenn der Angreifer klar erkannt wurde. Bis der Angreifer
festgestellt werden kann, dauert es aufgrund der Anonymitdt im Cyberspace oft-
mals einige Zeit. Die Ermittlung der Straftat obliegt dem BKA. Das BMVg wiirde
erst im Verteidigungsfall mit einem Attributions-Nachweis eingreifen, also nicht
ohne die Identifizierung des Taters und einem politischen Mandat (vgl. Interview
5).

Im Vergleich mit anderen Bundesministerien unterscheidet sich das BMVg
besonders durch den Aufgabenbereich der Verteidigung von Cyber-Angriffen und
der Cyberverteidigung. Mit der Verteidigung von Cyber-Angriffen ist hier die Ver-
teidigung mit jeglichen militdarischen Mitteln gemeint. Die Cyberverteidigung be-
deutet hingegen, wenn das Militdr zur Verteidigung digitale Mittel einsetzt, sei es
zur Verteidigung von Cyber-Angriffen oder anderen Angriffen.

Fiir die Zukunft gibt Interviewpartner 5 (BMVg) an, dass beim BMVg noch
Handlungsbedarf im Bereich Cyber Security besteht. Es bestehe ferner die Notwen-
digkeit, sich mit dem Cyberterrorismus intensiver auseinanderzusetzen und die
Kompetenzen auf diesem Gebiet zu steigern (vgl. Interview 5). Insofern kann davon
ausgegangen werden, dass Cyberterrorismus eine grofie Bedrohung fiir Deutsch-
land darstellt, das BMVg zur Bekdmpfung dieser Bedrohung aber noch vor grofien
Herausforderungen steht. Daraus ldsst sich schlieflen, dass Deutschland gegenwaér-

tig keinen ausreichenden Schutz vor Cyberterrorismus aufweist.
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4.2.4 Auswirtiges Amt
Fir die in der Cyber-Sicherheitsstrategie festgelegte Cyber-Auflenpolitik der Bun-
desrepublik Deutschland hat das AA die Federfiihrung innerhalb der Bundesregie-
rung, das deutsche Interessen auf internationaler Ebene vertritt. Insbesondere sollen
deutsche Interessen ,[...] in internationalen Organisation wie den Vereinten Natio-
nen, der Organisation fiir Sicherheit und Zusammenarbeit in Europa (OSZE), dem
Europarat, der Organisation for Economic Co-operation and Development (OECD)
und der NATOI...]” vertreten werden (vgl. Bundesministerium des Innern 2011,
S.11). Das AA iibernimmt diese Aufgaben auf institutioneller Ebene mit dem hier-
fiir eingerichteten Koordinierungsstab fiir Cyber-Auflenpolitik (vgl. Auswartiges
Amt 2015a). Gegriindet wurde der Koordinierungsstab 2011 (vgl. Auswartiges Amt
2015b), im gleichen Jahr wie die Herausgabe der deutschen Cyber-
Sicherheitsstrategie (vgl. Bundesministerium des Innern 2011). Der Koordinierungs-
stab umfasst ca. 30 MitarbeiterInnen, die zum Grofsteil jedoch hauptsachlich mit
anderen Aufgaben befasst sind. Hinzu kommen MitarbeiterInnen an bilateralen
Vertretungen im Ausland und in den stdndigen Vertretungen Deutschlands bei in-
ternationalen Organisationen wie EU, NATO und OSZE. Ein Kern von acht Perso-
nen fiihrt das Tagesgeschift. Die MitarbeiterInnen haben grofitenteils eine Ausbil-
dung im Hoheren oder Gehobenen Dienst und ein Studium in den Politikwissen-
schaften, den Rechtswissenschaften oder der Volkswirtschaftslehre. Sie verfiigen
tiber gute Kompetenzen, dennoch werden auch ExpertInnen als Zeit- oder Fachkréaf-
te zu bestimmten Themen hinzugezogen. Neben den MitarbeiterInnen im Koordi-
nierungsstab gibt es weitere, die Aufgaben im Bereich der NATO, der europaischen
Auflen- und Sicherheitspolitik oder in der Abriistung, aber auch speziell in der Cy-
ber Security tibernehmen (vgl. Interview 6).

Von August 2013 bis Juli 2014 gab es einen Sonderbeauftragten fiir Cyber-
Auflenpolitik, dessen Aufgaben fiir Cyber Security sich aus der Koordination der
Cyber-Aufienpolitik des AA ergeben haben. Denn das Thema Cyber Security kann

,[...] nicht auf nationaler Ebene geregelt werden, sondern nur in internationaler Zu-
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sammenarbeit” (vgl. Auswartiges Amt 2015b). Diese Aufgaben hat zwischenzeitlich
im Rahmen einer umfassenden Reform des Auswartigen Dienstes der Beauftragte
fiir die Vereinten Nationen, Cyber-Aufienpolitik und Terrorismusbekampfung
tibernommen (vgl. Interview 6).

Das AA verfolgt einen dreifachen Ansatz, der das, was im Inland bereits ge-
schaffen wurde, nach aufSen exportiert: erstens soll die Resilienz von Netzen und IT-
Einrichtungen gestarkt werden, zweitens sollen eine internationale Stabilisierung
verfolgt und bestimmte internationale Regeln fiir das Staatenverhalten vereinbart
werden und drittens sollen mithilfe von formellen wie informellen Kontaktstruktu-
ren sicherheits- und vertrauensbildende Mafinahmen geschaffen werden. Die grofste
Herausforderung besteht der Ansicht eines interviewten Vertreters des AAs (Inter-
viewpartner 6 (AA)) nach darin, dass der Ursprung von Zwischenfillen im Cyber-
raum hdufig nicht eindeutig zu erkennen sei. Daher seien sicherheits- und vertrau-
ensbildende Mafinahmen notwendig: Bei einem auf Schaden ausgerichteten Cyber-
Angriff konnen Staaten, mit denen eine gute Beziehung unterhalten wird, weitest-
gehend als Téter ausgeschlossen werden bzw. von diesen Staaten ist keine Storung
oder Zerstorung von IT-Systemen zu erwarten. Folglich kann mit vielen guten dip-
lomatischen Beziehungen der Gefahr der unkontrollierten Eskalation innerhalb von
IT-Systemen nach einem Cyber-Angriff vorgebeugt werden (vgl. Interview 6). Mit
einer unkontrollierten Eskalation ist hier gemeint, dass die Herkunft und die Ursa-
che des Cyber-Angriffes nicht ermittelt werden konnen: etwaige GegenmafSnahmen
— sowohl im Netz als auch politischer oder sogar militarischer Art — konnten sich
gegen den Falschen richten, was dann wiederum Gegenmafinahmen dieser bislang
unbeteiligten Seite hervorrufen konne. Es bestehe die Gefahr einer Eskalationsspira-
le.

Eine Zusammenarbeit findet vorwiegend mit dem BMI und dem BMVg so-
wie teilweise auch mit dem Bundesministerium fiir wirtschaftliche Zusammenarbeit
und Entwicklung statt. Das BSI unterstiitzt bei Bedarf vermittels des BMI und stellt

dem AA gegebenenfalls auch Fachinformationen zur Verfiigung (vgl. Interview 6).
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In der Zusammenarbeit mit anderen Bundesministerien und Bundesamtern bewer-
tet Interviewpartner 6 (AA) die Abstimmung untereinander gut (vgl. Interview 6),
wobei hier die nicht strukturelle informelle Zusammenarbeit betont wird. Die Zu-
sammenarbeit besteht tiberwiegend aus Ressortabstimmungen (vgl. Interview 6).
Im Umkehrschluss kann dies als Andeutung interpretiert werden, dass die formelle
Zusammenarbeit weniger gut funktioniert.

Auf EU-Ebene ist Cyber Security sehr vielschichtig mit einer Vielzahl an
Gremien organisiert. So besteht eine Zusammenarbeit in vielen verschiedenen Gre-
mien, in denen die Bundesregierung vertreten ist. Cyber- Sicherheitspolitik in EU,
UN, OSZE und NATO wird vor allem in der informellen Gruppe Friends oft the
Presidency on Cyber verfolgt, die das AA zusammen mit dem BMI wahrnimmt.
Daneben gibt es weitere, starker wirtschaftlich ausgerichtete Arbeitsgremien, wie
z. B. eine EU-Ratsarbeitsgruppe Telekom (vgl. Interview 6). Der Aussage von Inter-
viewpartner 6 (AA) zufolge erschwert die Vielzahl der EU-Gremien Entscheidungs-
prozesse. Eine Zusammenlegung konne sinnvoll sein (vgl. Interview 6).

Im Bereich der Wirtschaft arbeitet das AA unter anderem mit den deutschen
Aufienhandelskammern zusammen. Gemeinsam mit diesen unterstiitzt das AA die
Unternehmen etwa im Kampf gegen die elektronische Wirtschaftsspionage. Hierzu
miissten allerdings seitens der Unternehmen belastbare Hinweise vorgelegt werden;
eine Unterstiitzung erfolge in Absprache mit den Unternehmen. Meist wiirde in
vertraulichen Gesprachen nach Einzelfalllosungen gesucht, wie Interviewpartner 6
(AA) angibt (vgl. Interview 6).

Die Aufteilung der Aufgaben im Bereich Cyber Security auf verschiedene
Bundesministerien und Bundesamter wird von Interviewpartner 6 (AA) nicht un-
bedingt negativ bewertet, da jedes Ressort eigene Schwerpunkte habe und Cyber-
bedrohungen vielfaltig seien. Bei nur einem Ressort bestehe das Risiko, dass etwas
tibersehen werde. Die gegenwartige Aufteilung erfordere aber eine Koordinierung
und bei Meinungsverschiedenheiten fehle eine Instanz, die letztlich eine Entschei-

dung fallt. Ein Vorteil der foderalen Strukturen bestehe dahingegen in der Auftei-
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lung der Aufgaben auf mehrere federfiihrende Institutionen, die bei Sicherheitsvor-
fallen eine schnelle Reaktion ermdglichen. Ein Nachteil sei, dass bei Entscheidungs-
findungen etwas iibersehen werden konnte, da die einzelnen federfithrenden Insti-
tutionen nicht den gesamten Bereich betrachten konnen, sondern nur ihr Fachgebiet
tiberblicken, allerdings wurden bislang hieraus resultierende Unstimmigkeiten
schnell wieder eingefangen (vgl. Interview 6).

Fir die Zukunft wiirden mehr Spezialistinnen im Bereich Cyber Security
benotigt werden, wie Interviewpartner 6 (AA) angibt. Zudem miisse zu Cyber
Security mehr Wissen geschaffen werden und fiir die Kritischen Infrastrukturen
werden auch vom AA bestimmte Vorgaben als wichtig empfunden. Das AA wird
kiinftig weiterhin auf sichere Netze im Cyberraum achten, um Cyber-Angriffen
vorzubeugen. Hierzu stérkt es die diplomatischen Beziehungen zu den Drittlandern

(vgl. Interview 6).

4.3 Koordinierende Institutionen

Im Folgenden sollen die koordinierenden Institutionen, das nationale Cyber-AZ
und der nationale Cyber-SR, erdrtert werden. Das nationale Cyber-AZ koordiniert
die Zusammenarbeit der Bundesministerien und Bundesamter untereinander und
mit den Unternehmen (siehe hierzu Kapitel 4.3.1). Der nationale Cyber-SR wirkt
koordinierend in der strategischen Planung von Cyber Security innerhalb der Bun-
desregierung und mit der Wirtschaft (siehe hierzu Kapitel 4.3.2). Anders als das

Cyber-AZ arbeitet es auf strategischer Ebene und nicht operativ.

4.3.1 Nationales Cyber-Abwehrzentrum

Die Griindung des nationalen Cyber-AZs wurde mit der Cyber-Sicherheitsstrategie
beschlossen und die Federfiihrung an das BSI {ibertragen (vgl. Bundesministerium
des Innern 2011, S. 8). Das Cyber-AZ ist im BSI dem Referat B 24 Internationale Be-
ziehungen, Zusammenarbeit mit den Sicherheitsbehorden, Nationales Cyber-AZ

zugeordnet (vgl. Bundesamt fiir Sicherheit in der Informationstechnik 2015f).
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Neben dem BSI arbeitet das Cyber-AZ mit dem BfV und dem BBK zusammen. Die
Aufgaben sind gesetzlich und in Kooperationsvereinbarungen festgelegt. Auch das
BKA, die Bundespolizei, das Zollkriminalamt, der BND und die Bundeswehr bzw.
das BMVg arbeiten mit dem Cyber-AZ zusammen (vgl. Bundesministerium des
Innern 2011, S. 8; Interview 5). Dariiber hinaus besteht eine Zusammenarbeit noch
mit weiteren Bundesbehorden, welche die Betreiber Kritischer Infrastrukturen be-
aufsichtigen (vgl. Bundesministerium des Innern 2011, S. 8).

Das Cyber-AZ soll zur ,[...] Optimierung der operativen Zusammenarbeit
aller staatlichen Stellen und zur besseren Koordinierung von Schutz- und Abwehr-
mafinahmen gegen IT-Vorfdlle [...]” (Bundesministerium des Innern 2011, S.8)
beitragen. Auf operativer Ebene bedeutet dies, ,[...] IT-Vorfille zu analysieren und
abgestimmte Handlungsempfehlungen zu geben” (Bundesministerium des Innern
2011, S. 8), wobei die Interessen der Wirtschaft beriicksichtigt und Mafinahmenvor-
schldge der Bundesbehorden an die Unternehmen weitergeleitet werden sollen.
Aufierdem miissen dem nationalen Cyber-SR Empfehlungen gegeben und im Fall
einer zu erwartenden Krise eine Meldung direkt an das BMI weitergeleitet werden
(vgl. Bundesministerium des Innern 2011, S. 8-9). Demnach {ibernimmt das Cyber-
AZ koordinierende Aufgaben zwischen den Bundesbehdrden und der Wirtschaft.
Zusammenfassend ist das Cyber-AZ eine Informationsdrehscheibe fiir die Bundesbe-
horden (vgl. Bundesministerium des Innern 2015f).

Hieran wird in der Wissenschaft Kritik gedufiert. Diese bezieht sich auf die
Zusammenarbeit im nationalen Cyber-AZ, da der BND, das BfV und das BKA dem
deutschen Trennungsgebot unterliegen, aber im Cyber-AZ zusammen vertreten
sind. ,Aus Griinden der Rechtssicherheit soll die Arbeit von Polizei und Nachrich-
tendiensten in Deutschland organisatorisch, personell und informationell getrennt
bleiben” (Berger 2013, S.232). Aufgrund der zusammenfliefenden Informationen
im Cyber-AZ wird dies nicht eingehalten. Es findet hier also ein Informationsaus-
tausch der Bundesbehorden statt, die eigentlich dem Trennungsgebot unterliegen.

Die Problematik besteht dann darin, dass die Erkenntnisse aus dem Cyber-AZ
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durch Kooperationen des BSIs bis auf die europdische Ebene zur Europdischen
Kommission weiterflieffen konnen, die an strafverfolgenden Mafsnahmen beteiligt
sein kann. Da auch das BKA und der BND Informationen an europdische Sicher-
heitsbehorden weiterleiten, kann dies beispielsweise geschehen, indem das BSI an
die ENISA berichtet, das BKA an EUROPOL und der BND an das Intelligence Ana-
lysis Centre. Somit entsteht ein Informationszusammenfluss auf europdischer Ebe-
ne. ENISA, EUROPOL und Intelligence Analysis Centre berichten wiederum an die
Europdische Kommission und spitestens dann werden die Informationen nicht
mehr getrennt behandelt. Kritisch daran ist letztlich, dass die Europaische Kommis-
sion an operativen und strafverfolgenden Mafinahmen beteiligt sein kann und hier
ein Informationsfluss entstehen konnte, der auf gesetzlicher Ebene untersagt sein
kann (vgl. Berger 2013, S. 323).

VertreterInnen aus der Politik gehen auf diese Thematik nicht ein. Inter-
viewpartner 2 (BSI) bezeichnet die Zusammenarbeit mit den mitwirkenden Bun-
desbehorden im Cyber-AZ insgesamt als gut, wobei immer wieder fachliche Fragen
aufkommen wiirden, bei denen es zu Meinungsverschiedenheiten kommen koénne
(vgl. Interview 2). Von den mitwirkenden Bundesbehérden im Cyber-AZ konnte
unter anderem das BMWi seine Zusammenarbeit verbessern, wie Interviewpartner
2 (BSI) berichtet (vgl. Interview 2). Ein interviewter Vertreter aus dem BBK (Inter-
viewpartner 8 (BBK)) kritisiert das Cyber-AZ nicht direkt, wiirde sich aber eine ko-
ordinierende Stelle wiinschen, an der sich alle, die Aufgaben im Bereich Cyber
Security wahrnehmen, wenden konnen. Diese Moglichkeit biete das Cyber-AZ nicht
(vgl. Interview 8). So sei beispielsweise das AA am Cyber-AZ nicht beteiligt, fiir das
es somit nur eine nachrangige Bedeutung hitte (vgl. Interview 6). VertreterInnen
aus der Wirtschaft kritisieren unter anderem, dass Unternehmen und insbesondere
Betreiber Kritischer Infrastrukturen nicht im Cyber-AZ vertreten sind (vgl. Inter-
view 10).

Im Juni 2014 erhielt das Cyber-AZ auch in den Medien viel Kritik. Diese ent-

stand durch einen Bericht des Bundesrechnungshofes, der den Nutzen des Cyber-
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AZ infrage stellte. Kritisiert wird unter anderem, dass das Cyber-AZ Cyber-Angriffe
nicht abwehrt, sondern lediglich strategische Handlungsempfehlungen mit dem BSI
auf politischer Ebene herausgibt (vgl. Goetz und Leyendecker 2014). Die Mitarbeite-
rInnen, die von den einzelnen Bundesbehorden dem Cyber-AZ gestellt werden,
wiirden zudem nicht regelméfiig an den vorgesehenen Sitzungen teilnehmen (vgl.
Biermann 2014). Vom Cyber-AZ wurde daraufhin eingerdumt, dass es in seiner Or-
ganisation und Arbeitsweise verbessert werden konnte (vgl. Goetz und

Leyendecker 2014).

4.3.2 Nationaler Cyber-Sicherheitsrat

Die Aufgabe des Cyber-SR ist es, ,[...] die Zusammenarbeit innerhalb der Bundes-
regierung sowie zwischen Staat und Wirtschaft unter Verantwortung der Beauftrag-
ten der Bundesregierung fiir Informationstechnik sichtbarer [zu] organisieren [...]”
(Bundesministerium des Innern 2011, S. 9). Daraus lasst sich schliefSen, dass die Zu-
sammenarbeit bisher nicht optimal organisiert ist. Der nationale Cyber-SR wurde,
wie auch das Cyber-AZ, auf der Grundlage der Cyber-Sicherheitsstrategie gegriin-
det. Der Cyber-SR koordiniert die Zusammenarbeit und die strategische Planung
von Cyber Security innerhalb der Bundesregierung und mit der Wirtschaft. Dem-
entsprechend sind in dem Cyber-SR das Bundeskanzleramt, das AA, das BMI, das
BMVg, das BMWi, das Bundesministerium der Justiz, das Bundesministerium der
Finanzen und das Bundesministerium fiir Bildung und Forschung, aber auch die
einzelnen Bundeslander vertreten. Die Mitwirkung von weiteren Ressorts kann je
nach Notwendigkeit vom Cyber-SR eingefordert werden und anders als im Cyber-
AZ konnen Vertreterlnnen aus der Wirtschaft hinzugezogen werden (vgl.
Bundesministerium des Innern 2011, S. 9). Derzeit sind diese (u. a.) assoziierte Wirt-
schaftsvertreterInnen des BDIs, BITKOM und der Deutschen Industrie- und Han-
delskammer  (DIHK), der Ubertragungsnetzbetreiber =~ Amprion  (vgl.
Bundesministerium des Innern 2015a) und die Deutsche Telekom AG (vgl. Inter-

view 10).
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Der Cyber-SR tagt dreimal im Jahr unter dem Vorsitz der Beauftragten der Bundes-
regierung fiir die Informationstechnik, Frau Staatssekretdrin Rogall-Grothe. Bei
dringenden Anldssen kann auch auflerplanmafiig getagt werden (vgl.
Bundesministerium des Innern 2015a). So wurde beispielsweise im Juli 2013 eine
Sondersitzung einberufen — aus dem Anlass ,der offentlichen Diskussion um die
Uberwachungsprogramme PRISM und Tempora” (Bundesministerium des Innern
2015h). In dieser Zeit begannen nach den Enthiillungen von Edward Snowden die
Berichterstattungen iiber die NSA-Affédre in den Medien (vgl. Spiegel Online 2013b).

Der Cyber-SR soll als ,wichtiger Baustein” der deutschen Cyber-
Sicherheitsstrategie die Zusammenarbeit in der Bundesregierung sowie zwischen
Politik und Wirtschaft verbessern (Bundesministerium des Innern 2015a). Wahrend
dabei ein politisch-strategischer Ansatz verfolgt wird, ist hingegen die Arbeit des
Cyber-AZs eher operativ (vgl. Bundesministerium des Innern 2011, S. 9). Insofern
werden im Cyber-SR ,die praventiven Instrumente und die zwischen Staat und
Wirtschaft iibergreifenden Politikansiatze fiir Cyber-Sicherheit koordiniert”
(Bundesministerium des Innern 2011, S. 9). Der Fokus lag bislang bei den Kritischen
Infrastrukturen und der Cyber-Auflenpolitik (vgl. Bundesministerium des Innern
2015a).

Interviewpartner 4 (BMVi) kritisiert, dass der Cyber-SR nur als Austausch-
gremium zwischen Verwaltung und Verbanden dient, aber wenig konkrete Maf3-
nahmen unternimmt (vgl. Interview 4). Interviewpartner 6 (AA) berichtet hingegen
positiv iiber den Cyber-SR und dass die Zusammenarbeit gut funktioniere (vgl. In-
terview 6). Interviewpartner 1 (BMI) zufolge erfiille der Cyber-SR zwar seine gesetz-
lichen Aufgaben, fiir die Zukunft konne jedoch dariiber nachgedacht werden, ob

der Cyber-SR noch weiterentwickelt werde (vgl. Interview 1).

4.4 Exekutierende Institutionen

Zu den exekutierenden Institutionen zédhlen hier die nachgeordneten Bundesbehor-

den der Bundesministerien, welche aufgrund ihrer Aufgaben im Bereich Cyber

67



Dominika Zedler

Security flir diese Arbeit relevant sind. Hierzu gehoren die Bundesamter aus dem
Geschiftsbereich des BMIs, das BBK, das BKA und das BfV (vgl
Bundesministerium des Innern 2015e). Hinzu kommen der BND, der seinen Auftrag
von der Bundesregierung erhalt (vgl. Bundesnachrichtendienst 2015b), sowie die
Deutsche Bundeswehr, deren Befehls- und Kommandogewalt iiber die Streitkraifte

im Frieden beim BMVg liegen (vgl. Bundesministerium der Verteidigung 2015a).

4.4.1 Bundeskriminalamt

Das BKA ist fiir die innere Sicherheit in Deutschland und somit auch fiir die Be-
kdampfung von Cyberkriminalitat und fiir andere internetbasierte Deliktformen zu-
standig (vgl. Bundes-kriminalamt 2015b). Zur Durchfiihrung dieser Aufgaben ist es
,[...] die wichtigste und personell wie technisch am besten ausgestattete Polizeibe-
horde in der Bundesrepublik [...]” (Kullik 2014, S. 140).

Insgesamt gibt es neun Abteilungen, wobei die Abteilung SO Schwere und
Organisierte Kriminalitat fiir die Bekaimpfung von Cyberkriminalitat zustandig ist.
Das Thema Cyberkriminalitat ist dort der Gruppe SO mit fiinf Referaten (SO 41 bis
SO 45) zugeordnet. Diese bestehen aus einem Referat zur Lage und Analyse von
Cyberkriminalitdt, einem Referat fiir die Auswertung und Ermittlungsunterstiit-
zung und drei Referaten zur Ermittlung (vgl. Bundeskriminalamt 2015d). Das Per-
sonal in diesen Referaten wurde mit dem Anstieg der Cyberkriminalitat in den letz-
ten Jahren aufgestockt.

Das BKA beschiftigt iiber 5500 MitarbeiterInnen. Die Halfte der Mitarbeite-
rInnen sind KriminalbeamtInnen, die andere Halfte besteht aus MitarbeiterInnen
aus iiber 70 verschiedenen Berufsfeldern (vgl. Bundeskriminalamt 2015c). In den
Referaten zur Bekdmpfung von Cyberkriminalitdt arbeiten mittlerweile 100-120
MitarbeiterInnen. Von den Kriminalbeamtlnnen sind acht InformatikerInnen, alle
weiteren haben ein Bachelor-Studium, sind Diplom-Verwaltungswirtlnnen oder
Rechtswissenschaftlerlnnen.

Ein interviewter Vertreter aus dem BKA (Interviewpartner 7 (BKA)) besta-

tigt, dass die Anzahl der Beschaftigten InformatikerInnen gering sei. Das BKA habe

68



Zur strategischen Planung von Cyber Security in Deutschland

aber Schwierigkeiten auf dem Arbeitsmarkt InformatikerInnen zu finden, denn die
Besoldung und das Entgelt seien im 6ffentlichen Dienst wesentlich geringer als in
der freien Wirtschaft. So sei es auch nicht moglich, InformatikerInnen mit einem
Masterabschluss zu finden (vgl. Interview 7). Diese Aussage lasst sich kritisieren, da
letztlich die Ursache fiir den Fachkraftemangel im BKA auf die Wirtschaft gescho-
ben wird, mit ihrer besseren Bezahlung fiir InformatikerInnen. Hieran kann auch
festgestellt werden, dass fiir die Sicherheit und Strafverfolgung von Cyberkriminali-
tat zu wenig Geld ausgegeben wird.

Das BKA hat die Aufgabe, Cyberkriminalitdt zu reduzieren und somit die
Sicherheitslage fiir die Wirtschaft und die BiirgerInnen zu verbessern. Um dieser
Aufgabe nachzukommen, ist die Strategie des BKAs die TaterInnen zu ermitteln
und auch praventiv durch Repression vorzugehen. Dabei verfolgt das BKA drei
Aufgaben: 1) Die Operative Auswertung von Cyberkriminalitdt, hierzu gehoren die
frithzeitige Erkennung von Cyber-Delikten und deren Auswertung zur Einleitung
von Ermittlungsverfahren, 2) Internetrecherche in Datennetzen durch die Zentral-
stelle fiir anlassunabhéngige Recherchen und 3) Einleitung und Durchfiihrung von
Ermittlungsverfahren (vgl. Interview 7).

Ubergeordnet werden im Grundsatz des BKAs die Erlasse aus den Bundes-
ministerien umgesetzt. Daneben finden Politikberatung und die Analyse von Straf-
taten statt, wozu unter anderem die Verfolgung elektronischer Spuren gehort. Ins-
besondere bei der Verfolgung von elektronischen Spuren zur Ermittlung von Straf-
taten und ihrer TaterInnen sei es niitzlich, wenn auf gespeicherte Daten zuriickge-
griffen werden kann (vgl. Interview 7).

Ein weiterer Aufgabenbereich ist die Bekampfung von Kinderpornografie.
Die Ermittlung erfolgt tiberwiegend durch Internetrecherchen (vgl. Interview 7).
Hierzu beschéftigt das BKA private Dienstleister aus dem IT-Sektor (vgl. Neue
Osnabriicker Zeitung 2014). An dieser Stelle kann davon ausgegangen werden, dass
private Dienstleister auch mit anderen Ermittlungsarbeiten beauftragt werden, da

intern lediglich acht InformatikerIlnnen zur Verfiigung stehen.
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Neben den genannten Aufgaben bringt das BKA jahrlich ein Bundeslagebericht zur
Cyberkriminalitdt heraus (vgl. Bundeskriminalamt 2013) und hat sich auch beim IT-
Sicherheitsgesetz mit Vorschldgen zur Erweiterung des Gesetzes des BKAs einge-
bracht (vgl. Interview 7). Die Zustandigkeiten des BKAs in der Strafverfolgung
wurden mitunter um Datenausspahung und Computerbetrug erweitert (vgl.
Deutscher Bundestag 2015c).

Bei der Erstellung der Cyber-Sicherheitsstrategie hat sich das BKA ebenfalls
eingebracht. Es erstellte bereits 2009 eine Informations- und Kommunikationsstra-
tegie und forderte eine nationale Cyber-Sicherheitsstrategie. In der heutigen Cyber-
Sicherheitsstrategie, die erst 2011 verabschiedet wurde, sind Teile aus der Informa-
tions- und Kommunikationsstrategie des BKAs enthalten. Laut Interviewpartner 7
(BKA) sei die schnelle Verabschiedung dieser Strategie dem Bekanntwerden des
Stuxnet-Angriffs geschuldet (vgl. Interview 7), der somit die Bundesregierung unter
Druck gesetzt hat, sich starker fiir Cyber Security einzusetzen und sichtbar Mafs-
nahmen zu ergreifen, da der Angriff auch intensiv in den Medien diskutiert wurde.
Stuxnet ist ein Computerwurm von bislang einmaliger Komplexitiat des Codes und
des Angriffsziels, mit dem mutmafilich amerikanische und/oder israelische Nach-
richtendienste ein iranisches Atomkraftwerk angriffen, indem die Steuerung von
Uranzentrifugen tiberdreht und Letztere dadurch zerstért wurden (vgl. Hansel
2012, S. 565). Der Vorfall hat international das Bewusstsein geschaffen, dass derarti-
ge Cyber-Angriffe moglich sind.

Wie Interviewpartner 7 (BKA) berichtet, findet auf nationaler Ebene mit den
Landeskriminaldmtern ein regelmafiiger und vertrauensvoller Austausch statt. Die
Landeskriminaldmter hdtten aber eine heterogene Aufstellung in den Bundesldn-
dern, wodurch ein starkes Gefille entstehe. Dies hat zur Folge, dass die grofien
Bundesldnder, wie Niedersachsen, Bayern, Nordrhein-Westfalen und Baden-
Wiirttemberg, besser aufgestellt sind. Nicht so gut aufgestellt sind Stadtstaaten, wie
z. B. Bremen, und kleinere Bundesldnder, wie Saarland und Mecklenburg. Daher

kann es anlassbezogen zu einem Zusammenschluss der Landeskriminaldmter
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kommen. Dartiber hinaus ist das BKA zur Bekdmpfung von Cyberkriminalitat tech-
nisch besser ausgestattet als die Landeskriminaldmter. So unterstiitzt es die Landes-
kriminalamter unter anderem in der Telekommunikationsiiberwachung, der Daten-
sammlung und der Forensik. Auch hierbei sei die Vorratsdatenspeicherung eine
tiberaus wichtige Methode, um elektronische Spuren zur Ermittlung von Straftaten
zuriickverfolgen zu konnen (vgl. Interview 7). Derzeit wird die Vorratsdatenspei-
cherung anldsslich eines geplanten Gesetzes hierzu in der Politik und in den Medi-
en viel diskutiert. Kritiker, wie der Bund Deutscher Kriminalbeamter, ein Vertreter
aus dem deutschen Richterbund e.V. und ein Kriminalbeamter aus dem Bereich
Organisierte Kriminalitdt sehen hierin keinen positiven Beitrag zur Strafverfolgung
(vgl. Diehl 2015). Hatte es diesen Straftatbestand schon vor eineinhalb Jahren gege-
ben, so Peter Schaar (2015), ,,dann waren viele Berichte tiber die NSA-Affare straf-
bar gewesen” (Schaar 2015).

Neben weiteren deutschen Bundesministerien und Bundesbehorden arbeitet
das BKA mit dem BMI und dem BSI zusammen. Die Zusammenarbeit mit der Fach-
aufsicht im BMI konnte in letzter Zeit verbessert werden. Mit dem BSI habe sich die
Zusammenarbeit ebenfalls verbessert, so finde laut Interviewpartner 7 (BKA) fast
taglich ein Austausch statt. Die Zusammenarbeit ist wichtig; so stelle das BKA den
Anspruch an das BSI, iiber Cyber-Angriffe informiert zu werden. In den Erwartun-
gen, die an sie gerichtet werden, wiirden sich die Bundesamter aber zum Teil unter-
scheiden. An das BSI wiirden grofiere Erwartungen gestellt als an das BKA (vgl.
Interview 7).

Jede Bundesbehorde kampfe um Ressourcen und habe ihre speziellen Auf-
gaben, mit denen sie sich von den anderen abgrenze, so Interviewpartner 7 (BKA).
So unterscheidet sich das BKA bspw. vom Verfassungsschutz, indem es dem Legali-
tatsprinzip unterliegt. Somit ist die Aufgabe des BKAs die TaterInnen festzuneh-
men, wahrend der Verfassungsschutz in dem Fall nur eine beratende Funktion ein-

nehmen kann (vgl. Interview 7). Hieran wird jedoch deutlich, wie wichtig eine Zu-
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sammenarbeit der Bundesbehtrden zur erfolgreichen Bekdmpfung von Cyberkri-
minalitat ist.

Im Bereich der Kritischen Infrastrukturen arbeitet das BKA nur fallbezogen
mit Betreibern zusammen, wie z. B. mit der Deutschen Telekom AG. Ansonsten
gebe es aufgrund des Personalmangels keine regelmafiige Zusammenarbeit, wie
Interviewpartner 7 (BKA) angibt. So gibt es auch keine BKA-Vertretung im UP KRI-
TIS-Rat, sondern nur Verbindungsbeamtlnnen im Cyber-AZ. Auf internationaler
Ebene gibt es eine fallbezogene Zusammenarbeit mit Unternehmen, beispielsweise
mit Facebook oder Google, deren Hauptsitz sich in den USA befindet (vgl. Inter-
view 7).

Das BKA griindete einen Public Private Partnership, bei dem es mit Unter-
nehmen aus dem Banksektor zusammenarbeitet. Hiertiber erhofft das BKA sich
einen Austausch mit den Unternehmen zu tdglichen Bedrohungen, Sicherheitsmafs-
nahmen und taktisch wichtigen Informationen (vgl. Zierke 2013, S. 7). Dazu sollen
den Unternehmen kompetente Ansprechpartnerlnnen fiir einen personlichen Aus-
tausch zur Verfiigung gestellt und ein Grundverstandnis fiir Cyber Security ge-
schaffen werden. In dieser Zusammenarbeit soll auch der Austausch zwischen den
Unternehmen gefordert werden (vgl. Interview 7).

Mittlerweile haben drei Banken aus dem Public Private Partnership den Ver-
ein ,German Competence Center Against Cyber Crime” gegriindet. Unterstiitzt
wird der Verein vom BKA und dem BSI (vgl. German Competence Center against
Cyber Crime e. V. 2015).

Auf internationaler Ebene gibt es ebenfalls eine stark ausgepréagte Zusam-
menarbeit. Demzufolge nimmt das BKA beispielsweise bei der Kriminalitdtsbe-
kdmpfung eine koordinierende Stellung ein. Dementsprechend flieflen im BKA im
Bereich Cyberkriminalitét alle Informationen und Nachrichten sowohl aus dem In-
und Ausland zusammen. Folglich ist das BKA fiir INTERPOL, EUROPOL und das
Schengener Informationssystem die nationale Zentralstelle (vgl. Bundeskriminalamt

2015a).

72



Zur strategischen Planung von Cyber Security in Deutschland

Das BKA ist also weltweit vernetzt, denn ,[...] fiir die weltumspannende Zusam-
menarbeit hat das Bundeskriminalamt einen gesetzlichen Auftrag, denn Staatsgren-
zen dirfen den Kampf gegen Verbrecher nicht entscheidend behindern”
(Bundeskriminalamt 2015a). Zu diesem Zweck unterhalt das BKA weltweit Kontak-
te zu VerbindungsbeamtInnen, woraus ein 60 Staaten {iberspannendes Netzwerk
resultiert — mit einer schnellen Datensicherung und einer Rufbereitschaft, die wenn
es notwendig ist, anlassbezogen genutzt werden kann. Bei zeitkritischen Vorfallen,
die eine Datenerhebung erfordern, ermoglicht das weltweite Kontaktnetzwerk eine
schnelle Reaktion (vgl. Interview 7).

Innerhalb Europas gebe es insbesondere eine gute Zusammenarbeit mit
Grofsbritannien, Frankreich, Niederlande und der Ukraine, so Interviewpartner 7
(BKA). Mit den anderen europdischen Mitgliedslandern wird anlassbezogen zu-
sammengearbeitet. Dariiber hinaus besteht eine Zusammenarbeit mit EUROPOL,
die sich verbessert habe, auch durch das eigens dafiir eingerichtete Cyber Crime
Center (siehe hierzu auch Kapitel 4.5.2). Auflerhalb der europdischen Ebene nimmt
die Zusammenarbeit mit INTERPOL im ,Interpol global complex for information”
zu. Die Zusammenarbeit mit EUROPOL und INTERPOL wird positiv bewertet (vgl.
Interview 7).

Dartiber hinaus pflegt das BKA einen intensiven Austausch mit den USA
und mit China. Mit den USA arbeitet das BKA iiber das FBI und dem Secret Service
zusammen, die beide fiir Cyber Crime Delikte zustandig sind. Der Secret Service ist
fiir den Schutz des Prasidenten, aber auch primar fiir Geldwasche zustandig, die bei
elektronischen Zahlungen als Cyberkriminalitat zu betrachten ist. Fiir die gute Zu-
sammenarbeit gibt es beim BKA sowohl beim FBI als auch beim Secret Service Ver-
bindungsbeamtInnen (vgl. Interview 7).

China hat aus polizeilicher Sicht dhnliche Cyberkriminalitat-Vorfalle zu ver-
zeichnen wie Deutschland und auch eine gute Serverinfrastruktur, wie Inter-
viewpartner 7 (BKA) berichtet. Jedoch sei die Todesstrafe in China fiir die Zusam-

menarbeit ein Problem. Denn bei schweren Delikten wird in China die Todesstrafe
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verhdngt. Hierzu zdhlen Cyber-Angriffe, wie das Ausspahen von Daten, insbeson-
dere wenn es sich beim Angriffsziel um eine chinesische Behérde handelt. Fiir das
BKA stelle sich insofern das Problem, dass bereits ein Informationsaustausch mit
den chinesischen Behorden iiber Cyber-Angriffe fiir den Téter die Todesstrafe zur
Folge haben kann. Denn wenn die chinesischen Behorden daraufhin herausfinden,
dass der Tater auch chinesische Behdrden angegriffen hat, kann dies die Todesstrafe
fiir den Tater zur Folge haben. In diesem Fall darf eine deutsche Behdrde nicht mit-
wirken (vgl. Interview 7). Das bedeutet fiir das BKA, dass die Strafverfolgung bei
Cyber-Angriffen aus China erschwert ist. Das sollte kritisch betrachtet werden, da
somit von China Cyber-Angriffe z. B. in Form von Wirtschaftsspionage durchge-
fiihrt werden konnen, ohne dass Konsequenzen einer Strafverfolgung befiirchtet
werden miissen. Cyber-Spionage, wie sie durch die chinesische Regierung in Auf-
trag gegeben wird (vgl. Fade 2014), kann hierdurch leicht geheim gehalten werden.
Die Zusammenarbeit mit Russland ist hingegen aufgrund der aktuellen politischen
Spannungen vollstandig zum Erliegen gekommen. Allerdings befinden sich viele
TaterInnen in Russland, wie Interviewpartner 7 (BKA) bestatigt (vgl. Interview 7).

Damit das BKA seinen Aufgaben besser nachkommen kann, waire Inter-
viewpartner 7 (BKA) zufolge, eine addquate personelle Ausstattung notig, sowie
eine bessere IT- und Toolausstattung. Der Personalausbau, der im IT-
Sicherheitsgesetz vorgesehen ist, sei notig, da neben einer Erhohung der IT-
Sicherheit in Deutschland auch die TéaterInnen im Rahmen der Strafverfolgung er-
mittelt werden miissten. Denn dem BKA fehle es an IT-SicherheitsexpertInnen und
der Polizei an speziell ausgebildetem Personal. Mittlerweile weisen viele Delikte
eine Uberschneidung mit Cyberkriminalitdt auf, weshalb auf polizeilicher Ebene
eine Fortbildung der BeamtInnen notwendig sei (vgl. Interview 7).

Das Dunkelfeld mit Fallen von Cyberkriminalitdt wachst stetig und die Pro-
fessionalitédt, mit der Angriffe durchgefiihrt werden, nimmt zu. Hierdurch entstehe
eine immer groflere Erwartungshaltung an das BKA, die Quantitat und die Qualitat

dieser Vorfille zu analysieren, wie Interviewpartner 7 (BKA) berichtet. Dies kann
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nur geschehen, wenn zwischen Wirtschaft und dem BKA mehr Transparenz iiber
die Angriffe hergestellt werde. Eine vertrauensvolle Zusammenarbeit mit den Un-
ternehmen sei auch im Hinblick auf das Legalitatsprinzip erforderlich (vgl. Inter-
view 7).

Fir die Zukunft plant das BKA, ein ganzheitliches Lagebild auf der EU-
Ebene zu schaffen und die Effizienz des operativen Vorgehens gegen Cyberkrimina-
litdt zu steigern (vgl. Interview 7). Hierzu wurde beispielsweise vor vier Jahren der
EU Policy Cycle — EMPACT mit EUROPOL beschlossen (vgl. EUROPOL 2015b).
Das BKA plane in Zukunft, sich weiterhin fachlich qualitativ hochwertig in die Ver-
besserung der Cyber Security einzubringen, laut Interviewpartner 7 (BKA). Dazu sei
eine Reihe von Tatigkeiten geplant, wie Einladungen herauszugeben, Vortrage zu
halten oder sich fiir Hospitationen im Ausland und in der Aus- und Fortbildung

einzusetzen (vgl. Interview 7).

4.4.2 Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe

Das BBK ist unter anderem fiir die Koordinierung des Schutzes kritischer Infra-
strukturen zustandig und nimmt somit Aufgaben im Bereich der Cyber Security
wabhr. Es ist dabei dem BMI unterstellt (vgl. Bundesamt fiir Bevolkerungsschutz und
Katastrophenhilfe 2015a). Die Zustandigkeiten liegen beim Referat I1.3 Strategie
KRITIS, Cyber-Sicherheit KRITIS das zur Abteilung II Risikomanagement, Interna-
tionale Angelegenheiten gehort (vgl. Bundesamt fiir Bevolkerungsschutz und
Katastrophenhilfe 2014).

Fiir das BBK ist es schwer, geeignete MitarbeiterInnen zu finden, die eine
hohe Affinitdt zur Cyber Security haben mit Kenntnissen im Bevolkerungsschutz
und Katastrophenhilfe. Die MitarbeiterInnen brauchten keine SystemanalytikerIn-
nen oder Kryptologlnnen zu sein, es wiirden auch GeisteswissenschaftlerInnen und
Geograflnnen beschéftigt, wie von Interviewpartner 8 (BBK) mitgeteilt wird. Die
Akquise geeigneter MitarbeiterInnen sei erschwert durch die attraktiveren und bes-

ser vergliteten Arbeitspladtze in der freien Wirtschaft (vgl. Interview 8).
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In seinen Aufgaben versucht das BBK sich laut Interviewpartner 8 (BBK) vom BSI
abzugrenzen und strategisch folgenorientiert und auswirkungsbezogen vorzuge-
hen. Dazu wird unter anderem analysiert, was infolge von Cyber-Vorfillen ge-
schieht oder geschehen konnte und wie die bedrohten Leistungen der Kritischen
Infrastrukturen geschiitzt werden konnen. Daraufhin werden Empfehlungen an
Betreiber Kritischer Infrastrukturen ausgesprochen. Hierbei weist das BBK auf die
Probleme und Angriffsmoglichkeiten hin, die mit der Digitalisierung zunehmen.
Auch fiir die Bundesverwaltung analysiert das BBK Moglichkeiten zur Senkung der
potenziellen Verwundbarkeit. Hierunter fillt auch die Erarbeitung von Notfallpla-
nen, die sich beispielsweise mit Szenarien beschiftigen, wie die Funktionsfahigkeit
des Bundestages bei einer Storung erhalten werden kann (vgl. Interview 8). Diese
Moglichkeiten bestehen noch nicht; denn bei dem Cyber-Angriff auf den Bundestag
(siehe auch Kapitel 1.) war seine Arbeitsfahigkeit beeintrachtigt. So waren Abge-
ordnete beispielsweise durch das abgeschaltete Intranet zeitweise fast arbeitsunfa-
hig und fiihlten sich dariiber hinaus tiber das weitere Vorgehen schlecht informiert
(vgl. Wendt 2015). Hieraus lasst sich schliefien, dass es fiir das BBK in diesem Be-
reich noch Handlungsbedarf gibt.

Eine Zusammenarbeit auf Behordenebene besteht mit dem BSI und dem
BMI. Auf den Entwurf des IT-Sicherheitsgesetzes des BMI konnte das BBK durch
Vorschldage Einfluss nehmen, die auch zum Teil aufgegriffen wurden. Ferner besteht
eine Zusammenarbeit mit VertreterInnen der Sicherheitsbeh6rden durch das Cyber-
AZ, dem IT-Planungsrat Bund und Lander und dem UP-KRITIS. Mit dem BSI be-
stehe seit elf Jahren eine gute Zusammenarbeit, insbesondere mit dem Referat C 22.
Dennoch konne es vorkommen, dass Informationen verloren gehen, obgleich dies
selten geschehe. Dariiber hinaus habe sich mit dem Cyber-AZ der Informationsaus-
tausch gut entwickelt (vgl. Interview 8).

Mit dem BMWi sei die Zusammenarbeit laut Interviewpartner 3 (BMWi) e-
her schwierig. Dieses versuche vorrangig, die Wirtschaft zu férdern, wobei Cyber

Security ein Storfaktor sein konne (vgl. Interview 8). Als Storfaktor konnten hier die
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Kosten gemeint sein, die fiir Cyber Security bei den Unternehmen entstehen wiir-
den. Langfristig betrachtet ist aber davon auszugehen, dass Unternehmen durch
Wirtschaftsspionage oder Cyberkriminalitdt weiterhin hohe Schaden erleiden wer-
den, wenn sie sich nicht schiitzen.

Das BBK nimmt am UP KRITIS-Rat teil, dadurch entsteht eine intensive Zu-
sammenarbeit mit BranchenvertreterInnen der Kritischen Infrastrukturen. Inter-
viewpartner 8 (BBK) bewertet die Zusammenarbeit mit Betreibern Kritischer Infra-
strukturen, die neu hinzukommen, anfangs als schwierig. Mit Unternehmen, die
bereits langer dem UP KRITIS-Rat angehoren, ware die Zusammenarbeit hingegen
gut, wenn auch nicht konfliktfrei. Ein Vertrauensverhaltnis, das sich {iber langere
Zeit aufbaut, verbessere diese Zusammenarbeit, wobei die informelle Zusammenar-
beit immer gut sei. Mit dem IT-Sicherheitsgesetz wiirde sich das BBK eine bessere
Zusammenarbeit erhoffen, besonders mit den Branchen Erndhrung, Wasser, Medi-
zin, Transport und Verkehr. Fiir eine bessere Zusammenarbeit wiirde das BBK auch
MitarbeiterInnen in die Unternehmen schicken, um die Prozesse besser zu verste-
hen (vgl. Interview 8).

Das BBK fiihrt keine Zusammenarbeit auf europaischer oder internationaler
Ebene, sondern beobachtet Auswirkungen auf den Zivilschutz passiv. Lediglich mit
der Schweiz und mit Osterreich gibt es eine direkte Kooperation, die aber nicht ge-
staltend ist (vgl. Interview 8).

Cyber Security betrifft noch viele weitere Fachbereiche, als die bisher ge-
nannten Bundesbehorden, mit denen das BBK zusammenarbeitet, so Inter-
viewpartner 8 (BBK). Es wére also eine koordinierende Stelle in Deutschland wiin-
schenswert, in der sich alle politischen Institutionen und Unternehmen zusammen-
finden wiirden, die Aufgaben im Bereich Cyber Security wahrnehmen. Das kénnte
im Rahmen eines institutionellen Arbeitskreises umgesetzt werden. Dadurch konnte
auch der Informationsaustausch noch verbessert werden, um zu erfahren, was die
anderen Bundesbehorden oder Unternehmen fiir ihre Arbeit bendtigen wiirden. Im

UP KRITIS-Rat wiirde sich eine solche Richtung bereits erkennen lassen. So entstehe

77



Dominika Zedler

durch eine nicht ausreichende Zusammenarbeit hin und wieder auch ein Informati-
onsverlust (vgl. Interview 8).

Im Allgemeinen wird von Interviewpartner 8 (BBK) das Bewusstsein fiir IT-
Sicherheit in den Bundesbehdrden als nicht ausreichend bewertet. So wiirden viele
Bundesbehorden, die beispielsweise keine Sicherheitsbehorden sind, nicht erken-
nen, dass in ihrem Fachbereich Cyber Security eine wichtige Rolle einnimmt. Hier
wird beispielsweise das Bundesministerium fiir Umwelt, Naturschutz, Bau und
Reaktorsicherheit genannt, bei dem es gedauert hatte bis Cyber Security eine grofle-
re Bedeutung erhalten hat. Folglich miissten die Bundesressorts fiir die Thematik
noch mehr sensibilisiert werden. Diese Ressorts wiirden im IT-Sicherheitsgesetz
adressiert. Doch auch wenn die Aufgaben bereits auf die entsprechenden Bundes-
ressorts gut verteilt sind, wiirden sie oftmals hin und her geschoben werden. Bei der
klaren Aufteilung der Aufgaben miisse es noch eine Verbesserung geben. In der
Aufgabenverteilung hitte man auch die Zuteilung der Aufgaben fiir digitale Infra-
strukturen im BBK nicht beim Bundesministerium fiir Verkehr — jetzt auch fiir digi-
tale Infrastruktur — erwartet, sondern beim Bundesministerium fiir Wirtschaft und
Energie (vgl. Interview 8).

Fiir die Zukunft ist das ,[...] Ziel des Bundesamtes fiir Bevolkerungsschutz
und Katastrophenhilfe [...] ein proaktives Risikomanagement, um die Funktionsfa-
higkeit von Infrastrukturen zu erhalten.” (Bundesamt fiir Bevolkerungsschutz und
Katastrophenhilfe 2015b). Hierfiir brauchte es laut Interviewpartner 8 (BBK) noch
einen besseren Informationsaustausch, eine bessere Sensibilisierung sowohl in der
Politik als auch in der Wirtschaft und eine digitale Zuriickhaltung Deutschlands.
Letztere adressiert die schnelle digitale Entwicklung. Umso schneller die Digitalisie-
rung voranschreiten werde, desto grofier sei die Verwundbarkeit der Systeme und
damit des Staates, der Wirtschaft und der Gesellschaft. Mit mehr Resilienz konne
dennoch dem Ziel, digitales Wachstumsland Nr. 1 in Europa zu werden, entgegen

gesehen werden (vgl. Interview 8).
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Auf die Probleme der schnellen digitalen Entwicklung weist das BBK hin, wie bei-
spielsweise auf die dadurch entstandenen neuen Angriffsformen auf Staaten. Laut
Interviewpartner 8 (BBK), sei die wissenschaftliche Erforschung der neuen interna-
tionalen Bedrohungsarten und deren Auswirkungen auf die Bevolkerung erst am
Anfang. Die zukiinftige Aufgabe fiir das BBK bestehe in der Analyse der Bedeutung
von Cyber Security fiir den Bevolkerungsschutz. Fiir den Bereich Cyber Security
miisse im Bevolkerungsschutz aber erst noch eine Strategie entwickelt werden (vgl.
Interview 8). Das bedeutet, dass derzeit in Deutschland keine ausreichenden Kom-
petenzen und Strategien im Bereich Bevolkerungsschutz vor Cyber-Angriffen und
deren Folgen vorhanden sind, die bei einer Katastrophe eine entsprechende Reakti-

on ermoglichen wiirden.

4.4.3 Bundesamt fiir Verfassungsschutz

Das BfV ist neben dem BND und dem MAD eines von drei Nachrichtendiensten in
Deutschland. Der Verfassungsschutz ist als Inlandsnachrichtendienst tatig, dessen
Federfiihrung beim BMI liegt (vgl. Bundesamt fiir Verfassungsschutz 2015e).

Der Verfassungsschutz wird von den 16 Landesverfassungsschutzamtern in
seinen Aufgaben unterstiitzt (vgl. Bundesverfassungsschutzgesetz vom 20.
Dezember 1990 BGBI. I S. 2954, 1990). Er sammelt und wertet Informationen tiber
Vorgange aus, welche fiir die freiheitliche demokratische Grundordnung der Bun-
desrepublik eine Bedrohung darstellen konnte. Zu den Aufgaben des Verfassungs-
schutzes gehoren auch die Bekdmpfungen von Spionage- und Sabotagebedrohun-
gen. Hierzu werden auch nachrichtendienstliche Mittel eingesetzt (vgl. Bundesamt
fiir Verfassungsschutz 2015d).

In der Organisationsstruktur des BfV gibt es sechs Abteilungen, die dem
Prasidenten und Vizeprasidenten unterstellt sind (vgl. Bundesamt fiir
Verfassungsschutz 2015a). Die Abteilung 6 beschaftigt sich mit ,Spionageabwehr,
Geheim-, Sabotage- und Wirtschaftsschutz” (Bundesamt fiir Verfassungsschutz
2015a). Ein weiterer Aufgabenbereich des BfVs ist die Bekampfung von Terroris-

mus. Aufgrund der Bedrohungslage wurde dieser Aufgabenbereich in den letzten
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Jahren ausgebaut und dabei mit der Abteilung Rechtsextremismus zusammenge-
legt. Durch die Zusammenlegung konnten diese Abteilungen Investitionen in mo-
derne Kommunikationsmittel erhalten. Der Personalbestand wird flexibel angepasst
(vgl. Bundesamt fiir Verfassungsschutz 2015a).

Von der Bundesregierung wurde Anfang 2015 im Hinblick auf die Zusam-
menarbeit mit den Landesverfassungsschutzamtern eine Gesetzesanderung verab-
schiedet. Demnach soll im Bereich der Bekdmpfung des Extremismus der Verfas-
sungsschutz eine zentralere Stellung einnehmen und die Informationen von den
Landesamtern besser zusammenfassen (vgl. Schultz 2015). Hierbei wird deutlich,
dass die Koordination der Landesamter und der Informationsfluss als verbesse-
rungsfahig bewertet werden. Neu ist hierbei, dass die Behorden fusionieren diirfen,
insofern konnten mehrere Bundeslander eine gemeinsame Behorde unterhalten
(vgl. Schultz 2015).

Insbesondere im Bereich der Bekampfung des Islamismus haben die Aufga-
ben des BfVs zugenommen. Hierzu gehort neben der Observation auch die Uber-
wachung mithilfe des Internets, in Chats, E-Mails und sozialen Netzwerken (vgl.
Flade 2014). Ferner beobachtet das Bundesamt die Cyber-Kriegsfithrung der Is-
lamisten. So wurde der Cyber-Angriff auf den franzdsischen TV-Sender TV5 Monde
vom BfV als eine Form von Cyber-Krieg definiert (vgl. Severin 2015). Mit diesen
zunehmenden und neuen Aufgaben im Bereich Cyberterrorismus ist ein Personal-
mangel entstanden (vgl. Flade 2014), der mit dem IT-Sicherheitsgesetz durch einen
Stellenausbau auch im BfV behoben werden soll (vgl. Deutscher Bundestag 2015c).

Eine weitere besondere Herausforderung fiir den Verfassungsschutz ist die
Abwehr der Spionageangriffe ausldndischer Nachrichtendienste. Hierunter fallt
auch der Bereich der Proliferation, wozu das BfV die Wirtschaft mit Aufklarungsar-
beit sensibilisiert. Unter Proliferation wird die Verhinderung der Verbreitung von
Massenvernichtungswaffen oder Ressourcen jeglicher Art zu deren Herstellung

verstanden (vgl. Bundesamt fiir Verfassungsschutz 2015e).

80



Zur strategischen Planung von Cyber Security in Deutschland

Der Sabotageschutz ist insbesondere wichtig, da Terroranschldge mithilfe von Cy-
ber-Sabotage durchgefiihrt werden konnten. Das BfV legt beim Sabotageschutz ei-
nen Schwerpunkt auf die Kritischen Infrastrukturen. Dabei stehen die Energiever-
sorgung und die Telekommunikation sowie die Funktionsfdahigkeit der Einrichtun-
gen der Bundeswehr im Vordergrund (vgl. Bundesamt fiir Verfassungsschutz
2015c). Hierzu arbeitet das BfV unter anderem mit dem Cyber-AZ zusammen (vgl.
Bundesamt fiir Verfassungsschutz 2015b).

Die Aufgaben des BfVs im Wirtschaftsschutz stehen in Zusammenhang mit
Spionage durch ausldndische Nachrichtendienste und Extremisten mit politischen
Zielen. Das BfV verfolgt hierbei das Motto Privention durch Information und leistet
Aufklarungsarbeit fiir Unternehmen. Aufierdem sieht sich das BfV als ein kompe-
tenter und vertrauenswiirdiger Ansprechpartner fiir Unternehmen im Bereich Wirt-
schaftsspionage (vgl. Bundesamt fiir Verfassungsschutz 2015f). Das BfV erklart aber
auch: ,Grundsatzlich unterliegen Unternehmenssicherheit und Know-how-Schutz
der Eigenverantwortlichkeit der Wirtschaft” (Bundesamt fiir Verfassungsschutz
2015f). Dies schliefit den Schutz vor Spionage durch auslédndische Nachrichtendiens-
te zundchst mit ein.

Auf seiner Internetseite erklart das BfV, dass in letzter Zeit intensiv Angriffe
auf Bundesbehorden und die Wirtschaft unternommen wurden (vgl. Bundesamt fiir
Verfassungsschutz 2015b). Im Mai 2015 war, wie bereits in Kapitel 1.1 erwéhnt, ein
schwerer Angriff auf den Bundestag zu verzeichnen, bei dem die gesamte techni-
sche Infrastruktur des Bundestages betroffen war (vgl. Biermann 2015). Bei den zum
Zeitpunkt der Erstellung dieser Arbeit laufenden Untersuchungen wird davon aus-
gegangen, dass der Spionageangriff von einem auslindischen Nachrichtendienst
ausging. Das BfV ist fiir die Spionageabwehr verantwortlich, wie der Innenminister
Thomas De Maiziere erklarte. Da die gesetzliche Verantwortung bei dem BfV liegt,
sprach er dem Bundestag die Hilfe des BfVs zu (vgl. sueddeutsche.de 2015).

Neben dem Personalmangel ist der BfV auch technisch mangelhaft ausge-

stattet, sodass eine Kooperation mit ausgewahlten fremden Nachrichtendiensten
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erfolgt. So berichtete Spiegel Online bereits 2013, zu Beginn der medial Aufsehen
erregenden NSA-Affdre, tiber die Zusammenarbeit des Bundesamtes mit der NSA.
Diese stellte dem BfV eine Spionagesoftware namens XKEYSCORE zur Verfiigung.
Wihrend der BND die Installation der Software iibernahm, ging der BfV im Gegen-
zug der NSA gegentiber eine sehr weitgehende Verpflichtung zur Informationswei-
tergabe ein: ,To the maximum extent possible share all data relevant to NSA's mis-
sion” (Zeit Online 2015c). Die enge Zusammenarbeit zwischen der NSA und den
deutschen Nachrichtendiensten besteht allerdings seit langerem und ist auch seit

langerem bekannt (vgl. Pfister et al. 2013).

4.4.4 Bundesnachrichtendienst

Der BND ist der einzige deutsche Geheimdienst mit Zustandigkeiten im Bereich der
wirtschaftlichen, politischen und militarischen Auslandsaufkldarung. Den Auftrag
dazu erhilt er von der Bundesregierung (vgl. Bundesnachrichtendienst 2015b). Die
Abteilung TA im BND ist speziell fiir ,[...] die Informationsgewinnung mit techni-
schen Mitteln [...]” zustandig, womit sie auch Aufgaben im Kampf gegen Cyber
Bedrohungen und im Bereich der Cyber-Abwehr wahrnimmt (vgl
Bundesnachrichtendienst 2015a). Insgesamt hat der BND 6500 Mitarbeiter im In-
und Ausland (vgl. Bundesnachrichtendienst 2015a). Hiervon hat sich die Anzahl der
militarischen MitarbeiterInnen in den letzten Jahren von ca. 280 auf ca. 860 erhoht
(vgl. Daun 2011, S. 183).

Als Dienstleister ist der BND gesetzlich dazu verpflichtet, die Bundesregie-
rung, Ressorts und die Bundeswehr mit zuverldssigen Informationen zu allen poli-
tisch und gesellschaftlich relevanten Themen zu versorgen. Uber Bedrohungen aus
dem In- oder Ausland muss der BND die entsprechenden Ressorts informieren.
Dartiber hinaus unterstiitzt der BND die Regierung bei Entscheidungen in der Au-
Ben- und Sicherheitspolitik und die Bundeswehr bei ihren Auslandseinsdtzen. Der
BND bereitet aber nur Informationen auf und dient dabei nicht als operativer Ge-

heimdienst auf militarischer Basis (vgl. Bundesnachrichtendienst 2015c).
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,Im Rahmen der Cyber-Sicherheit sollen zum einen die Gefahren fiir und Angriffe
auf deutsche Netzwerke und Computer rechtzeitig erkannt werden, aber auch Re-
geln zur Verhinderung von erfolgreichen Angriffen erarbeitet werden.”
(Bundesnachrichtendienst 2015d). Um diese Aufgaben zu erfiillen, arbeitet der BND
auf nationaler und internationaler Ebene mit Sicherheitsbehdrden zusammen. Dazu
hat er die spezielle Befugnis und auch die ,,[...] technischen Mdoglichkeiten zur stra-
tegischen Erfassung internationaler Datenverkehre” (Bundesnachrichtendienst
2015d). Im Bereich Cyber-Sabotage legt auch der BND einen Fokus auf den Schutz
Kritischer Infrastrukturen. Durch die Informationen des BNDs an die entsprechen-
den Ressorts konnen diese geeignete Abwehrmafinahmen einleiten (vgl.
Bundesnachrichtendienst 2015d).

Mit der Deutschen Telekom AG besteht eine Zusammenarbeit auf Basis des
BND- und des Telekommunikationsgesetzes (§§ 110 ff. TKG). Die Gesetze verpflich-
ten die Unternehmen der Telekommunikationsbranche unter bestimmten Voraus-
setzungen dazu, Auskiinfte an die Bundesnachrichtendienste zu geben oder Uber-
wachungsmafinahmen zu ermdglichen (vgl. Deutsche Telekom AG 2015b). Die Zu-
sammenarbeit mit anderen Sicherheitsbehdrden und deutschen Nachrichtendiens-
ten wird koordiniert vom Staatssekretdr im Bundeskanzleramt, dem die Aufgabe
des Beauftragten fiir die Nachrichtendienste des Bundes obliegt (vgl.
Bundesnachrichtendienst 2015f). Wochentlich gibt es eine Lagebesprechung im
Bundeskanzleramt, an der die Prasidenten der Nachrichtendienste und des BKAs
teilnehmen, sowie die zustandigen Staatssekretare aus dem AA, dem BMI, dem
BMVg, dem Bundesministerium der Justiz und der Leiter der Stabsabteilung II des
Filihrungsstabes der Streitkréfte. Anlassbezogen nehmen auch der Generalbundes-
anwalt und VertreterInnen aus der Abteilung VI des Kanzleramtes teil. Zudem
nehmen aus den Bundesministerien die ReferatsleiterInnen teil, welche mit den Ta-
gesordnungspunkten befasst sind (vgl. Daun 2011, S. 177).

Der BND muss sich in seiner Zusammenarbeit mit der Polizei an das Tren-

nungsgebot halten (siehe hierzu auch Kapitel 4.3.1). Erst wenn der BND einen kon-
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kreten Verdacht auf eine Straftat hat, darf er die Strafverfolgungsbehorden einschal-
ten (vgl. Berger 2013, S. 319). Beziiglich seiner Aufgaben arbeitet der BND aber an-
lassbezogen mit vielen weiteren Behorden aus dem In- und Ausland zusammen. So
kann sich auf nationaler Ebene eine Zusammenarbeit mit jedem Ressort ergeben
(vgl. Bundesnachrichtendienst 2015c). Tagliche Berichte des BNDs erfolgen jedoch
nur an das Bundeskanzleramt und an die Ressorts AA, BMVg, BMWi und BMI so-
wie an die Sicherheits- und Nachrichtendienste (vgl. Daun 2011, S. 177). Neben den
schriftlichen Berichten gibt es auch zunehmend einen miindlichen Austausch (vgl.
Daun 2011, S. 177). So gibt es z. B. zwischen der Abteilung AT und dem Cyber-AZ
einen direkten Kontakt zur Lagebeurteilung (vgl. Bundesnachrichtendienst 2015a).

Wie auch andere Bundesministerien oder Bundesamter legt der BND in sei-
ner Arbeit einen Schwerpunkt auf die Bekimpfung des Terrorismus und der orga-
nisierten Kriminalitdt. Die Bundesministerien und Bundesdmter arbeiten in diesem
Bereich zusammen. Der Staatssekretir im Bundeskanzleramt, der zugleich auch
Beauftragter fiir die Nachrichtendienste des Bundes ist, iibernimmt hierbei die Ko-
ordination. Dariiber hinaus ist der BND weltweit mit weiteren Sicherheitsbehorden
vernetzt, die jeweils ihren eigenen nationalen Schwerpunkt haben (vgl.
Bundesnachrichtendienst 2015f).

Die Arbeit des BNDs bleibt auf Grundlage des BND-Gesetzes meist im Ver-
borgenen, sodass die Offentlichkeit dariiber keine Informationen erhalt (vgl.
Bundesnachrichtendienst 2015b). In den letzten Jahren steht der BND und mit ihm
auch die beiden anderen deutschen Nachrichtendienste vermehrt in der Kritik der
Medien. Zunachst richtete sich die Kritik danach, dass die Nachrichtendienste die
Annexion der Krim durch Russland, den Vormarsch der IS oder die Aufstande des
Arabischen Friihlings nicht vorausgesagt hatten (vgl. Neumann 2014). Zuletzt ist
mit den Enthiillungen von Edward Snowden der BND in die Kritik geraten. Dem
BND wird vorgeworfen, Kenntnisse iiber das Ausspahen sensibler Daten zu den

europdischen Wirtschaftszielen und Riistungsprojekten durch die NSA gehabt zu
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haben. Der BND soll sogar bei der Ausspahung europdischer Unternehmen und
Politiker mit der NSA kooperiert haben (vgl. Zeit Online 2015a).

Die Opposition wirft dem Bundeskanzleramt Kontrollverlust tiber den BND
vor. Das Bundeskanzleramt hat daraufhin Defizite beim BND zugestanden und die
Bundesregierung fordert eine Aufklarung (vgl. Zeit Online 2015b). Eine der Ursa-
chen fiir die Unterstiitzung der NSA bei der Spionage und eines der Griinde, wes-
halb gegen die Spionage innerhalb Deutschlands nicht vorgegangen wurde, kann in
der Abhidngigkeit des BNDs gesehen werden: Damit konnten Geld und Personal
gespart werden, wodurch sich Deutschland aber in eine Abhdngigkeit von auslan-

dischen Nachrichtendiensten gebracht hat (vgl. Neumann 2014, S. 12).

4.45 Deutsche Bundeswehr und der Militidrische Abschirmdienst

Der deutschen Bundeswehr obliegt die Aufgabe, die auch aus den verteidigungspo-
litischen Richtlinien vom 18. Mai 2011 hervorgeht, die Landesverteidigung im
Biindnisfall zum Schutz deutscher BiirgerInnen und der Verbiindeten. Auf interna-
tionaler Ebene soll sie zur Konfliktverhiitung beitragen (vgl. Deutsche Bundeswehr
2015a). Zu Friedenszeiten halt, wie in Kapitel 4.2.3 erwéhnt, die Bundesministerin
der Verteidigung die Befehls- und Kommandogewalt iiber die Streitkrafte inne (vgl.
Bundesministerium der Verteidigung 2015a).

Infolge neuer Bedrohungen, wie einem Cyberkrieg, steht auch die Bundes-
wehr vor neuen Herausforderungen. Denn gut ausgestattete auslandische Nach-
richtendienste oder Militars sind in der Lage, digitale Infrastrukturen vernetzter
Gesellschaften anzugreifen; hierzu zdhlen insbesondere Industriestaaten wie
Deutschland (vgl. Gaycken 2012, S. 12-13). Dies wird auch von Interviewpartner 5
(BMVg) bestitigt, dass in Deutschland das Bedrohungspotenzial fiir Angriffe auf
die Wirtschaft sehr hoch sei und militarische Einrichtungen eher weniger betroffen
seien (vgl. Interview 5). Weltweit gibt es bereits Lander mit weitaus grofieren Ar-
meen die Hackereinheiten besitzen, die zum Teil aus 500-1000 Soldatlnnen beste-
hen. Es wird geschatzt, dass China sogar eine Truppe von 50.000-100.000 SoldatIn-

nen hat. Die USA, Indien, Brasilien und Russland vergrofsern ihre Truppen auf
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mehrere Tausend, wiahrend européische und kleine asiatische Staaten iiber Einhei-
ten im dreistelligen Bereich verfligen. Deutschland verfiigt iiber vergleichsweise
kleine Einheiten (vgl. Gaycken 2012, S. 64), wozu das KSA mit lediglich 60 Solda-
tInnen zdhlt (vgl. Interview 5).

Innerhalb der Bundeswehr iibernimmt der MAD mit ca. 1150 MitarbeiterIn-
nen die Abwehr von Cyber-Angriffen in Form von Spionage oder Sabotage (vgl.
Flade und Meyer 2013). Als einer der drei deutschen Nachrichtendienste nimmt der
MDA Aufgaben des Verfassungsschutzes innerhalb der Bundeswehr wahr (vgl.
Kommando Streitkréftebasis 2015). ,,Zu den gesetzlichen Aufgaben des MAD geho-
ren die Informationssammlung und -auswertung zum Zwecke der Extremismus-
und Terrorismusabwehr sowie der Spionage- und Sabotageabwehr” (Kommando
Streitkraftebasis 2015). Dabei ist die grofite Herausforderung die Abwehr von Spio-
nage bei internationalen Riistungsprojekten (vgl. Kommando Streitkraftebasis 2015).

Der MAD fiihrt aber auch die Sicherheitspriifungen der Bundeswehr-
MitarbeiterInnen und ihrer Angehorigen durch. Hierzu gibt es eine Zusammenar-
beit mit dem nationalen Cyber-AZ (vgl. Flade und Meyer 2013) und diversen weite-
ren Bundesbehorden (vgl. Bundesministerium der Verteidigung 2015d). Seit 2004
geht der MAD auch seinen Aufgaben im Rahmen der Auslandseinsédtze der Bun-
deswehr im Ausland nach (vgl. Daun 2011, S. 172). Zudem werden von ihm , Awa-
reness Trainings” angeboten, die sich an MitarbeiterInnen des BMVgs oder der
Bundeswehr richten. Zusammengefasst hat er die Aufgabe der Abschirmung, also
des Abwehrens und des Schutzes von Cyber-Angriffen und der force protection. Dies
ist insbesondere notwendig zum Schutz hochrangiger MitarbeiterInnen der Bun-
deswehr und des BMVgs. Bei Hinweisen auf Cyber-Angriffen kann der MAD auch
Gegenmafinahmen einleiten (vgl. Interview 5).

Neben dem MAD hat das KSA eine wichtige Rolle bei der Cyber-Aufklarung
und wiére im Verteidigungsfall fiir die Cyberverteidigung zustandig (vgl. Inter-
view 5). Insofern ist das KSA auch fiir die Krisenfritherkennung und die Informati-

onsversorgung in Einsatzen zustandig. Hierzu verfolgt das KSA das Ziel, jederzeit
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eine actionable intelligence bereitzustellen, das bedeutet die Truppen im In- und Aus-
land mit aktuellen Informationen und konkreten Handlungsempfehlungen zu ver-
sorgen. Dies erfolgt durch , Satellitengestiitzte Abbildende Aufklarung”, ,Fernmel-
de- und Elektronische Aufklarung”, den , Elektronischen Kampf” sowie der , Objek-
tanalyse” (Kommando Streitkraftebasis 2013). So wiirde bei einem Cyberkrieg das
KSA die Truppen fiir den elektronischen Kampf stellen. Zur elektronischen Kampf-
fiihrung stehen dem KSA vier Bataillone mit unterschiedlichen Fahigkeiten in die-
sem Bereich zur Verfiigung (vgl. Kommando Streitkraftebasis 2013). Das KSA ver-
fiigt also tiber Cyber-Abwehrfdahigkeiten und Cyber-Aufklarungsmoglichkeiten.
Laut Interviewpartner 5 (BMVg) sind die Wirkungsmittel des Kommandos reversi-
bel, das bedeutet, mit einer geringen Anzahl an SoldatInnen konnen bereits grofse
Cyber-Angriffe ausgefiihrt werden (vgl. Interview 5), womit der Frage ausgewichen
wurde, ob 60 SoldatInnen zur Cyber-Verteidigung ausreichen. Vergleicht man diese
Zahl mit jenen von USA, China, Russland, Indien oder Brasilien (vgl. Gaycken 2012,
S. 64), erscheint die Anzahl der SoldatInnen im KSA dennoch sehr gering, auch
wenn die genannten Staaten grofier als Deutschland sind.

Es kann aber davon ausgegangen werden, dass die Bundeswehr ihre Kom-
petenzen in der Cyber-Verteidigung weiter ausbauen wird. Ein Hinweis hierauf ist
auch die Griindung des Forschungszentrums Cyber Defense an der Universitdt der
Bundeswehr in Miinchen, zu der die Zunahme der Cyber-Angriffe beigetragen hat
(vgl. Deutsche Bundeswehr 2013).

Fiir die IT-Ausriistung der Bundeswehr mit leistungsfihigem und sicherem Ge-
rdt ist im Auftrag des BMVgs das Bundesamt fiir Ausriistung, Informationstechnik
und Nutzung der Bundeswehr (BAAINBw) zustindig. Das BAAINBw ist insofern
der technische Dienstleister fiir die Bundeswehr (vgl. Deutsche Bundeswehr 2015b).
Zu dem Geschiftsbereich des BAAINBw gehort auch das Zentrum fiir Informati-
onstechnik mit seinen 85 militarischen und 117 zivilen Mitarbeitern, das , durch das
Computer Emergency Response Team [der Bundeswehr] (CERTBw) als zentrale

Stelle zur Uberwachung, Aufrechterhaltung und Wiederherstellung der IT-
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Sicherheit im IT-System der Bundeswehr” (Bundesamtes fiir Ausriistung
Informationstechnik und Nutzung der Bundeswehr 2014) fungiert.

Bei einem Besuch der Verteidigungsministerien Ursula von der Leyen im
BAAINBw, erkldrte diese, dass neben der Verteidigung zu Land, zu Wasser und in
der Luft auch mit der gleichen Prioritat eine Verteidigung im Cyberraum aufgebaut
werden miisse. Fiir die zukiinftigen Konflikte geht sie davon aus, dass diese eine
Cyberkomponente haben werden. Die notigen Kompetenzen zur Verteidigung im
Cyberraum seien im IT-Zentrum der Bundeswehr bereits vorhanden (vgl.
Bundesministerium der Verteidigung 2015b). Dennoch lésst sich hieraus schliefsen,
dass diese Kompetenzen noch weiter ausgebaut werden miissen.

Das IT-Zentrum arbeitet im Rahmen des Herkules-Projektes unter anderem
auch mit der BWI Informationstechnik GmbH zusammen (vgl. BWI
Informationstechnik GmbH 2015a). In der Organisationsstruktur des Bundesamtes
fiir Ausriistung, Informationstechnik und Nutzung der Bundeswehr ldsst sich die
Abteilung Sonderorganisation HERKULES (H) wiederfinden (vgl. Deutsche
Bundeswehr 2015c). Das Herkules-Projekt wurde 2006 zwischen der Bundeswehr,
der IBM und Siemens zur Modernisierung der nichtmilitarischen Informations- und
Kommunikationstechnik der Bundeswehr beschlossen. Die BWI Informationstech-
nik GmbH ist ein gemeinsames Unternehmen von Siemens, IBM und der Bundes-
wehr und hat diese Aufgabe fiir zehn Jahre iibernommen (vgl. BWI
Informationstechnik GmbH 2015b). Der Leistungsverbund, bestehend aus BWI Sys-
teme GmbH und BWI Services GmbH ist eines der grofiten Public Privat Part-
nerships in Europa.

Im Rahmen des Herkules-Projektes wurden ,,140.000 Rechner, 300.000 Tele-
fone und 12.000 Kilometer Datenkabel quer durch Deutschland” in 1200 Liegen-
schaften der Bundeswehr modernisiert (BWI Informationstechnik GmbH 2015b)
und eine Standardisierung der IT-Systeme geschaffen (vgl. BWI
Informationstechnik GmbH 2015b). Zuvor gab es 3000 verschiedene Computerty-

pen und 1000 Internetzugange. Der Konsolidierungsprozess wurde von der Bun-
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deswehr allerdings schlecht begleitet, wie eine interne Umfrage der Bundeswehr
bestdtigt, so ein interviewter Vertreter der BWI Informationstechnik (Inter-
viewpartner 9 (BWI)) (vgl. Interview 9).

Die BWI Informationstechnik betreibt mit 3.000-4.000 MitarbeiterInnen die
IT-Systeme der Bundeswehr und die dazugehorige IT-Sicherheit der Bundeswehr.
Aufserdem werden von 30 Weitverkehrsnetzen in Deutschland eines von der BWI
Informationstechnik fiir die Bundeswehr betrieben, die restlichen von der Deut-
schen Telekom AG. Die Halfte der MitarbeiterInnen der BWI Informationstechnik
sind beurlaubte SoldatInnen von der Bundeswehr, die oftmals von der Bundeswehr
im IT-Bereich selbst ausgebildet wurden. Es bestehe kein Problem, in der Bundes-
wehr geeignete MitarbeiterInnen zu finden, die auch ein hohes Bewusstsein fiir IT-
Sicherheit hatten, so Interviewpartner 9 (BWI) (vgl. Interview 9).

Die allgemeine Zusammenarbeit im Rahmen des Herkules-Projektes mit der
Bundeswehr wird von Interviewpartner 9 (BWI) als sehr gut bewertet. Mit dem
Public Private Partnership war es moglich in der Bundeswehr eine gute Sicherheits-
struktur zu schaffen, so der Interviewte (vgl. Interview 9). Wie in Kapitel 4.2.3 er-
wahnt, wird die Zusammenarbeit von Interviewpartner 5 (BMVg) mit der BWI In-
formationstechnik ebenfalls als gut bewertet, jedoch liefs sich hier nach Lesart inter-
pretieren, dass es dennoch Dinge geben mag, die in der Zusammenarbeit nicht
funktionieren (vgl. Interview 5).

An dem BSI wird kritisiert, dass insbesondere die Zertifizierung von Pro-
dukten viel zu lange dauere. Eine Ursache hierfiir seien die allzu strengen Regelun-
gen, so Interviewpartner 9 (BWI). Die Bundeswehr kénne in diesen Féllen selbst
eine Genehmigung ausstellen, da ansonsten nur zertifizierte Produkte des BSIs be-
nutzt werden diirften (vgl. Interview 9). Mit dem Herkules-Projekt sei die Bundes-
wehr in einigen Staaten zum Vorbild geworden, so berichtet Interviewpartner 9
(BWI). In anderen Staaten werden bislang nur Teilaufgaben an externe Dienstleister
tibertragen. Norwegen, Frankreich und Kroatien interessierten sich fiir die IT-

Sicherheit der Bundeswehr, um diese bei sich ebenfalls umzusetzen. Die gleiche
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Umsetzung einer Standardisierung der IT-Infrastruktur ware aber auch fiir andere
Ressorts der Bundesverwaltung moglich und notwendig (vgl. Interview 9). Mit der
Beendigung des Herkules-Projektes wird die BWI Informationstechnik ab 2016 im
Auftrag des BMVgs zur Inhouse-Gesellschaft der Bundeswehr werden. Auch Berei-
che der Waffen-IT und Fiihrungsinformationen sollen ab 2020 von der Inhouse-
Gesellschaft betreut werden (vgl. Interview 9).

Insofern lasst sich hieraus schliefSen, dass die Zusammenarbeit mit der BWI
Informationstechnik insgesamt gut ist. Ein Grund fiir die weitere Zusammenarbeit
kann aber auch darin bestehen, dass die Bundeswehr Probleme hat, qualifizierte
MitarbeiterInnen zu finden (vgl. Interview 5), wahrend die BWI Informationstech-
nik angibt, keine derartigen Probleme zu haben (vgl. Interview 9). Die Halfte der
MitarbeiterInnen besteht jedoch aus beurlaubten SoldatInnen (vgl. Interview 5) und
diese werden teilweise von der Bundeswehr ausgebildet (vgl. Interview 9). Der
Leistungsverbund mit der IBM, Siemens und der Deutschen Bundeswehr konnte
einen attraktiveren Arbeitgeber in der Wirtschaft darstellen als die Deutsche Bun-
deswehr oder eine Bundesbehorde der Bundesverwaltung.

Beim Schutz vor Cyber-Angriffen steht die Bundesregierung vor grofien
Herausforderungen, wie unter anderem der Cyber-Angriff auf den Deutschen Bun-
destag im Friihjahr 2015 verdeutlichte (vgl. Flade und Nagel 2015). Mit nur 60 Sol-
datlnnen im KSA (vgl. Interview 5) ist davon auszugehen, dass auch hier noch gro-
3e Herausforderungen fiir die Cyberverteidigung bestehen. Die Bundeswehr arbei-
tet bereits an einem Strategiepapier, um in der Cyberverteidigung besser geriistet zu
sein (vgl. Flade und Nagel 2015). Auflerdem soll im neuen Weifbuch das 2016 er-
scheint und vom BMVg herausgegeben wird, die Cyberverteidigung eine grofiere
Bedeutung erhalten (vgl. Flade und Nagel 2015), als es im Weifibuch von 2006 der
Fall gewesen ist (vgl. Bundesministerium der Verteidigung 2006). Denn die Anzahl
der 60 SoldatInnen, die zur Cyberverteidigung im Fall eines Cyberkrieges eingesetzt
werden konnten (vgl. Flade und Nagel 2015), erscheint im Vergleich zu den Kapazi-

taten anderer Staaten zu gering.
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4.5 Kooperationen der politischen Institutionen

Die Beschreibung der politisch-institutionellen Organisation der Cyber Security in
Deutschland soll nachfolgend mit einer Betrachtung der Kooperationen mit Verei-
nen und Organisationen auf den Ebenen des Bundes, der EU und der NATO abge-

schlossen werden.

4.5.1 Vereine und Organisationen auf Bundesebene
In Deutschland gibt es zahlreiche Vereine, Gremien und Initiativen, die mit den
Unternehmen, Bundesministerien und Bundesdmtern im Bereich der Cyber Security
zusammenarbeiten, weshalb sie auch in dieser Arbeit exemplarisch erdrtert werden
sollen. Wie bereits in Kapitel 4.1.2 zum BSI erwidhnt, griindete dieses mit der BIT-
KOM die Allianz fiir Cyber-Sicherheit (vgl. Bundesamt fiir Sicherheit in der
Informationstechnik 2015b). Die BITKOM wurde 1999 aus verschiedenen Branchen
der Wirtschaft gegriindet und beschiftigt sich als Digitalverband Deutschlands un-
ter anderem mit dem Thema Cyber Security. Mittlerweile sind 2800 Unternehmen in
der BITKOM vertreten, hierunter 1000 mittelstandische und 300 Startup-
Unternehmen sowie nahezu alle international tdtigen deutschen Unternehmen, die
sogenannten Global Player. BITKOM vertritt die Interessen der Unternehmen in der
Politik und bietet Dienste rund um die Informationstechnologie an (vgl. BITKOM
2015). Die Nationale Initiative fiir Informations- und Internet-Sicherheit (NIFIS
e. V.) wendet sich ebenfalls an Unternehmen, um diese unabhangig zu beraten und
zu starken. Gegriindet wurde der Verein von VertreterInnen aus der Wissenschaft
und Politik. Der NIFIS e.V. steht hauptsdchlich fiir die Férderung und Sicherstel-
lung der ,Vertraulichkeit, Verfiigbarkeit und Integritdit von Daten in digitalen
Netzwerken” (Nationale Initiative fiir Informations- und Internet-Sicherheit (NIFIS
e.V.) 2015).

Dartiber hinaus gibt es weitere Vereine wie besipielsweise Deutschland Si-
cher im Netz e. V., der sich iiberwiegend an mittelstindische Unternehmen und

Verbraucher wendet. Die Schirmherrschaft hat mit der Griindung 2006 das BMI
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tibernommen. In einem Kooperationsvertrag verpflichtet sich dieser Verein dazu,
das BMI bei der Umsetzung von Initiativen der Bundesregierung im Bereich Sicher-
heit in der Informationstechnik zu unterstiitzen (vgl. Deutschland sicher im Netz
e. V. 2015). Aus der Digitalen Agenda geht hervor, dass die Zusammenarbeit mit
dem Verein ausgebaut werden soll, insbesondere hinsichtlich des Schutzes der Biir-
gerlnnen (vgl. Die Bundesregierung 2014b, S. 33).

Weitere Interessenvertretungen der digitalen Wirtschaft sind beispielsweise
der Bundesverband Arbeitsgemeinschaft fiir Sicherheit in der Wirtshaft e. V. (ASW)
(vgl. ASW Bundesverband 2015) oder der Verband der deutschen Internetwirtschaft
e. V. (vgl. eco- Verband der deutschen Internetwirtschaft e.V. 2015). Letzterer ist mit
tiber 800 Mitgliedern der grofite Verband der Internetwirtschaft in Europa und ver-
tritt die Interessen seiner Mitglieder iiber die nationalen Grenzen hinaus (vgl. eco —
Verband der deutschen Internetwirtschaft e. V. 2015). Des Weiteren engagiert sich
der BDI fiir die Cyber Security-Interessen seiner Mitglieder in Gremien der Bundes-
regierung, dem nationalen Cybersicherheitsrat und der Allianz fiir Cyber-
Sicherheit. Mit dem BMWi arbeitete er zusammen im Lenkungskreis zur Initiative
,IT-Sicherheit in der Wirtschaft” (vgl. Bundesverband der Deutschen Industrie e. V.
2015).

In den letzten Jahren ist aber auch eine zunehmende Prasenz des Netzpolitik-
Aktivismus in Deutschland zu beobachten, wie beispielsweise vom Chaos Computer
Club (vgl. Wendelin und Loblich 2013). Netzpolitik-Aktivisten sind durch die me-
diale Berichterstattung tiber ihre Proteste gegen die Vorratsdatenspeicherung in der
Offentlichkeit présenter geworden. Zivilgesellschaftliche Akteure hatten bisher in
dem digitalen Zeitalter keine grofie Rolle gespielt, mittlerweile hat insbesondere der
Chaos Computer Club einige Erfolge durch seine Proteste erzielt (vgl. Wendelin
und Loblich 2013). Neben der medialen Berichterstattung hat der Chaos Computer
Club auch die Zusammenarbeit mit der Politik verstarkt und nahm beispielsweise
an der Enquete-Kommission Internet und digitale Gesellschaft im Bundestag teil.

Gegriindet hat sich der Chaos Computer Club bereits vor 30 Jahren und ist mittler-
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weile die grofite europdische Hackervereinigung. Er ist aktiv unter anderem in der
technischen Forschung, Politikberatung, Kampagnen, Veranstaltungen und Publi-
kationen (vgl. Chaos Computer Club 2015).

In den USA werden BiirgerInnen, Software-Entwickler und Unternehmen
von der Politik aufgerufen, Daten und Software zu hacken, um Sicherheitsliicken in
den IT-Systemen zu entdecken. Diese Zusammenarbeit der Politik mit Hackern ist
in Deutschland allerdings noch nicht iiblich (vgl. heise online 2013). In den USA
wird in der Politik generell weitaus mehr mit zivilen IT-Spezialistinnen zusammen-
gearbeitet als in Deutschland. Das mag auch an der niedrigen Bezahlung der IT-
Spezialistinnen innerhalb der Bundesverwaltung liegen, die hingegen in den USA
der Privatwirtschaft entspricht (vgl. Kullik 2014). Von Interviewpartner 12 (Daimler
AG) wird ein dhnliches Verfahren in Betracht gezogen, bei dem die Weltoffentlich-
keit viel mehr genutzt wird, um Sicherheitsliicken aufzudecken. Beispielsweise
konnten Probleme bzw. Sicherheitsliicken ins Internet gestellt und veroffentlicht
werden, um dadurch international mit InformatikerInnen nach Losungen zu suchen

(vgl. Interview 12).

4.5.2 Kooperationen auf EU-Ebene

In der EU gibt es drei Sdulen, die Aufgaben im Bereich Cyber Security wahrneh-
men. Wie der Abbildung 3 zu entnehmen, sind diese Netzwerk- und Informations-
sicherheit, Strafverfolgung und Verteidigung. In der ersten Sdule nimmt die Euro-
paische Agentur fiir Netz- und Informationssicherheit (ENISA) eine wichtige Rolle
ein. Der zweiten Saule ist EUROPOL zugeordnet, mit dem das BKA eine intensive
Zusammenarbeit unterhalt (vgl. Interview 7; Kapitel 4.4.2). Zur dritten Saule zahlt
die European Defence Agency. Mit allen drei Institutionen fiihrt Deutschland eine
intensive Zusammenarbeit (vgl. Kullik 2014, S.174), auf die im Folgenden naher

eingegangen wird.
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Abb. 3: Die drei Saulen der Europdischen Union im Bereich Cyber Security
(Quelle: Europédische Kommission 2013a)

Die ENISA ist eine 2004 gegriindete EU-Agentur, die ,die Kapazititen der
Europaischen Union (EU), der EU-Mitgliedstaaten und der Unternehmen hinsicht-
lich der Verhiitung, der Reaktion auf Probleme und deren Bewaltigung im Bereich
der Netz- und Informationssicherheit verstirken” soll (Amtsblatt der Europdischen
Union 2004). Fiir die ENISA ist zukiinftig noch eine starkere Zusammenarbeit mit
dem Europol Cybercrime Center vorgesehen. Des Weiteren ist eine Unterstiitzung
der europaischen Cybersicherheitspolitik vorgesehen, mit der Beratung auch im
Hinblick auf die Gesetzgebung. Anhand von EU-Richtlinien soll auch die Forschung
eine noch starkere Gewichtung erhalten und unterstiitzend in der Fritherkennung
sowie der Pravention mitwirken. Die ENISA soll dariiber hinaus auch eine beraten-
de Funktion fiir europdische Mitgliedsstaaten und Institutionen {ibernehmen (vgl.
ENISA 2013).

Die ENISA fiihrt regelmiig Ubungen mit allen 29 Mitgliedsstaaten durch,
,um Mafinahmen zur digitalen Gefahrenabwehr zu simulieren” (ENISA 2014). An
den Ubungen nehmen unter anderem aus den Mitgliedsstaaten Computer
Emergency Response Teams, Bundesministerien und Betreiber Kritischer Infra-
strukturen teil. Die Ubung Cyber Europe 2014 war bis dahin die grofite durchge-
fiihrte Ubung der ENISA (vgl. ENISA 2014). Eine engere Zusammenarbeit zwischen
ENISA und Deutschland gibt es unter anderem mit dem BSI und dem CERT-Bund
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sowie dem CERT der ENISA (vgl. Bundesamt fiir Sicherheit in der
Informationstechnik 2015e).

Das Cybercrime Center wurde 2013 zur Bekampfung von Cyberkriminalitat
innerhalb der europédischen Polizeibehorde EUROPOL gegriindet. So wird auf eu-
ropaischer Ebene Cyberkriminalitdt von organisierten Gruppen bekdampft, insbe-
sondere bei schweren kriminellen Delikten wie dem Online-Betrug, Kinderporno-
grafie und letztlich auch Cyber-Angriffe auf Kritische Infrastrukturen und Informa-
tionssysteme innerhalb der Europédischen Union (vgl. EUROPOL 2015a). Wie bereits
in Kapitel 4.4.2 erwdhnt, pflegt das BKA eine enge Zusammenarbeit mit EUROPOL,
welche sich zwar aufgrund einer leistungsfahigen organisierten Struktur verbessert
habe, die allerdings hinsichtlich der Personalstruktur Interviewpartner 7 (BKA) zu-
folge verbesserungswiirdig sei (vgl. Interview 7).

Im Rahmen der gemeinsamen Sicherheits- und Verteidigungspolitik der Eu-
ropaischen Union wurde die Europdische Verteidigungsagentur 2004 gegriindet.
Die Leitung obliegt dem Hohen Vertreter der gemeinsamen Auflen- und Sicher-
heitspolitik. Bei der Cyber Security iibernimmt die Europaische Verteidigungsagen-
tur insbesondere die Aufgabe der Cyber Defence fiir die EU und arbeitet hierbei mit
den nationalen Verteidigungsministerien zusammen (vgl. Fraunhofer INT 2014).
Neben ENISA, EUROPOL und der Europaischen Verteidigungsagentur gibt es noch
weitere Einrichtungen und Institutionen, die Aufgaben im Bereich Cyber Security
wahrnehmen (vgl. OECD 2012), worauf aber nicht weiter eingegangen wird, da
Deutschland auf europdischer Ebene in der Cyberkriminalitatsbekampfung iiber-
wiegend mit ENISA und EUROPOL zusammen arbeitet (vgl. Interview 7).

Neben den genannten Institutionen sind auf Européischer Ebene die europa-
ische Cyber-Sicherheitsstrategie, die europaische Digitale Agenda und die NIS-
Richtlinie (Netz- und Informationssicherheit) fiir die Cyber Security ausschlagge-
bend. Die Digitale Agenda fiir Europa ist eine der Leitlinien der Strategie 2020, wel-
che die Europdische Kommission in Anbetracht der Wirtschaftskrise und den damit

verbundenen Herausforderungen 2010 vorstellte. Hierin ist es das Ziel, die Wirt-
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schaft zu fordern und dabei auch der Informations- und Kommunikationstechnolo-
gie eine grofiere Rolle zukommen zu lassen. Die Strategie gibt sieben Leitinitiativen
vor, eine davon ist die Digitale Agenda fiir Europa (vgl. Europaische Kommission
2010).

Die Digitale Agenda wird jahrlich anhand eines Fortschrittanzeigers hin-
sichtlich der Erreichung der Ziele iiberpriift (vgl. Europdische Kommission 2014, S.
3). Die Digitale Agenda fiir Europa soll , die Wirtschaft Europas durch die aus dem
digitalen Binnenmarkt erwachsenden positiven Impulse ankurbeln” (Europdische
Kommission 2014, S. 3). Mittlerweile wachst die europdische digitale Wirtschaft um
12 % jahrlich. Der Fortschrittsanzeiger von 2014 hat gezeigt, dass die Breitbandver-
sorgung innerhalb der EU, insbesondere in landlichen Gebieten, nicht ausreichend
ist. Dariiber hinaus mangelt es vielen BiirgerInnen an der erforderlichen digitalen
Kompetenz, um die digitalen Angebote nutzen zu konnen (vgl. Europdische
Kommission 2014, S. 3).

Der Digitalen Agenda fiir Europa folgte 2013 die europdische Cyber-
Sicherheitsstrategie. Die Strategie steht fiir einen ,Open, Safe and Secure Cyber-
space” (vgl. Europdische Kommission 2013a). Hierzu werden fiinf Prioritaten fest-
gelegt: 1) Die Resilienz gegeniiber Cyberangriffen starken, 2) Die Cyberkriminalitét
starker reduzieren, 3) Im Rahmen der gemeinsamen Aufien- und Sicherheitspolitik
auch eine gemeinsame Cybersicherheitspolitik verfolgen, insbesondere in der Cy-
berverteidigung, 4) Die Forderung der Entwicklung von Ressourcen fiir die Cyber
Security und 5) Eine Cyberstrategie der Europaischen Union zu entwickeln, die sie
auf internationaler Ebene vertritt (vgl. Europdische Kommission 2013b).

Parallel zur europdischen Cyber-Sicherheitsstrategie wurde die NIS-
Richtlinie festgelegt, die dazu beitragen soll, die ,, Netzwerk- und Informationssys-
temsicherheit (NIS) in der EU zu verbessern” (Bundesamt fiir Bevolkerungsschutz
und Katastrophenhilfe und Bundesamt fiir Sicherheit in der Informationstechnik
2011-2013). Diese Richtlinie legt fest, dass offentliche und private Betreiber der Kri-

tischen Infrastrukturen ein Mindestmaf$ an IT-Sicherheit erfiillen miissen und An-
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griffe an dafiir vom Staat eingerichtete Meldestellen gemeldet werden miissen. Die-
se sollen wiederum miteinander vernetzt sein und sich iiber Vorfille austauschen
und diese an die ENISA berichten (vgl. Bundesamt fiir Bevolkerungsschutz und
Katastrophenhilfe und Bundesamt fiir Sicherheit in der Informationstechnik 2011-
2013). In Deutschland wurde mit dem Beschluss zum IT-Sicherheitsgesetz die Mel-
depflicht und die Pflicht zur Einhaltung von IT-Mindeststandards eingefiihrt (vgl.

Die Bundesregierung 2015c).

4.5.3 Kooperationen auf NATO-Ebene

Auf internationaler Ebene unterstiitzt Deutschland unter anderem die NATO Cy-
ber-Abwehr, die vor neuen Herausforderungen steht (vgl. Varwick und Schmid
2012). Die NATO beschloss erstmals 2008 ihre Cybersicherheitspolitik als Reaktion
auf einen Cyber-Angriff in Estland (vgl. NATO 2015). 2011 folgte die NATO Policy
on Cyber Defence, verabschiedet von den Verteidigungsministern des Biindnisses
(vgl. NATO 2011). Seitdem ist die Cyberverteidigung zu einer der Kernaufgaben
der kollektiven Verteidigung der NATO geworden.

Dartiber hinaus ist durch die wachsende Komplexitit der Cyber-Angriffe ei-
ne der wichtigsten Aufgaben der NATO der Schutz der Kommunikations- und In-
formationssysteme ihrer Biindnislander. Die NATO ist fiir ihre Kommunikations-
netze selbst verantwortlich, wie auch ihre Biindnisldnder jeweils fiir ihre Kommu-
nikationsnetze, die mit denen der NATO kompatibel sein miissen (vgl. NATO
2015). Fiir den Schutz sind in Deutschland unter anderem das BMVi, BMVg, das BSI
und das BBK sowie die Telekommunikationsunternehmen zustandig (vgl.
Bundesamt fiir Sicherheit in der Informationstechnik und Bundesamt fiir
Bevolkerungsschutz und Katastrophenhilfe 2011-2013a; Bundesministerium der
Verteidigung 2015c; Bundesministerium fiir Verkehr und digitale Infrastruktur
2015c).

Ferner hat die NATO sich zum Ziel gesetzt den Informationsaustausch mit
den Biindnislandern und deren gegenseitige Unterstiitzung bei der Pravention und

dem Schutz vor Cyberangriffen zu starken. Ihre Fahigkeiten sollen durch die Cyber-
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Ausbildung in Form von Trainings und Ubungen erweitert werden (vgl. NATO
2015). Deutlich wird auch der Bedarf an Forschung in diesem Themengebiet durch
das eigens dafiir errichtete NATO Cooperative Cyber Defence Centre of Excellence
nach dem Angriff auf Estland. Das Forschungs- und Ausbildungsinstitut steht fiir
Bildung, Beratung, Lehre, Forschung und Entwicklung auf dem Gebiet der Cyber
Security (vgl. NATO Cooperative Cyber Defence Centre of Excellence 2015).

Auf internationaler Ebene stellt sich das Problem der ,[...] Schaffung von
Rechtssicherheit bei der Abwehr von Cyberbedrohungen [...]” (Schaller 2014, S. 5).
Deutschland setzt sich hier, wie bereits erwahnt, fiir Normen ein, die ,,[...] ein ver-
antwortungsvolles Miteinander der Staaten im Cyberspace gewahrleisten sollen]...]"
ein (Schaller 2014, S. 5). International ist aber eine Debatte entstanden, wann Staaten
bei einem Cyberangriff ihr Recht auf Selbstverteidigung nach Artikel 51 der UN-
Charta anwenden diirfen. Den Rahmenbedingungen des Volkerrechtes zufolge sind
Cyberoperationen der bewaffneten Kriegsfithrung gleichgestellt. Hierzu wurden
mit der Budapester Konvention bereits 2001 spezielle Normen im Volkerrecht fiir
den Kampf im Cyberspace aufgenommen. Volkerrechtliche Regelungen sind von
grofler Bedeutung angesichts der wachsenden Bedrohungen fiir Staaten im Cyber-
raum, z. B. durch Cyber-Angriffe von Terrororganisation. Durch einheitliche Rege-
lungen wie in der Budapester Konvention konnen Cyberangriffe gegen die Mit-
gliedsstaaten gezielter bekdmpft werden (vgl. Schaller 2014, S. 5-10). Fiir die NATO
stellt sich die Frage, wann der Biindnisfall nach Artikel 5 im Fall eines Cyberangrif-
fes ausgerufen werden kann und wie darauf zu reagieren ist. Angesichts des Cy-
berangriffes auf den Deutschen Bundestag wurde diese Debatte auch in den Medien
aufgegriffen (vgl. Claufs 2015).

,Ein grundsatzliches Problem fiir die Zusammenarbeit mit der NATO im
Bereich der Cyber-Abwehr sind die verzweigten Kompetenzen innerhalb Deutsch-
lands.” (Varwick und Schmid 2012). Insofern ist eine Kooperation Deutschlands mit
der NATO durch die verschiedenen Zustandigkeiten der Bundesbehdrden inner-

halb Deutschlands erschwert. Eine Kooperation erfolgt unter anderem durch das

98



Zur strategischen Planung von Cyber Security in Deutschland

Cyber-AZ, das wiederum dem BSI untergeordnet ist; die Federfiihrung des Bundes-
amtes liegt aber letztlich beim BML

Daneben gibt es, wie bereits erwahnt, den nationalen Cyber-SR, in dem alle
wichtigen Entscheidungstrdger im Bereich der Cyber Security vertreten sind (vgl.
Varwick und Schmid 2012), um , iibergreifende Politikanséatze fiir Cyber-Sicherheit”
(Bundesministerium des Innern 2015b, S. 10) zu koordinieren.

Deutschland ist aber auch in internationalen Gremien der NATO vertreten,
beispielsweise durch das AA (vgl. Interview 6), und kommt damit seiner selbstge-
setzten Aufgabe aus der Cyber-Sicherheitsstrategie nach, die als ,effektives Zu-
sammenwirken fiir Cyber-Sicherheit in Europa und weltweit” (Bundesministerium
des Innern 2015b, S. 11) festgelegt wird.

In Zukunft wird es fiir die NATO angesichts der wachsenden Bedrohungs-
lage von Cyber-Angriffen auf die Mitgliedsstaaten erforderlich sein, im Bereich der
Cyberverteidigung stirker zu werden. Denn es ist davon auszugehen, dass die
NATO-Mitgliedsstaaten infolge der Wirtschafts- und Schuldenkrise immer weniger
in die Verteidigung investieren werden. Bei Investitionen komme es jedoch weniger
auf die ,harten militdrischen Kapazititen” an, sondern auf die Koordination zwi-
schen den Mitgliedsstaaten. Vor diesem Hintergrund ist die vielfaltige Aufgabentei-
lung unter Bundesministerien und Bundesdmter eine Herausforderung fiir die Zu-
sammenarbeit der Bundesrepublik Deutschland mit der NATO (vgl. Varwick und
Schmid 2012).

4.6 Zwischenfazit

Aus den hier dargestellten Informationen ergibt sich der Eindruck, dass Cyber
Security in der Bundesrepublik Deutschland stark fragmentiert ist. Die Aufgaben
sind auf unterschiedlichste Bundesministerien und nachgeordnete Bundesamter
verteilt. Dadurch ergibt sich eine Vielzahl an Kompetenzen, die aber nicht zentral

organisiert sind. Das bedeutet, es gibt keine zentral koordinierende Institution auf
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Ebene der Bundesverwaltung, welche die gesamthafte Verantwortung fiir Cyber
Security tibernimmt.

An den hier behandelten Bundesministerien und Bundesdmtern und ihren
Aufgaben lasst sich erkennen, dass die Politik die Bedrohung durch Cyber-Angriffe
wahrnimmt. Die Bedeutung von Cyber Security hat dabei nicht nur auf nationaler,
sondern auch auf internationaler Ebene zugenommen. So hat die Thematik Cyber
Security mittlerweile viele Bereiche von Staat, Wirtschaft und Gesellschaft erreicht.
Die Aufgaben zu Cyber Security sind auf Bundesebene auf eine Vielzahl von Bun-
desministerien und Bundesamter aufgeteilt, woraus hervorgeht, dass Cyber Securi-
ty in vielen Fachbereichen der Bundesministerien und Bundesiamter wahrgenom-
men wird und von Relevanz ist. Hieraus ergeben sich einige Aspekte, die nachfol-

gend zusammenfassend dargelegt werden sollen.

Nationale Zusammenarbeit der Bundesministerien und Bundesimter

Interviewpartner 1 (BMI) vertritt die Meinung, dass die Qualitiat der Zusammenar-
beit ausschliefilich vom Faktor Mensch abhinge (vgl. Interview 1), wahrend Inter-
viewpartner 7 (BKA) die Auffassung vertritt, dass die Zusammenarbeit mit ihrer
Organisation zusammen hangt und ein ganzheitlicher Ansatz dadurch nicht ver-
wirklicht werden kann (vgl. Interview 7). Somit erkennen VertreterInnen des BMIs
und auch des BSIs die Problematik der schlechten Zusammenarbeit von Bundesbe-
horden mit dem Cyber-AZ nicht (vgl. Interview 2; 1). Von einer engen Verzahnung
mit anderen Bundesbehorden durch das Cyber-AZ (vgl. Interview 1), kann aber nur
teilweise ausgegangen werden.

Letztlich erfiillt das Cyber-AZ seine Aufgabe der Kooperation zwischen den
Bundesministerien und Bundesamter nur teilweise, da nicht zwischen allen eine
gute Zusammenarbeit besteht (vgl. Bundesministerium des Innern 2011, S. 8). Die
Federfiihrung obliegt dem BSI, dessen Zusammenarbeit mit einigen Bundesbehdr-
den allerdings verbessert werden konnte (vgl. Interview 3; 4; 7; 8).

Nichtsdestotrotz gibt es auch hier Verbesserungsmoglichkeiten. So miissten

Cyber-Angriffe vom BSI an das BKA zuverlassiger gemeldet werden. Nur so konne
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mehr Transparenz geschaffen und eine Strafverfolgung aufgenommen werden (vgl.
Interview 7).

Mit dem IT-Sicherheitsgesetz erhilt das BSI bereits mehr Aufgaben, die aber
auch nur mit einem Personalausbau zu bewdiltigen sind (vgl. Interview 2). Seitens
des BMI konnte ein weiterer Ausbau der Aufgaben des BSIs und dem Cyber-AZ fiir
die Zukunft angedacht werden (vgl. Interview 1). Das wiirde sicherlich auch die
Zusammenarbeit mit Unternehmen und Bundesbehorden starken. Aufgrund der
Vielzahl der beteiligten Bundesbehdrden, Vereinen und Arbeitsgruppen besteht
zudem das Problem, dass bei Unternehmen Unsicherheit {iber die Ansprechpartne-
rInnen besteht (vgl. Interview 7; Kapitel 4).

Eine weitere Zusammenarbeit findet auf europdischer und internationaler
Ebene statt, insbesondere durch das AA und das BKA, die auf europdischer Ebene
vom BSI unterstiitzt werden. Zur Bekampfung von Cyber Security sind fiir Deutsch-
land die Kooperationen auf EU- und NATO-Ebene von Bedeutung, die nachfolgend

erortert werden.

Internationale Zusammenarbeit

Auf EU-Ebene ist unter anderem die ENISA fiir Cyber Security bedeutend, da sie
als Agentur fiir Netz- und Informationssicherheit innerhalb Europas zustiandig ist,
wobei sie vorwiegend eine beratende Funktion besitzt. Die Agentur soll weiterhin
in ihrer Rolle gestarkt werden, indem sie vermehrt Aufgaben wahrnimmt: 1) in der
Beratung und Unterstiitzung des Europol Cybercrime Centers, 2) zur européischen
Cybersicherheitspolitik, 3) zur Forschung und 4) bei der Beratung von européischen
Mitgliedsstaaten (vgl. ENISA 2013). In Anbetracht der zunehmenden Cyberbedro-
hungen und der Tatsache, dass diese nicht nur auf nationaler Ebene bekdmpft wer-
den konnen, scheint es sinnvoll, eine europdische Institution wie die ENISA zu star-
ken, um die Zusammenarbeit der europdischen Mitgliedsstaaten auf diesem Gebiet
zu fordern. Denn auf europdischer Ebene sollte {iber eine Verbesserung der Zu-
sammenarbeit nachgedacht werden, wie auch Interviewpartner 6 (AA) bestétigt. So

wire beispielsweise eine Zusammenlegung einiger Arbeitsgruppen auf EU-Ebene
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effektiver (vgl. Interview 6). Hier lasst sich vermuten, dass mit der Zusammenle-
gung eventuell auch die Zusammenarbeit einfacher gestaltet werden konnte.

Eine gute internationale Zusammenarbeit umfasst auch die Strafverfolgung.
TaterInnen nutzen die Anonymitédt aus, wodurch die Strafverfolgung erheblich er-
schwert wird (vgl. Bundesamt fiir Sicherheit in der Informationstechnik 2014, S. 4).
Zur Strafverfolgung ist die Zusammenarbeit mit EUROPOL auf europdischer und
mit INTERPOL auf internationaler Ebene und dem BKA sichergestellt. Zudem ver-
fiigt das BKA ftiber ein weltweites Netzwerk und kann bei Cyber-Angriffen schnell
reagieren (vgl. Interview 7).

Auch auf NATO-Ebene ist die Zusammenarbeit durch die beschriebene
Fragmentierung bei einer nicht immer klaren Aufgabenteilung beeintrachtigt (vgl.
Varwick und Schmid 2012). Deutschland setzt sich international fiir Rechtsstaatlich-
keit im Cyberraum ein (vgl. Schaller 2014, S. 5), wozu eine Zusammenarbeit mit der
NATO wichtig ist. Zudem erfordert die Thematik internationale Rahmenbedingun-
gen in Anbetracht der Anonymitit im Cyberspace. Laut Interviewpartner 6 (AA) ist
zwar die informelle internationale Zusammenarbeit gut (vgl. Interview 6), daraus
lasst sich aber schliefSen, dass die formelle Zusammenarbeit verbessert werden
konnte. Die diplomatische Zusammenarbeit iiber das AA ist insbesondere wichtig,
da im Fall eines Cyber-Angriffes Staaten mit guten nachbarschaftlichen Beziehun-
gen als Tater in der Regel ausgeschlossen werden konnen. Aufgrund der politischen
Spannungen mit Russland, hervorgerufen durch die Ukraine-Krise, besteht derzeit
im Bereich der Bekdmpfung von Cyberkriminalitdt keine Zusammenarbeit mehr
(vgl. Interview 6). Russland besitzt allerdings eine grofie Tatergruppe (vgl. Inter-
view 7).

Bei dem Cyber-Angriff auf den Bundestag vermuten einige Expertlnnen ei-
nen Cyber-Angriff von Hackern aus Russland bzw. des russischen Geheimdienstes
(vgl. Baumgartner et al. 2015; Bewarder et al. 2015). Dies zeigt, wie wichtig eine gute
Zusammenarbeit auch zwischen den Staaten ist. So hadtte man in dem Fall mit Russ-

land zur Strafverfolgung zusammen arbeiten oder ausschlieffen konnen, dass die
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Hacker von der Regierung beauftragt werden, falls dies tatsachlich der Fall gewesen
sein sollte.

Um den Aufgaben der internationalen aber auch der nationalen Zusammen-
arbeit nachzugehen, bedarf es einer angemessenen personellen Ausstattung der
Bundesministerien und Bundesamter. Hier konnten jedoch einige personelle Res-

sourcenmangel festgestellt werden, auf die nun eingegangen werden soll.

Personeller Ressourcenmangel

Eine weitere Herausforderung neben der nationalen und internationalen Zusam-
menarbeit ist der Personalmangel in den Bundesministerien und Bundesamtern
(vgl. Interview 2; 3; 7; Flade 2014). Mit dem IT-Sicherheitsgesetz werden noch weite-
re Aufgaben auf die Bundesbehdrden zukommen, weshalb im Rahmen des Gesetzes
auch ein Stellenausbau in einigen Bundesbehorden geplant ist (vgl. Interview 2; 7;
8). Jedoch erhalten nicht alle Bundesbehorden einen Personalausbau und es wird
teilweise auch bezweifelt, ob der Stellenausbau tatsachlich mit in Kraft treten des IT-
Sicherheitsgesetztes zeitnah umgesetzt wird (vgl. Interview 2).

Dartiiber hinaus ist es laut VertreterInnen der Bundesbehdrden schwierig,
Mitarbeiter mit den benétigten Kompetenzen zu akquirieren (vgl. Interview 5; 6; 7;
8). Es werden vor allem InformatikerInnen, aber auch GeisteswissenschaftlerInnen
gesucht, die in ihrem Fachgebiet einen Schwerpunkt auf Cyber Security nachweisen
konnen (vgl. 7; 8). Einer der Griinde fiir den Mangel an geeignetem Fachpersonal ist
die geringe Bezahlung in der Bundesverwaltung im Vergleich zur Wirtschaft (vgl.
Interview 5; 7; 8). Dies wird am deutlichsten im BKA, das 120 MitarbeiterInnen im
Bereich Cyber Security beschaftigt, hiervon sind nur acht InformatikerInnen und
diese haben einen Bachelorabschluss, da keine Masterabsolventen mit einer ent-
sprechenden Bezahlung eingestellt werden konnen (vgl. Interview 7).

Die Kompetenzen im BKA, in den Landeskriminalamtern und der Polizei
miissten fiir die Strafverfolgung im Cyberraum gestarkt werden. Das BKA erhalt
zwar mit dem IT-Sicherheitsgesetz einen Stellenausbau, aber es werden auch mehr

Aufgaben entstehen. So werden aufgrund der gesetzlichen Verpflichtung durch das
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IT-Sicherheitsgesetz mehr Betreiber Kritischer Infrastrukturen Cyber-Angriffe mel-
den. Diese miissen letztlich aber auch strafrechtlich verfolgt werden, um langfristig
Erfolge im Kampf gegen Cyberkriminalitdt zu erzielen (vgl. Interview 7).

Bei der Polizei wird bereits deutlich, dass Polizisten eine bessere Ausbildung
in dem Bereich benoétigen (vgl. Interview 7). Es kann davon ausgegangen werden,
dass mit unzureichend ausgebildetem Sicherheitspersonal keine angemessene
Strafverfolgung erfolgen kann. Diese Problematik kann unter anderem als Grund
fiir die hohe Dunkelziffer im Bereich Cyberkriminalitdt betrachtet werden.

Auch die Fahigkeiten der Deutschen Bundeswehr miissen ausgebaut wer-
den, insbesondere im Bereich des Cyberterrorismus (vgl. Interview 5). Im Vergleich
mit anderen Landern sind 60 SoldatInnen im KSA (vgl. Interview 5) eine sehr gerin-
ge Anzahl. Insofern kann davon ausgegangen werden, dass die Fahigkeiten der
Bundeswehr in der Cyberverteidigung nicht ausreichend sind. Die Bundesministe-
rin der Verteidigung plant hierzu bereits einen weiteren Ausbau (vgl.
Bundesministerium der Verteidigung 2015b).

Die mangelnde Verfiigbarkeit der hoch qualifizierten Fachkrafte auf dem
Arbeitsmarkt und die schlechtere Bezahlung in der Bundesverwaltung im Vergleich
zur Wirtschaft (vgl. Interview 5; 6; 7; 8) wirft die Frage auf, wie der vorgesehene
Stellenausbau im Rahmen des IT-Sicherheitsgesetztes umgesetzt werden soll. Der
Staat steht insofern vor der Herausforderung, Cyber Security in Deutschland zu
starken, jedoch fehlen hierzu die nétigen Fachkrifte auf dem Arbeitsmarkt.

Neben dem personellen Ressourcenmangel konnte auch ein technischer Res-
sourcenmangel festgestellt werden. Die technische Ausstattung ist insbesondere zur
Bekdampfung von Cyber-Angriffen erforderlich, weist aber unter anderem im BND
als auch im BKA erhebliche Mangel auf, die nachfolgend zusammengefasst werden

(vgl. hierzu Interview 7; Neumann 2014, S. 12).

Technischer Ressourcenmangel

Der Ressourcenmangel hat sowohl einen personellen als auch einen technischen

Aspekt. Dies wird von der Bundesregierung in der Digitalen Agenda bereits er-
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kannt (vgl. Die Bundesregierung 14, S. 33) und wird an der Ausstattung des BNDs
(vgl. Neumann 2014, S. 12), sowie des BKAs (vgl. Interview 7) deutlich. So ist davon
auszugehen, dass die schlechte personelle und technische Ausstattung des BNDs
bei der Ausgestaltung der Zusammenarbeit mit der NSA eine Rolle spielte. Denn
durch die Zusammenarbeit konnten finanzielle Ausgaben gespart werden. In der
Folge jedoch hat sich der BND in Abhangigkeit von einem anderen Staat begeben
und der NSA dabei geholfen, europdische Unternehmen auszuspdahen (vgl.
Neumann 2014, S. 12). Aufgrund dessen stellt sich die Frage, ob die Budgeteinspa-
rung im Bereich des BNDs sinnvoll ist. Das Bundeskanzleramt hat bereits einige
Defizite in diesem Bereich zugestanden (vgl. Zeit Online 2015b).

Die erheblichen personellen Ressourcenméngel im BKA konnten in Kapitel
4.4.1 aufgezeigt werden. Bei den benétigten Kompetenzen (Know-how) der Mitar-
beiterInnen konnte ebenfalls ein Verbesserungsbedarf festgestellt werden. So wurde
von Interviewpartner 7 (BKA) angegeben, dass nur acht InformatikerInnen mit Ba-
chelorabschluss beschiftigt werden (vgl. Interview 7). In Anbetracht der hohen und
weiterhin zunehmenden Cyberkriminalitdt scheinen weder die Anzahl des Perso-
nals noch seine Kompetenzen ausreichend. Die Beauftragung von externen Dienst-
leistern durch Bundesministerien und Bundesiamter sowie der Bundeswehr kann als
Folge des personellen und technischen Ressourcenmangels gesehen werden. Hie-

rauf wird nun naher eingegangen.

Externe Dienstleister

Bundesministerien und Bundesamter beauftragen bereits externe Dienstleister, wo-
fiir der personelle und technische Ressourcenmangel unter anderem als Grund zu
nennen ist. Als Beispiel kann die Kooperation zwischen der BWI Informationstech-
nik und der Bundeswehr angefiihrt werden. Es kann davon ausgegangen werden,
dass die BWI Informationstechnik als Leistungsverbund der Bundeswehr, IBM und

Siemens ein attraktiverer Arbeitgeber als die Deutsche Bundeswehr ist und dass die
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BWI Informationstechnik aus diesem Grund, iiber bessere personelle Ressourcen
verfligt (vgl. BWI Informationstechnik GmbH 2015b).

Die Bundeswehr hat in der Rekrutierung unter anderem das Problem, dass
Hacker oftmals einem gewissen Klischee entsprechen und in die Strukturen und
Organisation der Bundeswehr nicht hineinpassen, so Interviewpartner 5 (BMVg).
Die Deutsche Bundeswehr gibt damit allerdings auch die gesamte Verantwortung
fiir die Infrastruktur bis auf die Waffen-IT an einen Dienstleiser ab (vgl. Interview
5). Doch nicht nur die Deutsche Bundeswehr beauftragt externe Dienstleister, auch
das AA beauftragt Expertlnnen als Fach- und Zeitkrafte (vgl. Interview 6). Derzeit
wird z. B. auch ein Projekt der Stiftung Wissenschaft und Politik von dem AA un-
terstiitzt (vgl. Stiftung Wissenschaft und Politik 2015).

Das Vorgehen kann als kritisch betrachtet werden, da somit die direkte Kon-
trolle iiber die abgegebenen Aufgaben nicht mehr bei den Bundesministerien und
Bundesamtern selbst liegt. Informationen konnen unerwiinscht weitergereicht wer-
den, die in der hier behandelten Thematik im Bereich der Sicherheitspolitik von
besonders hoher Bedeutung fiir Staat, Wirtschaft und Gesellschaft sind. Anderer-
seits ist das IT-System der Bundeswehr durch die BWI Informationstechnik sehr
sicher geworden und dient nun als Vorbild fiir andere europédische Lander (vgl.
Interview 9). Die Tatsache, dass neben der Deutschen Bundeswehr auch das BKA
externe Dienstleister beauftragt, wirft jedoch auch die Frage auf, ob die Problematik
nur im technischen und personellen Ressourcenmangel liegt, oder moglicherweise
auch die bereits vorhandenen Kompetenzen der MitarbeiterInnen nicht ausreichend
sind (vgl. BWI Informationstechnik GmbH 2015b; Neue Osnabriicker Zeitung 2014).
Ein genereller Handlungsbedarf wird auch dadurch offensichtlich, dass sich das
BBK zwar mit den moglichen Auswirkungen von Cyber-Angriffen auch hinsichtlich
der Erhaltung der Arbeitsfahigkeit des Bundestages im Vorfeld beschiftigt hatte
(vgl. Interview 8); nach dem tatsdchlichen Eintritt eines solchen Falles, hatte dieser
allerdings Probleme, seine Arbeit fortzufiihren (vgl. Meiritz und Medick 2015). Aus

dem aufgezeigten Ressourcenmangel geht hervor, dass Investitionen erforderlich
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sind, wie auch von Interviewpartner 4 (BMVi) bestatigt wird (vgl. Interview 4). Ne-
ben den personellen und technischen Ressourcenméngeln ist eine weitere Schwéche
die fragmentierte Organisation von Cyber Security der Bundesministerien und
Bundesamter wodurch letztlich ein Informationsverlust entsteht. Nachfolgend soll

hierauf eingegangen werden.

Fragmentierung und Informationsverlust

In der Fragmentierung von Cyber Security in Deutschland sehen die befragten Ver-
treterInnen der Bundesbehorden Vor- und Nachteile (vgl. Interview 3; 6). So sind
dezentrale Netzwerke stabiler, da der Totalausfall eines bestimmten Elementes
nicht zum Systemzusammenbruch fiihrt. Allerdings fehlt es an einer koordinieren-
den Instanz, die letztlich auch Entscheidungen fallt, so Interviewpartner 6 (AA)
(vgl. Interview 6). Dies wird bekriftigt durch einen Vertreter aus dem BBK: Dem-
nach ware eine Institution wiinschenswert, die alle Beteiligten aus der Politik und
Wirtschaft koordiniert und einen Austausch ermdglicht, der im Cyber-AZ oder
beim KRITIS-Rat nur zum Teil festzustellen ist (vgl. Interview 7).

Da die Organisation des Austausches aller Beteiligten einige Mangel auf-
weist, entsteht hier ein Informationsverlust zwischen den Bundesministerien und
Bundesamtern. Dessen Ursache ist in der fragmentierten Organisation der Cyber
Security in Deutschland festzustellen (vgl. Interview 3; 7; 8). Denn die Vielzahl der
beteiligten und verantwortlichen Organisationseinheiten fiithrt dazu, dass sich teil-
weise Zustandigkeiten tiberschneiden, wie dies etwa beim BMWi und dem BMVi
festzustellen ist. So befand sich die Zustandigkeit fiir das Telekommunikationsge-
setz beim BMWi in der Zusammenarbeit mit der Bundesnetzagentur und wurde mit
Umbenennung des BMVi an dieses tibertragen. Das BMWi betrachtet sich aber noch
immer als zustiandig (vgl. Interview 3), was auch daran liegen kann, dass die Bun-
desnetzagentur zu dem Geschéftsbereich des BMWi gehort (vgl. Bundesnetzagentur
2015). Dies kann aber auch den Kampf der Bundesbehérden um Ressourcen wie-
derspiegeln, der auch von Interviewpartner 7 (BKA) bestatigt wird (vgl. Interview

7). Interviewpartner 8 (BBK) ist der Auffassung, dass es keine klare Aufgabentei-
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lung gebe, sodass verschiedene Institutionen sich die Aufgaben gegenseitig zu-
schieben (vgl. Interview 8). Hierdurch kann es zu Doppelarbeit kommen oder auch
dazu, dass Aufgaben gar nicht wahrgenommen werden, wenn eine Bundesbehorde
davon ausgeht, dass eine andere Bundesbehorde die Aufgabe bereits wahrnimmt.
Hierdurch zeigen sich neben organisatorischen Mangeln auch administrative und
strategische Schwachen als mogliche Ursache des Informationsverlustes, da keine
klaren Vorgaben gemacht werden.

Der Informationsverlust wird aber nicht von allen Bundesministerien und
Bundesamtern bestétigt, so sieht gerade Interviewpartner 1 (BMI) diesen nicht, da
eine enge Verzahnung der Bundesministerien, Bundesaimter und Unternehmen
durch das Cyber-AZ bestehen wiirde. Doch gerade das BMI, zu dessen Geschéftsbe-
reich viele Sicherheitsbehorden gehdren — wie auch das BSI und dem dazugehori-
gen Cyber-AZ — erkennt hier nicht, dass einige VertreterInnen der Bundesbehorden
einen Informationsverlust bestédtigen (vgl. Interview 3; 7; 8). Diese duflern zum Teil
auch den Wunsch nach einer Verbesserung in der Zusammenarbeit mit dem natio-
nalen Cyber-AZ (vgl. Interview 3; 4). Interviewpartner 5 (BMVg) dufiert erhebliche
Kritik dariiber, dass die Anzahl von 15 festen MitarbeiterInnen zu gering sei, um
einen Mehrwehrt fiir Cyber Security leisten zu konnen (vgl. Interview 5).

Um den hier festgestellten Informationsverlust zu beheben, wird wiederum
auch eine Anderung der fdderalen Strukturen als Losung erwihnt (vgl. Interview
4). Insgesamt sind somit die Entscheidungsprozesse und die Koordination effizien-
ter zu gestalten. Weiterhin konnte aufgezeigt werden, dass ein personeller und
technischer Ressourcenmangel in den Bundesministerien und Bundesamtern be-
steht und hier ein Handlungsbedarf festgestellt wird. Letztlich lasst sich aber fest-
stellen, dass zukiinftig alle Bundesministerien und Bundesamter sich verstarkt fiir

ihre Aufgaben im Bereich Cyber Security einsetzen wollen.
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5  Cyber Security in der Wirtschaft

Jedes deutsche Unternehmen ist einer potenziellen Bedrohung durch Cyber-
Angriffe ausgesetzt (vgl. Bundesamt fiir Sicherheit in der Informationstechnik 2012,
S. 5). Viele Unternehmen sind jedoch auf diese neuen Bedrohungen nicht vorberei-
tet und haben in Zusammenhang mit ihrem IT- und Informationsmanagement er-
heblichen Nachholbedarf (vgl. Deutscher/ Bohmayr/ Yin und Russo 2014, S. 3). So
hat die deutsche Wirtschaft jahrlich durch Cyberspionage Schaden in Milliardenho-
he zu verzeichnen (vgl. KPMG 2013, S. 8-9). Eine Studie von Corporate Trust Busi-
ness Risk & Crisis Management zeigte 2012, dass die Schaden nicht nur durch Ha-
ckerangriffe von auflen, sondern oftmals intern durch eigene MitarbeiterInnen oder
Geschiftspartnerlnnen verursacht werden (vgl. Corporate Trust Business Risk &
Crisis Management GmbH 2012, S. 8). Mittlerweile ist jedoch die Spionage durch
auslandische Nachrichtendienste zu einer der grofiten Cyberbedrohungen in der
Wirtschaft geworden (vgl. Corporate Trust Business Risk & Crisis Management
GmbH 2014). Dies dufert sich unter anderem durch die Tatsache, dass seit der NSA-
Affdre jedes dritte Unternehmen seine IT-Sicherheit iiberpriift hat (vgl. Spiegel
Online 2013a).

Insofern hat sich die Wirtschaft durch die Digitalisierung erheblich veran-
dert, indem z. B. Produktionsprozesse vernetzt werden. Hieraus ergeben sich dann
neue Moglichkeiten, durch Cyberspionage Informationen iiber Entwicklungen und
Innovationen zu erhalten, oder durch Cybersabotage die Produktion zu storen oder
zerstoren. Dadurch konnen andere Staaten sich Wettbewerbsvorteile verschaffen,
indem sie z. B. ihre Nachrichtendienste mit Industriespionage beauftragen. Dieser
Gefahr sind deutsche Unternehmen taglich ausgesetzt. Dariiber hinaus spielt die
Verwendung von den gesammelten und verkniipften Daten der Unternehmen eine
zunehmend vordergriindige Rolle. Fiir die grofse Datenmenge, die immer leichter

anzusammeln ist, ist der Begriff Big Data entstanden. Die Herausforderung von Big
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Data besteht darin, aus den Daten nutzbares Wissen zu generieren. Fiir das Sam-
meln und die Auswertung von Daten werden wiederum neue Dienstleistungen und
Produkte benétigt (vgl. Die Bundesregierung 2015a).

Fir die Branchen der Maschinen- und Anlagenbau, Elektrotechnik, Auto-
mobilbau, chemische Industrie, Informations- und Kommunikationstechnologien
und Landwirtschaft entstehen neue Wertschopfungsketten. Durch die Vernetzung
der Produktion und der Produkte wird fiir 2025 ein Wertschopfungspotenzial von
78 Millionen fiir Deutschland erwartet (vgl. BITKOM und Fraunhofer IAO 2014,
S. 5). Mittlerweile spricht man von einer vierten industriellen Revolution, der In-
dustrie 4.0 (vgl. Zypries 2014). Neben dem erforderlichen Breitbandausbau werden
dabei Standards auf der Technologie- und Anwendungsseite sowie der Datenschutz
weiterhin an Bedeutung gewinnen (vgl. BITKOM und Fraunhofer IAO 2014, S. 5).
Dieses Ergebnis wurde auch auf dem World Economic Forum 2014 prasentiert, bei
dem Datenschutz eine wichtige Rolle einnahm. Die Lander wurden dazu aufgefor-
dert, mehr fiir den Datenschutz zu tun. Neben dem Datenschutz ist aber auch die
Sicherheit der IKT-Systeme im Hinblick auf die Férderung von Industrie 4.0 noch
eine grofie Herausforderung fiir die Unternehmen.

,Die Sicherheit der Informations- und Kommunikationssysteme der Indust-
rie 4.0-Technologien stellt — gerade im Kontext aktueller Diskussionen iiber Indust-
riespionage — den relevanten Faktor bei der Ausgestaltung von Systemen dar.”
(BITKOM und Fraunhofer IAO 2014, S. 7). Cyber Security ist also eine der Voraus-
setzungen fiir die Umsetzung von Industrie 4.0 (vgl. BITKOM und Fraunhofer IAO
2014, S. 37). Dabei liegt die Herausforderung in dem Schutz der neuen Produktions-
systeme und auch der Notwendigkeit, innerhalb der Wertschopfungskette Cyber
Security herzustellen. Fiir Unternehmen ist Cyber Security also durch den hohen
Vernetzungsgrad auch bei ihren Dienstleistern von erheblicher Bedeutung (vgl.
Wissenschaft und acatech — Deutsche Akademie der Technikwissenschaften e.V.
2013, S. 50). Diese Bedeutung wird weiterhin zunehmen, um Industrie 4.0 zu for-

dern, aber auch um das ,Digitale Wachstumsland Nr. 1” in Europa zu werden. Um
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dieses Ziel zu erreichen bestehen noch Herausforderungen in der Entwicklung von
sicheren IT-Systemen.

Wie erwidhnt, formuliert die Bundesregierung in ihrer Digitalen Agenda das
Ziel, zum digitalen Wachstumsland Nr. 1 in Europa aufzusteigen (vgl. Die
Bundesregierung 2015a). Es sei notwendig, dass die internationalen deutschen Un-
ternehmen ,,[...] marktfdhige und sichere Technologien entwickeln und Standards
bei wichtigen digitalen Anwendungen setzen, um Deutschland gleichzeitig zum
Leitanbieter fiir intelligente Produktion und Logistik und Leitmarkt fiir intelligente
Produkte zu machen und wettbewerbsfdahig zu bleiben” (Die Bundesregierung
2015a). Die mittelstandischen und kleinen Unternehmen sollen hierbei eine beson-
dere Unterstiitzung erhalten, damit auch sie ihre Innovationsfahigkeit in der An-
wendung und Entwicklung neuer Technologien ausbauen konnen. Dies bedarf ei-
ner Unterstiitzung fiir alle Unternehmen durch Dialoge und unter anderem durch
Forderung von Forschungstatigkeiten der Unternehmen (vgl. Die Bundesregierung
2015a). Seitens der Regierung wird durch das Bundesministerium fiir Bildung und
Forschung unter anderem Forschungsarbeit im Bereich IT-Sicherheit in der Wirt-
schaft betrieben (vgl. Bundesministerium fiir Bildung und Forschung 2015). Die
Forderung von Forschungstatigkeiten durch die Politik bendtigt eine gute Zusam-
menarbeit von Politik und Wirtschaft.

Fiir die Zusammenarbeit von Politik und Wirtschaft gibt es, wie bereits dar-
gelegt, unter anderem die Allianz fiir Cyber-Sicherheit (vgl. Bundesamt fiir
Sicherheit in der Informationstechnik 2015b), den UP KRITIS-Rat (vgl. Bundesamt
fiir Sicherheit in der Informationstechnik und Bundesamt fiir Bevolkerungsschutz
und Katastrophenhilfe 2011-2013b), den vom BKA initiierten Public Private Part-
nership German Competence Center Against Cyber Crime (vgl. German
Competence Center against Cyber Crime e. V. 2015) und die Initiative des Bundes-
ministeriums fiir Wirtschaft und Energie namens IT-Sicherheit in der Wirtschaft

(vgl. Bundesministerium fiir Wirtschaft und Energie 2015a).
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Im weiteren Verlauf sollen exemplarisch ausgewdhlte Unternehmen dargestellt
werden. Es sollen unter anderem ihr Umgang mit Cyber Security, ihre Einschatzun-
gen zu Cyber Security in Deutschland und ihre Bewertung der Zusammenarbeit mit
der Politik im Bereich Cyber Security erldautert werden. Dazu wurde die Deutsche
Telekom AG als eines der fithrenden Telekommunikationsunternehmen in Deutsch-
land ausgewahlt, die als Betreiber Kritischer Infrastrukturen fiir das hier behandelte
Thema von besonderer Bedeutung ist. Die Open Grid Europe wurde als ein Betrei-
ber Kritischer Infrastrukturen im Bereich der Energieversorgung ausgewdhlt und
als exemplarischer Vertreter eines der Schliisselindustrien in Deutschland wurde

die Daimler AG ausgewahlt.

5.1 Deutsche Telekom AG

Die Deutsche Telekom AG ist in mehr als 50 Landern mit insgesamt 228.000 Mitar-
beiterInnen vertreten und mit 151 Millionen Mobilfunk-KundInnen, 30 Millionen
Festnetz- und mehr als 17 Millionen Breitbandanschliissen der fiihrende Telekom-
munikationsanbieter in Europa und weltweit eines der fithrenden integrierten Tele-
kommunikationsunternehmen (vgl. Deutsche Telekom AG 2015). Damit gilt die
Deutsche Telekom AG als Betreiber von Kritischen Infrastrukturen in Deutschland
(vgl. Bundesministerium des Innern 2009, S 5). Deutschlandweit gibt es 1.500 Mitar-
beiterInnen, die fiir die Sicherheit verantwortlich sind. Davon sind 400 Mitarbeite-
rlnnen im grundlegenden Sicherheitsbereich (inklusive PersonenschiitzerInnen)
und von diesen wiederum 200 im Bereich Cyber Security tatig. Die MitarbeiterInnen
werden von der Deutschen Telekom AG iiberwiegend selbst ausgebildet, da es auf
dem Arbeitsmarkt schwierig ist, entsprechende Kompetenzen zu erhalten. Inter-
viewpartner 10 (Deutsche Telekom AG) zufolge, gebe es auf dem Arbeitsmarkt
zwar InformatikerInnen, BetriebswirtschaftswissenschaftlerInnen und IngenieurIn-
nen, diese hétten jedoch nicht das nétige Know-how fiir Cyber Security (vgl. Inter-

view 10).
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Die Bedrohungen fiir Unternehmen durch Cyber-Angriffe wird von Inter-
viewpartner 10 (Deutsche Telekom AG) weltweit als kontinuierlich steigend einge-
schatzt — davon sei auch die Deutsche Telekom AG betroffen. Dies wird mit dem
allgemein zunehmenden Vernetzungsgrad begriindet (vgl. Interview 10). Eine gro-
Be Krise hatte die Deutsche Telekom AG 2008 erlitten, als Datendiebstihle bekannt
wurden. Insofern steht auch die Deutsche Telekom AG vor der Herausforderung,
sich vor Cyber-Angriffen zu schiitzen (vgl. Interview 10).

Die Datendiebstahle 16sten daraufhin in der Deutschen Telekom AG ein
neues Sicherheitsbewusstsein aus und Cyber Security wurde in der Deutschen Tele-
kom in drei Saulen aufgebaut: 1) der Eigenschutz des Unternehmens, 2) Sicherheit
der Produkte und der Marke und 3) mit Sicherheit als kommerzielles Angebot. Fiir
die Deutsche Telekom AG bedeutet dies aber auch, Sicherheit und Datenschutz an-
zubieten. Um dies umzusetzen, ist es laut Interviewpartner 10 (Deutsche Telekom
AG) unter anderem wichtig, bei der Entstehung von neuen Produkten, die Sicher-
heit von Anfang an zu integrieren. Letztlich muss jedes Produkt weiterhin nach
Schwachstellen getestet werden. Die Deutsche Telekom AG bezahlt eine Pramie
(Bug Bonty Programm), wenn Sicherheitsliicken entdeckt und gemeldet werden. Es
werden auflerdem fiir die Software auch immer wieder Updates erstellt. Dariiber
hinaus miissen bei der Auflerbetriebnahme eines IT-Systems die Daten vernichtet
werden. Der Ansatz never touch a running system wird hier als die falsche Vorge-
hensweise bewertet (vgl. Interview 10).

Aufgrund des Telekommunikationsgesetztes ist die Deutsche Telekom AG
bereits verpflichtet, Cyber-Angriffe zu melden. Aus Sicht von Interviewpartner 10
(Deutsche Telekom AG) haben Angriffe nur Erfolg durch schlecht konfigurierte
Systeme und Systeme mit fehlenden Updates. An dieser Stelle iibt der Interviewte
Kritik am IT-Sicherheitsgesetz. Die Hersteller der IT-Systeme miissten ebenfalls zur
Verantwortung gezogen werden, regelméafliige Updates zur Verfiigung zu stellen.
Ohne dass die Hersteller diese zur Verfligung stellen, konnen Anwender Sicher-

heitsliicken in ihren IT-Systemen nicht beheben. Insofern werden Benutzer und Be-
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treiber vernachlassigt, sodass diesbeziiglich Rahmenbedingungen von der Politik zu
setzen waren (vgl. Interview 10).

Als Telekommunikationsanbieter ist die Deutsche Telekom AG dem Tele-
kommunikationsgesetz (§§ 110 ff. TKG) unterstellt. Das bedeutet unter anderem,
dass sie Sicherheitsbehérden Auskiinfte erteilen oder Uberwachungsmafinahmen
ermoglichen miissen. Hierfiir sind insgesamt 40 MitarbeiterInnen an den Standorten
Berlin, Hannover, Frankfurt am Main und Miinster zustiandig. Hierunter fillt auch
die Zusammenarbeit mit dem BND. Diesem muss sie unter anderem den Zugang zu
den Raumlichkeiten der Deutschen Telekom AG ermoglichen. Dieses geschieht laut
der Deutschen Telekom AG nur, wenn die rechtlichen Voraussetzungen erfiillt sind
(vgl. Deutsche Telekom AG 2015b).

Eine Zusammenarbeit mit weiteren Sicherheitsbeh6rden und Unternehmen
findet im UP KRITIS statt, der als positiv bewertet wird, da die Betreiber Kritischer
Infrastrukturen sich daran aktiv beteiligen, so Interviewpartner 10 (Deutsche Tele-
kom AG). Von der Politik wird allerdings in diesem Rahmen gefordert, dass sie
mehr Bewusstsein fiir die Thematik schafft. Dies werde zwar mit der Allianz fiir
Cybersicherheit versucht, allerdings sei noch keine Breitenwirkung festzustellen
und Bemiihungen wiirden wirkungslos bleiben (vgl. Interview 10).

Eine weitere Zusammenarbeit gibt es mit dem BSI. Die Deutsche Telekom
AG hat ein CERT und ein Lagezentrum, wie auch das BSI; von der Grofie und
Kompetenz sei jenes der Deutschen Telekom AG &dhnlich gut aufgestellt, weshalb es
hieriiber schneller Informationen beziehen kann als vom BSI, wie Interviewpartner
10 (Deutsche Telekom AG) berichtet. Das CERT der Deutschen Telekom AG bear-
beitet im Monat rund 400 neue Schwachstellenmeldungen zu Standard Software-
produkten. Sich vor der Wirtschaftsspionage von auslandischen Nachrichtendiens-
ten zu schiitzen, ist auch der Deutschen Telekom AG nicht moglich. Dies ist darauf
zuriickzufiihren, dass Nachrichtendienste {iber umfangreiche Moglichkeiten und

Fahigkeiten verfiigen sowohl national als auch international. Vor diesem Hinter-
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grund ware laut Interviewpartner 10 (Deutschen Telekom AG) eine ,Digital Border
Control” auf europdischer Ebene erstrebenswert (vgl. Interview 10).

Das BSI hat laut Interviewpartner 10 (Deutsche Telekom AG) nicht die noti-
gen Ressourcen, um Unternehmen beim Schutz gegen Angriffe aus dem Cyberraum
ausreichend beraten zu kénnen. Hingegen wird die Leistung des BSI auf Ebene der
Bundesverwaltung als handlungsfahig eingeschatzt, obgleich fiir die Beratung der
Wirtschaft die Ressourcen ausgebaut werden miissten. An dem Cyber-AZ wird kri-
tisiert, dass keine Verbindung mit WirtschaftsvertreterInnen oder Infrastrukturbe-
treibern besteht. Insgesamt wird die Zusammenarbeit der Deutschen Telekom AG
mit dem BSI aber als gut bewertet. Dies gilt auch fiir die Zusammenarbeit mit dem
BKA und den Landeskriminaldmtern, welche iiber sehr kompetente ExpertInnen
verfiigen wiirden. Mit dem BMI gebe es ebenfalls eine gute Zusammenarbeit (vgl.
Interview 10).

Interviewpartner 10 (Deutschen Telekom AG) ist der Auffassung, dass nicht
die Politik, sondern die Hersteller von Software-Produkten die Verantwortung fiir
Cyber Security tragen. Hierfiir werden von der Politik Rahmenbedingungen gefor-
dert, in Form von Haftungsbedingungen fiir Softwarehersteller. Es ware wiin-
schenswert gewesen, die Haftungsbedingungen in das IT-Sicherheitsgesetz aufzu-
nehmen (vgl. Interview 10).

Der Breitbandausbau in Deutschland von 50Mbit/s ist bis 2018 geplant. Der
Ausbau von 50/Mbit/s wird von Interviewpartner 10 (Deutsche Telekom AG) als
ausreichend eingeschatzt (vgl. Interview 10). Da der Ausbau kein staatliches Mono-
pol mehr ist, investiert die Deutsche Telekom AG seit Jahren in den Ausbau, beson-
ders in ldndlichen Gebieten, die noch iiber keine flachendeckende Versorgung ver-
fiigen (vgl. Deutsche Telekom AG 2014b).

Die Deutsche Telekom AG setzt sich fiir Cyber Security ein und richtet zu-
sammen mit der Miinchner Sicherheitskonferenz jahrlich den Cyber Security Sum-
mit aus. Im Jahr 2014 fand die dritte Konferenz mit VertreterInnen aus Politik und

Wirtschaft statt. Auf den Konferenzen sollen in Diskussionen und Arbeitsgruppen
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Strategien fiir einen sicheren Cyberraum entwickelt werden (vgl. Cyber Security
Summit - telekom.com 2014). Die Themenschwerpunkte lagen 2012 bei der Cyber-
kriminalitat und 2013 auf Wirtschaftsspionage (vgl. Deutsche Telekom AG 2014a).
Diese Thematik wurde auch 2014 wieder aufgenommen und die Konferenz beschaf-
tigte sich mit der NSA-Affare. Anlassbezogen wurde auch die Ukraine-Krise thema-
tisiert, in der die Verbreitung von Propaganda iiber das Internet eine grofie Rolle
spielt. Allgemein ist zu beobachten, dass der Terrorismus von der Entwicklung des
Internets profitiert hat, beispielsweise rekrutiert der Islamische Staat (IS) neue An-
hénger tiber das Internet (vgl. Diersch 2015, S. 133-134).

Fiir die Zukunft hat die Deutsche Telekom AG ein Zehn-Punkte-Programm
zum Schutz vor Cyber-Angriffen aufgestellt. Dabei setzt sie mehr auf die Zusam-
menarbeit mit Unternehmen, der Politik und den europdischen Landern. Uberdies
wurden Hunderte MitarbeiterInnen zu IT-Sicherheitsexpertlnnen qualifiziert. Die
zukiinftige digitale Entwicklung sei aber durch Cyberiiberwachung und Cyberkri-
minalitat bedroht (vgl. Telekom 2015).

5.2 Open Grid Europe

Der Erdgastransporteur Open Grid Europe wurde 2004 als Tochter von E.ON unter
dem Namen E.ON Gastransport gegriindet. Erst 2010 wurde das Unternehmen als
Open Grid Europe eine unabhingige Netzbetreibergesellschaft. Mit 1650 Mitarbei-
terInnen, 450 internationalen und nationalen Kunden sowie einem 12.000 Kilometer
langen Ferngasleitungsnetz ist es zu Deutschlands fithrendem Erdgastransporteur
aufgestiegen (vgl. Open Grid Europe 2015b). Die Netze gehoren zum Teil Leitungs-
gesellschaften, an denen Open Grid Europe mit weiteren Partnerunternehmen An-
teile besitzt. Des Weiteren hat Open Grid Europe Anteile an Dienstleistungsunter-
nehmen fiir den Erdgastransport (vgl. Open Grid Europe 2015a).

Open Grid Europe ist als Erdgastransporteur in Deutschland Energieversor-
ger und somit ein Betreiber Kritischer Infrastrukturen (vgl. Bundesministerium des

Innern 2009, S. 5). Open Grid Europe beschiftigt einen Teamleiter und zwei Mitar-
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beiterInnen fiir Cyber Security, da der gesamte Bereich an den externen Dienstleis-
ter Hewlett-Packard (HP) abgegeben wurde. Der gesamte Infrastrukturbetrieb ist
bei HP, mit der ein vertraglicher Basisschutz gegen klassische Cyber-Angriffe be-
steht (vgl. Interview 11).

Die MitarbeiterInnen und die Technik von Open Grid Europe konnten die
IT-Sicherheit mangels Ressourcen nicht {ibernehmen, wie ein interviewter Vertreter
von Open Grid Europe (Interviewpartner 11 (Open Grid Europe)) angibt. Zum ei-
nen sei es schwierig, MitarbeiterInnen zu finden, da diese von den grofien Unter-
nehmen angeworben werden, und zum anderen konnte Open Grid Europe kein
Monitoring betreiben, wie es von HP durchgefiihrt wird. HP verfiigt dariiber hinaus
iber eine weltweite Server-Infrastruktur.

Die Zusammenarbeit mit HP sei in den Zeiten als Open Grid Europe noch zu
E.ON gehorte nicht sehr gut gewesen. Seit der Unabhdngigkeit sei diese besser ge-
worden und es gibt beispielsweise einen wochentlichen Jour fixe (vgl. Interview 11).
Dennoch wiirde Open Grid Europe fiir die Zukunft gerne intern selbstandiger der
Thematik Cyber Security nachgehen kénnen und nicht nur abhangig vom Dienst-
leister HP sein, sondern die Lage selbst beurteilen konnen. Bisher ist das Unterneh-
men fiir die Umsetzung zu klein und hat dadurch zu wenige Ressourcen. In der
Open Grid Europe werden aber die neuesten Entwicklungen im Markt aufmerksam
verfolgt (vgl. Interview 11).

Laut Interviewpartner 11 (Open Grid Europe) haben sich die Angriffe auf
Kritische Infrastrukturen in den letzten Jahren verandert. Das wiirde auch im UP
KRITIS-Rat berichtet, an dem Open Grid Europe teilnimmt. Das Unternehmen
selbst hatte allerdings keine diesbeziiglichen Erfahrungen zu verzeichnen. Generell
seien die Cyber-Angriffe sehr professionell geworden. Fiir Open Grid Europe be-
stehe standig die Gefahr, dass das Gasnetz angegriffen werde. Daher sei es wichtig,
das IT-System standig nach Sicherheitsliicken zu untersuchen. Dabei sei die Tater-
ermittlung sehr schwer und oftmals werde ein Angreifer im IT-System erst spét

entdeckt: Die Angreifer sehen sich meist erst das IT-System der Firma an, indem sie

117



Dominika Zedler

sich verdeckt verhalten; oftmals bleiben Angriffe auch unbemerkt. Als Schutzme-
chanismus setze Open Grid Europe unter anderem ganz normale Firewalls ein. Das
Netz sei relativ stabil nach aufien, das Problem tiberwiege bei Cyber-Angriffen von
innen. Open Grid Europe sei bereits gesetzlich dazu verpflichtet, Cyber-Angriffe zu
melden (vgl. Interview 11). Intern gibt es ein Informationssicherheitsgremium, an
dem viele Fachbereiche teilnehmen. Auf Fithrungsebene sei jedoch noch ein zu un-
sensibler Umgang mit der Thematik Cyber Security festzustellen, der verbessert
werden miisse, so Interviewpartner 11 (Open Grid Europe).

Cyber Security ist fiir Open Grid Europe von hoher Bedeutung, weshalb
auch Handlungsempfehlungen von Bundesbehtrden umgesetzt werden wiirden.
Interviewpartner 11 (Open Grid Europe) kritisiert daran aber, dass es keinen opera-
tiven Austausch mit der Politik gebe. So gebe es mit dem BSI keine direkte Zusam-
menarbeit, was fiir Open Grid Europe jedoch wiinschenswert wire. Uber den UP
KRITIS-Rat gibt es zwar eine Zusammenarbeit, jedoch ware ein direkter Ansprech-
partner erstrebenswert, mit dem ein bis zwei Treffen im Jahr stattfinden wiirden.
Denn jede Branche habe spezielle Anliegen, die mit einem direkten Ansprechpart-
ner vom BSI besser ausgetauscht werden konnten. Ferner wiirden Informationen
tiber Cyber-Angriffe vom BSI nicht zeitnah gemeldet werden und entsprechende
Meldeketten seien noch nicht ausreichend umgesetzt worden. Insgesamt wiinsche
sich Open Grid Europe von dem BSI eine aktivere Rolle. Mit dem BBK gebe es in
Branchenarbeitskreisen eine gute Zusammenarbeit, ebenso mit der Bundesnetza-
gentur. In Gremien werde auch mit dem BMWi zusammengearbeitet, die direkte
Zusammenarbeit erfolge dann aber mit der Bundesnetzagentur (vgl. Interview 11).

Der UP KRITIS-Rat wird von Interviewpartner 11 (Open Grid Europe) scharf
kritisiert, da die Bundesbehdrdenvertretungen unter anderem unvorbereitet in den
Sitzungen erscheinen wiirden. Es gebe viele Gesprache innerhalb des UP KRITIS-
Rat wie eine Zusammenarbeit mit den Betreibern und den VertreterInnen aus der
Politik funktionieren konnte. Die Bereitschaft der VertreterInnen der Politik sei al-

lerdings nicht sehr grofi. Diese wiirden die Diskussionen und Vorschlage der Be-
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treiber lediglich anhoren, aber letztlich nicht ausreichend darauf eingehen und diese
umsetzen. Die Politik, so fordert Interviewpartner 11 (Open Grid Europe), miisse
mit den Unternehmen sensibler umgehen. So liefse beispielsweise das IT-
Sicherheitsgesetz offen, inwiefern eine Meldung von Cyber-Angriffen anonymisiert
von den Bundesbehdrden behandelt wird. Der UP KRITIS-Rat sei sehr wichtig, die
Umsetzung sei aber zogerlich. Dies sei darauf zurtlickzufiihren, dass im UP KRITIS-
Rat und auch generell in der Cybersicherheitspolitik ein Leitbild fehle (vgl. Inter-
view 11).

Weitere Kritik an der Politik wird von Interviewpartner 11 (Open Grid Eu-
rope) an dem Breitbandausbau in Deutschland gedufsert. Hier wiirde Deutschland
weit zuriick liegen, obwohl dieser dringend erforderlich ist. Auf europaischer Ebene
wird kritisiert, dass bisher zu wenige Vorgaben fiir die Mitgliedslénder bestehen
wiirden. Es seien internationale Rahmenbedingungen notwendig, wie z. B. die NIS-
Richtlinie, welche auf europdischer Ebene schon umgesetzt werden konnte (vgl.

Interview 11).

5.3 Daimler AG

Daimler AG ist einer der weltweit grofiten Automobilkonzerne. Mit den Geschafts-
feldern Mercedes-Benz Cars, Daimler Trucks, Mercedes-Benz Vans, Daimler Bu-
ses und Daimler Financial Services ist die Daimler AG der grofite Premium-PKW-
Anbieter und weltweit der grofite Nutzfahrzeuganbieter. Die Fahrzeuge und
Dienstleistungen werden fast weltweit vertrieben. Die Produktion findet in Europa,
Stidamerika, Asien und Afrika statt. Der Konzern beschiftigt insgesamt 279.972
MitarbeiterInnen (vgl. Daimler AG 2015). Aufgrund dieser Bedeutung in der Auto-
motive-Branche und da diese Branche zu den deutschen Schliisselindustrien zahlt
(vgl. Manager Magazin 2010) soll nachfolgend die Cyber Security in der Daimler
AG betrachtet werden.

Cyber Security ist bei der Daimler AG dem Bereich der Unternehmenssi-

cherheit zugeordnet. Mit dem Thema beschiftigen sich unterschiedliche Bereiche
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und MitarbeiterInnen, da es aus Sicht der Daimler AG nicht richtig ist, wenn die
Verantwortung nur bei einer Abteilung liegt. Zu den Abteilungen und Bereichen
gehoren Governance, Pravention, IT, Entwicklung, Corporate Security und Daten-
schutz, wobei die Sicherheit der Kundendaten im Interview betont wird (vgl. Inter-
view 12).

MitarbeiterInnen stellen ein Sicherheitsrisiko dar, weshalb besonders im
Entwicklungs- und Vorstandsbereich nur bestimmte Personen Zugang zu sensiblen
Informationen erhalten. Die Bereiche, die eine hohe Prioritat fiir die Daimler AG
haben, werden vor Cyber-Angriffen besonders geschiitzt: Personendaten (aus den
Fahrzeugen der KundInnen), Fahrzeugdaten, Forschung und Entwicklung, Finanz-
daten, Vertrieb und Produktionsplanung. Datenschutz ist hierbei eine der Heraus-
forderungen, die von den schwer zu kontrollierenden IT-Systemen ausgehen. Cy-
ber-Angriffe erfolgen meist in Form von Manipulation durch das Eindringen in die
Systeme, um dort eine Veranderung vorzunehmen. Davon sind insbesondere Com-
puter der Produktion betroffen. Die Cyber-Angriffe werden von der Daimler AG an
staatliche Behorden nicht gemeldet. Dies wiirde sich durch das IT-Sicherheitsgesetz
aber dndern, wie Interviewpartner 12 (Daimler AG) bestatigt, da die Daimler AG
auch ein Telefonanbieter sei (vgl. Interview 12). Denn die Fahrzeuge sind zum Teil
mit einem Telekommunikationssystem ausgestattet.

Die Daimler AG setzt zur Erkennung von Cyber-Angriffen Virenscanner ein
und nutzt die klassische Firewall. Die MitarbeiterInnen stellen aber, wie bereits er-
wahnt, eines der grofiten Sicherheitsrisiken im Rahmen der Cyber Security dar. Um
dagegen vorzugehen, miisste bei den MitarbeiterInnen mehr awareness geschaffen
werden, durch die Klassifizierung von Informationen, Schulungen, vertragliche
Verpflichtung, Sensibilisierung und die Moglichkeit der Strafbarkeit, wie Inter-
viewpartner 12 (Daimler AG) fordert. Awareness bei den MitarbeiterInnen zu schaf-
fen, sei oftmals schwierig zu vereinbaren mit der user convenience. Dies zeige sich in
der Nutzung von iPhones, die verwendet werden, obwohl sie keine Kryptotechno-

logie zulassen.
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Aber nicht nur bei den MitarbeiterInnen sei eine Verankerung des Bewusstseins fiir
Cyber Security notwendig, sondern im gesamten Prozess von der Produktion bis
zum Kunden. Eine weitere Herausforderung ginge von Zulieferern aus. So konne
es passieren, dass bei den Zulieferern Viren eingebaut werden, die dann bis zum
Kunden gelangen kénnen (vgl. Interview 12).

Auf politischer Ebene gebe es eine immer bessere Zusammenarbeit mit dem
BKA, den Landeskriminaldmtern und dem BSI. Dennoch komme das BSI seinen
Aufgaben nicht nach, da es zu wenig koordiniert und zentralisiert sei. Das BSI
miisste sich vielmehr zu einer operativen Einheit entwickeln. So wiirden Informati-
onen z.B. zu Cyber-Angriffen teilweise erst zwei Wochen spater weitergeleitet.
Deshalb sei im Informationsaustausch eine dringende Verbesserung notwendig.
Insgesamt miisse das Handeln der Politik in dieser Thematik deutlich agiler werden
(vgl. Interview 12). In der Zusammenarbeit mit Cybervereinen, -verbanden und -
organisationen sei die Daimler AG eher zuriickhaltend. Ein Austausch bestehe al-
lerdings mit dem ASW-Bundesverband, der BITKOM und dem Verband der deut-
schen Autoindustrie (vgl. Interview 12).

Fiir die Standorte im Ausland hat Daimler AG spezielle regionale Mitarbei-
terInnen, da diese vor Ort besser vernetzt seien. Aus der Sicht von Interviewpartner
12 (Daimler AQG) ist die Sicherheitslage im Bereich Cyber Security im Ausland nicht
besser als in Deutschland. In den USA stelle sich allerdings die Frage, ob der Staats-
schutz von der Industrie getrennt wird. Die Daimler AG habe keine Chance, sich
gegen die Cyberspionage amerikanischer Geheimdienste zu schiitzen (vgl. Inter-
view 12).

Zurzeit wiirde Cyber Security von den Unternehmen vorangetrieben wer-
den, so Interviewpartner 12 (Daimler AG). Die Politik miisse allerdings die Gewahr-
leistung von Cyber Security iibernehmen, indem sie Rahmenbedingungen schafft
und somit einen starkeren Wirtschaftsschutz erzielt. Auierdem sollte die Politik die
Forschung im Bereich Cyber Security mehr unterstiitzen. Zunéchst miisse hierzu

tiberhaupt ein Feld geschaffen werden, indem Forschung ermoglicht werden kann.
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Insbesondere sollen innovative Unternehmen in dem Bereich unterstiitzt werden
und Hochschulen sollten mehr Fordergelder erhalten und aktiver in dem Bereich
werden. Unternehmen und gerade grofie Konzerne sind bereits sehr aktiv in diesem
Bereich, weshalb dies auch von der Politik zu wiinschen sei. Auch bei der Aufkla-
rung der BiirgerInnen durch die Politik bestiinde ein grofier Bedarf (vgl. Interview
12).

Fir die Zukunft plant Daimler AG, das Thema in Teilbereiche zu gliedern
und damit eine Kulturverdnderung im Unternehmen einzuleiten. Nicht nur Infor-
matikerInnen sollen fiir die IT-Sicherheit verantwortlich sein, sondern die unter-
schiedlichen Kompetenzen der MitarbeiterInnen sollen einbezogen werden. Dabei
soll der Fokus auf Analysen gelegt werden, um die Cyber-Angriffe und ihre Her-
kunft besser bestimmen zu konnen. Daneben soll die Zusammenarbeit mit der Poli-
tik weiter fortgesetzt werden, welche davon jedoch den grofieren Mehrwert habe,
denn dadurch erfahre die Politik, was die Industrie ben6tigt. Generell sollte eine
Balance zwischen Politik und der Wirtschaft angestrebt werden und Unternehmen
sollten nicht mit administrativen und gesetzlichen Vorgaben behindert werden. Ein
sensibleres Vorgehen der Politik sei niitzlich fiir die Zusammenarbeit (vgl. Inter-

view 12).

5.4 Diskussion der Cyber Security in der Wirtschaft

Die hier analysierten Unternehmen sind sowohl der standigen Bedrohung von, als
auch realen Cyber-Angriffen ausgesetzt (vgl. Interview 10; 11; 12). Sie schiitzen sich
zwar vor Cyber-Angriffen, jedoch sind Verbesserungen notwendig. Zu den erfor-
derlichen Verbesserungen zidhlen beispielsweise die Reduzierung der Anzahl der
unbemerkten Angriffe (vgl. Interview 11) oder die Schaffung von mehr Bewusstsein
und Aufmerksamkeit (awareness) bei den MitarbeiterInnen im Umgang mit IT-
Systemen und Daten (vgl. Interview 12).

Auch in der Zusammenarbeit mit der Politik sehen alle drei Unternehmen

Verbesserungsmoglichkeiten. Kritik erhalt vor allem das BSI: Es konne seinen Auf-
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gaben nicht ausreichend nachkommen (vgl. Interview 12) und verfiige iiber zu we-
nig Personal, um die Unternehmen entsprechend zu beraten (vgl. Interview 10).
Zudem werden Cyber-Angriffe teilweise erst zwei Wochen spéater an Unternehmen
weitergeleitet, die von diesen Angriffen betroffen sein konnten (vgl. Interview 10;
11; 12). Grofse Unternehmen haben somit ihre eigenen CERT-Lagezentren, die in der
Lage sind, Cyberbedrohungen schneller zu bemerken als sie ihnen {ibermittelt wer-
den (vgl. Interview 10; 12), wahrend kleinere Unternehmen nicht tiber diese Mittel
verfiigen und sich auch eine intensivere operative Zusammenarbeit mit dem BSI
wiinschen wiirden (vgl. Interview 11). So besteht z. B. keine direkte Zusammenar-
beit zwischen dem grofiten Erdgastransporteur in Deutschland und dem BSI (vgl.
Interview 11). Da dem Schutz Kritischer Infrastrukturen eine besondere Bedeutung
zukommt, wiare eine intensivere Zusammenarbeit mit dem BSI forderlich, die den
spezifischen Bediirfnissen einzelner Branchen nachkommt (vgl. Interview 11). Open
Grid Europe ist ein Beispiel dafiir, dass die Zusammenarbeit mit Unternehmen noch
weiter ausgebaut werden miisste, das BSI aber nicht {iber die hierzu notwendigen
Ressourcen verfiigt, wie in Kapitel 4.1.2 ausgefiihrt.

Die Zusammenarbeit im UP KRITIS-Rat wird von den Betreibern Kritischer
Infrastrukturen zum Teil positiv bewertet (vgl. Interview 10), auf der anderen Seite
auch kritisiert, da BehordenvertreterInnen nicht regelmaflig erscheinen wiirden und
Entscheidungsprozesse aufgrund eines fehlenden Leitbildes langwierig sein konnen
(vgl. Interview 11).

Ferner wiinschen sich die Unternehmen von der Politik auch einen sensible-
ren Umgang sowie weniger administrative Auflagen (vgl. Interview 11; 12). Folglich
wire insgesamt eine Verbesserung der Zusammenarbeit des BSIs mit den Betreibern
Kritischer Infrastrukturen anzustreben. Mit der Meldepflicht aus dem IT-
Sicherheitsgesetz werden die Unternehmen gesetzlich zu einer Zusammenarbeit
verpflichtet (vgl. Interview 1), was aber den von den befragten VertreterInnen aus
der Wirtschaft gedufierten Wiinschen nach einer sensibleren und weniger administ-

rativen Zusammenarbeit widerspricht (vgl. Interview 11; 12).
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Von VertreterInnen aus der Wirtschaft wird ein agileres Handeln der Politik gefor-
dert (vgl. Interview 12), was sich auch auf die Definition von Rahmenbedingungen
bezieht (vgl. Interview 10; 12). Uber die Frage, wer die Hauptverantwortung fiir
Cyber Security iibernehmen sollte, besteht Meinungsverschiedenheit unter den Un-
ternehmen. Interviewpartner 10 (Deutsche Telekom) sieht die Softwarehersteller in
der Pflicht und hatte sich Bestimmungen zur Haftungsverpflichtung bei Software-
Produkten im IT-Sicherheitsgesetz gewiinscht (vgl. Interview 10). Hingegen sieht
Interviewpartner 12 (Daimler AG) die Politik als Hauptverantwortlichen fiir die
Cyber Security, da diese die Rahmenbedingungen definiere (vgl. Interview 12). Die
Daimler AG und die Deutsche Telekom AG gehoren zu den grofiten Unternehmen
in Deutschland und geben an, dass sie sich vor Cyberspionage der auslandischen
Nachrichtendienste nicht schiitzen konnen. Wahrend beispielsweise die NSA {iber
ein Milliardenbudget verfiige, hatte ein Unternehmen nicht die entsprechenden
Mittel, die eventuellen Gegenmafinahmen mdglicherweise ermoglichen wiirden
(vgl. Interview 10; 12). Insofern schliefst Cyber Security den Schutz vor Cyberspio-
nage durch auslandische Nachrichtendienste aus, insbesondere durch die NSA und
GCHQ. Es ist aber davon auszugehen, dass nicht alle auslandischen Nachrichten-
dienste die Stdarke der US-amerikanischen und britischen Nachrichtendienste auf-
weisen und somit Unternehmen sich gegen schlechter ausgestattete Dienste schiit-
zen konnen, auch wenn Interviewpartner 10 (Deutsche Telekom AG) allgemein die
auslandischen Nachrichtendienste nennt, gegen deren Cyberspionage keine Cyber
Security moglich sei (vgl. Interview 10). Somit ist festzuhalten, dass deutsche Un-
ternehmen gegen die grofieren Nachrichtendienste, wie den US-amerikanischen,
britischen, chinesischen oder russischen, nicht geschiitzt sind.
,Unternehmenssicherheit und Know-how-Schutz der Eigenverantwortlich-
keit der Wirtschaft” (Bundesamt fiir Verfassungsschutz 2015f) zuzuschreiben, ist
kritisch zu betrachten. Es ist zwar moglich, die Verantwortung auf die Unterneh-
men zu tibertragen, allerdings stellt sich die Frage, inwieweit diese eine solche Ver-

antwortung tiberhaupt tragen konnen, insbesondere bei dem zuvor erwahnten
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Schutz vor Cyberspionage ausldndischer Geheimdienste. Grofie Konzerne sind auf-
grund ihrer gut ausgestatteten CERT-Lagezentren prinzipiell in der Lage, bestimm-
te Cyberbedrohungen abzuwehren. Unter anderem kénnen ein Lagezentrum oder
Frithwarnsysteme zu einem guten Grundschutz vor Cyberbedrohungen beitragen.
Auch die Sensibilisierung der MitarbeiterInnen ist beim Schutz vor Cyber-Angriffen
von grofier Bedeutung. Keine Kryptotechnologie einzusetzen, beispielsweise damit
die MitarbeiterInnen Apple-Produkte benutzen konnen (vgl. Interview 12), deutet
auf Fahrlassigkeit der Unternehmen hin, da durch Kryptotechnologie die Unter-
nehmenskommunikation gesichert wird. Die geforderte Eigenverantwortlichkeit
der Unternehmen fiir Cyber Security kann aber aufgrund mangelnder Ressourcen
von kleinen und mittelstandischen Unternehmen nicht geleistet werden. Dies wird
sogar beim grofsten deutschen Erdgastransporteur deutlich, der nicht in der Lage
ist, sich selbst zu schiitzen, sondern einen externen Dienstleister damit beauftragt
hat (vgl. Interview 11). Die kleinen und mittelstindischen Unternehmen haben je-
doch fiir die deutsche Wirtschaft eine grofie Bedeutung, um als fithrendes Industrie-
land bestehen zu konnen und die Wettbewerbsfahigkeit und somit den Wohlstand
zu sichern. Wirtschaftsspionage richtet sich aber gerade gegen ,technologieorien-
tierte und innovative mittelstandische” Unternehmen in Deutschland (vgl.
Corporate Trust Business Risk & Crisis Management GmbH 2014, S. 4-5). Auch die
grofiten deutschen Konzerne koénnen sich vor ausldndischen Nachrichtendiensten
nicht schiitzen. Sie erhalten keinen Schutz der Bundesregierung, die nicht in der
Lage ist, sich selbst zu schiitzen, wie der Cyber-Angriff auf den Bundestag zeigt.
Dartiber hinaus hat die NSA-Affare gezeigt, dass der BND sogar ausldndische Ge-
heimdienste unterstiitzt statt die Unternehmen vor ihnen zu schiitzen. Ohne die
Unterstiitzung des Staates ist jedoch kein effektiver Schutz vor Wirtschaftsspionage
moglich.

Das Interview mit der Daimler AG zeigt auch, dass sich Cyber Security nicht
auf das eigene Unternehmen beschrankt, da beispielsweise von den Zulieferbetrie-

ben und ihren Produkten Gefahren ausgehen konnen (vgl. Interview 12). Cybersi-
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cherheitsstandards auch bei mittelstandischen Zulieferbetrieben wiirden hier die
Sicherheit erhohen.

Der Breitbandausbau wird von Interviewpartner 11 (Open Grid Europe) als
wichtig erachtet (vgl. Interview 11). Interviewpartner 10 der Deutschen Telekom,
der diese Aufgabe zukommt, betrachtet den Ausbau auf 50 Mbit/s bis 2018 als aus-
reichend (vgl. Interview 10). Dieser Punkt ldsst sich kritisch hinterfragen, da mit der
rasanten digitalen Entwicklung der Bedarf an einem Breitbandausbau diese Grenze
tiberschreiten diirfte. Fiir landliche Gebiete ist er dennoch ein Fortschritt und ver-
bessert die Versorgung. Dagegen nehmen mit einem Breitbandausbau aber die
Moglichkeiten der Nutzung des Internets weiter zu, indem durch ein schnelleres
Internet auch private Bereiche starker vernetzt werden und zukiinftig Entwicklun-
gen, wie z. B. smart home, zunehmen werden. Durch die Vernetzung entstehen auch
hier wiederum mehr Angriffsmoglichkeiten.

Wie die Bundesbehorden werben auch Unternehmen um geeignete Mitarbei-
terInnen mit entsprechenden Kompetenzen im Bereich Cyber Security auf dem Ar-
beitsmarkt (vgl. Interview 10). Daraus kann geschlossen werden, dass wenn grofse
Unternehmen wie die Deutsche Telekom AG von derartigen Schwierigkeiten be-
richten, tatsachlich ein Fachkraftemangel existiert, der auch fiir viele andere Unter-
nehmen eine Herausforderung darstellt. Die Ausbildung der MitarbeiterInnen im
eigenen Unternehmen scheint hier eine Losung zu sein. Somit ist davon auszuge-
hen, dass nicht nur die Deutsche Telekom AG (vgl. Interview 10), sondern auch
weiter Unternehmen im eigenen Unternehmen ausbilden. Dieses Vorgehen konnte
auch fiir die Politik eine Losung darstellen, indem sie in den Bundesministerien und
Bundesbehorden im Bereich Cyber Security ausbilden wiirde.

Fiir die Zukunft planen alle genannten Unternehmen, den Bereich Cyber
Security unternehmensintern weiter zu starken, wie beispielsweise durch eine Um-
strukturierung bei der Daimler AG, oder die verstarkte Zusammenarbeit mit ande-
ren Unternehmen sowie mit der Politik auf nationaler und europaischer Ebene bei

der Deutschen Telekom AG. Auch Open Grid Europe mochte zukiinftig vom exter-
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nen Dienstleister HP unabhangiger werden (vgl. Interview 10; 11; 12). Dies deutet
darauf hin, dass Outsourcing im Bereich Cyber Security fiir Kritische Infrastruktu-
ren keine Losung sein kann, da es notwendig ist, selbst die Ubersicht {iber die Be-
drohungen und Gefahren zu behalten. Die Planung der Deutschen Telekom AG ihre
Zusammenarbeit mit den erwahnten Akteuren zu verstarken, verdeutlicht zudem

die Notwendigkeit, Cyber Security auch international zu bekampfen.

6  Analyse

Ausgehend von den erhobenen Informationen (Kapitel 2-5) und der in Kapitel 1.3
beschriebenen Methodik folgend, sollen nun die Handlungsfelder der Politik zu-
sammengefasst und anhand ihrer Bedeutung fiir die strategische Organisation der
Cyber Security in Deutschland gewichtet werden. Dies erfolgt mittels einer SWOT-
Analyse, bei der zundchst die internen Faktoren (Stirken und Schwaichen, Kapitel
6.1) und die externen Faktoren (Chancen und Risiken, Kapitel 6.2) zusammengetra-

gen und anschliefiend (Kapitel 6.3) zueinander in Beziehung gesetzt werden.

6.1 Interne Analyse

Nachfolgend sollen die Starken und Schwichen in einer internen Analyse betrachtet

und anschliefSend {ibersichtlich zusammengefasst werden.

Stirken

Es wurde als Stdrke festgestellt, dass die MitarbeiterInnen in den untersuchten
Bundesministerien und Bundesamtern Cyberbedrohungen und die daraus resultie-
rende Notwendigkeit von Cyber Security auf nationaler und internationaler Ebene
erkennen (vgl. Kapitel 4). Dies zeigt sich auch in der Organisation der zahlreichen
Ressorts, die sich in ihrem Fachgebiet mit Cyber Security beschiftigen (vgl. Kapitel
4), sowie den bereits vorhandenen Dokumenten wie die Cyber-Sicherheitsstrategie

(vgl. Kapitel 3). Hierbei wird ein Schwerpunkt auf die Sicherheit der Kritischen Inf-
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rastrukturen gelegt (vgl. Kapitel 3). Aufierdem wurden mit der Digitalen Agenda
und der Cyber-Sicherheitsstrategie bereits einige Rahmenbedingungen geschaffen.
Aus der Cyber-Sicherheitsstrategie konnten einige Punkte bereits umgesetzt wer-
den, hierzu gehoren die Errichtung des Cyber-AZs (vgl. Kapitel 4.3.1) und des Cy-
ber-SRs (vgl. Kapitel 4.3.2).

Eine Starke, die aus den bereits geschaffenen Rahmenbedingungen beson-
ders hervortritt, ist der beschlossene Entwurf des IT-Sicherheitsgesetzes. Durch die
Meldepflicht fiir Betreiber Kritischer Infrastrukturen wird das BSI besser informiert,
kann dadurch schneller mehr Gefahren erkennen, diese besser analysieren und
schliefSlich schneller bessere Handlungsempfehlungen geben. Dariiber hinaus kon-
nen gesicherte Daten zu Cyber-Angriffen an das BKA zur Strafverfolgung weiterge-
leitet werden, was eine bessere Bekdampfung der Cyberkriminalitit ermoglicht; zu-
dem ist davon auszugehen, dass hierdurch die Dunkelziffer der Cyber-Angriffe
sinken wird. Dadurch kann eine noch konkretere Lagebeurteilung der Cyber-
Angriffe in Deutschland erfolgen. Mit dieser Grundlage konnen dann weitere Mafs-
nahmen und Handlungsempfehlungen der Politik folgen (vgl. Kapitel 3.5). Betreiber
Kritischer Infrastrukturen miissen nun auch Standards in der IT-Sicherheit einhal-
ten, wodurch die Cyber Security in der Wirtschaft gestarkt wird (vgl. Kapitel 3.5).
Das IT-Sicherheitsgesetz starkt ferner einige Bundesministerien und Bundesamter in
ihren Aufgaben im Bereich Cyber Security mit einem personellen und finanziellen
Ressourcenausbau (vgl. Interview 1).

Die Zusammenarbeit des BSI konnte mit einigen Bundesministerien und
Bundesamtern verbessert werden (vgl. Interview 3; 4; 7; 8). Eine weitere interne
Verbesserung plant das BMVg, zum Ausbau der Verteidigung von Cyberterroris-
mus (vgl. Interview 5). Eine weitere Starke ist die internationale Zusammenarbeit
durch die weltweite Vernetzung des BKAs zur Strafverfolgung im Cyber-Raum
(vgl. Interview 7) und die internationale Zusammenarbeit des AAs auf EU- und

NATO-Ebene (vgl. Interview 6) in Bezug auf Cyber-Security. Hervorzuheben ist die
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gute Zusammenarbeit mit den europdischen Staaten Grofibritannien, Frankreich,
Niederlande, Ukraine und Estland (vgl. Interview 2; 6; 7).

Die Bundesregierung verfolgt das Ziel, digitales Wachstumsland Nr. 1 in Eu-
ropa zu werden (vgl. Die Bundesregierung 2015a; Die Bundesregierung 2015b). In
diesem Zusammenhang unterstiitzt sie auch die Fortentwicklung von Industrie 4.0
in ihrer Digitalen Agenda (vgl. Die Bundesregierung 2014b, S. 4). Digitale Innovati-
onen und Wettbewerbsfahigkeit konnen jedoch nur mit einer guten Cyber Security

erreicht werden.

Schwichen

Die Ausarbeitung in Kapitel 4 fiihrt zu der Erkenntnis, dass es keine zentral koordi-
nierende Institution in Deutschland gibt, welche die gesamthafte Verantwortung fiir
Cyber Security tibernimmt (vgl. Interview 4; 6; 8). Dadurch fehlt eine Institution, die
eine umfassende strategische Richtung vorgibt. Insofern ist die Fragmentierung in
der politischen und institutionellen Organisation eine Schwaiche, da zahlreiche
Bundesministerien und Bundesamter Aufgaben im Bereich Cyber Security wahr-
nehmen und dadurch ein Informationsverlust entsteht (vgl. Interview 3; 7; 8). Zu-
dem ergeben sich teilweise lang andauernde Entscheidungsprozesse (vgl. Inter-
view 6).

Hieraus resultierende Probleme dufSeren sich auch in der internationalen Zu-
sammenarbeit mit der NATO. Die Zusammenarbeit bedeutet zum Teil lange Wege,
erst iber das Cyber-AZ, dann iiber das BSI bis hin zum BMI. Zustimmungs-, Mei-
nungs- und Entscheidungsprozesse werden dadurch verzogert (vgl. Varwick und
Schmid 2012). Auch aus der Aussage von Interviewpartner 6 (AA) lasst sich schlie-
3en, dass die formelle Zusammenarbeit bzw. die Organisation der Zusammenarbeit
Defizite aufweist, wobei die informelle Zusammenarbeit als gut bewertet wird (vgl.
Interview 6).

Ebenfalls wurde aufgezeigt (vgl. Kapitel 4.6), dass es stellenweise keine klare
Aufgabenverteilung zwischen den Bundesbehorden gibt. Dies ist eine Schwéche, da

durch Doppelarbeit unnétig mehr Ressourcen benétigt werden oder dies konnte
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dazu fithren, dass Aufgaben gar nicht bearbeitet werden, wenn nicht klar ist, bei
wem die jeweilige Zustandigkeit liegt. Auch dies kann wiederum zu einem Infor-
mationsverlust fithren.

Interviewpartner 1 des Bundesministeriums des Innern, in dessen Ge-
schiftsbereich sich die meisten Bundesamter mit Aufgaben im Bereich Cyber Securi-
ty befinden, erkennt die Problematik in der formellen Zusammenarbeit der Bundes-
dmter und Bundesministerien und den Informationsverlust nicht (vgl. Interview 1).
Laut Interviewpartner 1 (BMI) ist die Ursache nicht in der Organisation zu finden,
sondern der Faktor Mensch ist dafiir verantwortlich. Diese Aussage widerspricht
jener einiger anderer VertreterInnen aus Bundesamtern und auch Bundesministe-
rien (vgl. Interview 4; 6; 7; 8). Hierin besteht unter anderem die Schwiache des BMlIs,
da ihm Bundesamter unterstellt sind, deren Zusammenarbeit untereinander und
mit anderen Bundesbehdrden sowie mit Unternehmen Defizite aufweisen (vgl. In-
terview 3; 4; 5, 7; 8; 11; 12). Fiir diese Defizite allein den Faktor Mensch verantwort-
lich zu sehen, erscheint hier nicht ausreichend und kann zumindest infrage gestellt
werden. Die Beseitigung von Defiziten und Problemen setzt aber ihre Erkennung
voraus.

Die zum Teil schlechte Zusammenarbeit der Bundesbehérden untereinander
duflert sich auch beim Cyber-AZ, welches insbesondere fiir die Kooperation der
Bundesministerien und Bundesamter sowie mit den Unternehmen zustindig ist,
dieser Aufgabe aber teilweise nicht nachkommt (vgl. Interview 3; 4; 5).

Eine weitere Schwache der Zusammenarbeit besteht in der zum Teil schlech-
ten Zusammenarbeit der Bundesministerien, Bundesamter und Unternehmen im
UP KRITIS-Rat, so seien beispielsweise die VertreterInnen aus der Politik oft nicht
anwesend (vgl. Interview 11).

Dartiber hinaus fithrt dies zu einer weiteren Schwache, die sich aus der Viel-
zahl von bestehenden Vereinen und Arbeitsgruppen ergibt (vgl. Interview 2; 3; 7).
Es kann davon ausgegangen werden, dass die Vielzahl von Vereinen und Arbeits-

gruppen durch eine unzureichend prézise Aufgabenverteilung und damit einher-

130



Zur strategischen Planung von Cyber Security in Deutschland

gehend einer schlechten Abstimmung mit den Bundesministerien und Bundesam-
tern zu Unsicherheit bei den Unternehmen fiithrt, an welche Institution sie sich im
Bereich Cyber Security wenden sollen (vgl. Interview 7).

Andererseits bietet das BSI nicht fiir alle Unternehmen eine individuelle Zu-
sammenarbeit an. Die Branchen in der Wirtschaft und die Unternehmen sind jedoch
sehr unterschiedlich, woraus sich spezielle Probleme ergeben (vgl. Interview 11). Es
gibt zwar eine Vielzahl an Arbeitsgruppen und Vereinen, jedoch konnen diese das
Problem der individuellen Beratung nicht ersetzen. Der UP KRITIS-Rat ist zwar an
Betreiber Kritischer Infrastrukturen gerichtet, aber auch diese unterteilen sich
nochmals in einzelne Branchen (vgl. Interview 11). Dies ist eine Schwiche, da be-
sonders mittelstaindische Unternehmen noch eine bessere individuelle Beratung
ihrer Cyber Security bendtigen wiirden (vgl. Interview 3; Die Bundesregierung
2015a).

Damit die Unternehmen gut geschiitzt sind, hat das BSI die Aufgabe, festge-
stellte Cyber-Angriffe bzw. akute Cyberbedrohungen aus seinem CERT an Unter-
nehmen weiterzuleiten, damit diese rechtzeitig reagieren konnen. Die Schwéche ist
hieran, dass diese Meldungen teilweise mit erheblicher Verspatung erfolgen (vgl.
Interview 10; 11) und Unternehmen bis dahin schon von einem Cyber-Angriff hat-
ten betroffen sein konnen, da sie nicht gewarnt wurden und Abwehrmafsnahmen
nicht schnell genug ergreifen konnten.

Eine weitere Schwache ist der personelle und technische Ressourcenmangel
in den Bundesministerien und Bundesamtern (vgl. Kapitel 4). Dadurch konnen
Aufgaben im Bereich Cyber Security nicht ausreichend wahrgenommen werden
(vgl. Interview 7; Neumann 2014, S. 12). Auflerdem gibt es laut Interviewpartner 8
(BBK) Ressorts, die Cyber Security in ihrem Fachgebiet noch nicht ausreichend be-
riicksichtigen (vgl. Interview 8). Es ist zu vermuten, dass auch dies mit einem per-
sonellen und technischen Ressourcenmangel zusammenhiéngt. Dartiber hinaus ist

aber auch eine Sensibilisierung der MitarbeiterInnen nicht nur in den Unternehmen,
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sondern auch in den Bundesministerien und Bundesbehdrden notwendig (vgl. In-
terview 1).

So besteht Handlungsbedarf im Ausbau der personellen und technischen
Ressourcen, aber auch der Bundeswehrkompetenzen im Bereich Cyberverteidigung.
In der Verteidigung von Cyberterrorismus muss intern eine Verbesserung stattfin-
den. Da Cyberterrorismus eine Bedrohung fiir Deutschland darstellt, kann bei-
spielsweise davon ausgegangen werden, dass die derzeitige Cyberverteidigung von
60 Soldatlnnen im KSA im Vergleich mit anderen Landern nicht ausreichend ist
(vgl. Kapitel 4.2.3).

Der Personalmangel und der Mangel an notiger Expertise zur Sicherung der
IT-Systeme hat bei der Bundeswehr dazu gefiihrt, dass diese mit der BWI Informa-
tionstechnik einen externen Dienstleister damit beauftragt hat, die Modernisierung
und Cyber Security fiir die digitale Infrastruktur der Bundeswehr zu iibernehmen.
Auch wenn die Halfte der MitarbeiterInnen freigestellte SoldatInnen sind, ist die
Bundeswehr auf externe MitarbeiterInnen angewiesen und kann diese nicht selbst
stellen (vgl. Kapitel 4.4.5). Diese Abhdngigkeit ist als militarische Schwéache zu be-
nennen.

Eine weitere Schwiche ist die Abhédngigkeit der Bundesverwaltung bzw. des
Bundestags von der digitalen Vernetzung (Inter-/Intranet) ohne ausreichende Cyber
Security, wie zuletzt der Cyber-Angriff auf den Bundestag gezeigt hat (vgl. Meiritz
und Medick 2015). Hier stellt sich die Frage, ob neben dem Bundestag die Cyber
Security der Bundesverwaltung ebenso grofle Sicherheitsliicken aufweist. Laut In-
terviewpartner 4 (BMVi) sind Bundesministerien gut ausgestattet, die Bundesamter
allerdings nicht (vgl. Interview 4).

Letztlich wurden bisher von der Politik zu wenige Rahmenbedingungen ge-
schaffen (vgl. Interview 10; 12). Von Interviewpartner 10 (Deutsche Telekom AG)
wird beispielsweise gefordert, dass fiir Sicherheitsliicken in der Software die Haf-
tungspflicht der Hersteller angepasst werden sollte. Dies hatte im Rahmen des IT-

Sicherheitsgesetzt umgesetzt werden kénnen und wiirde dazu fiihren, dass die
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Softwarehersteller zur Verantwortung gezogen werden und letztlich ihre Produkte
im Bereich Cyber Security sicherer gestalten wiirden (vgl. Interview 10).

Im Entwurf des IT-Sicherheitsgesetzes fehlen klar voneinander abgegrenzte
Definitionen fiir Kritische Infrastrukturen. Somit besteht Unklarheit dariiber, wel-
che Branchen bzw. Branchenbereiche zu den Kritischen Infrastrukturen zdhlen, wel-
che also von dem Gesetz betroffen sind (vgl. Ploger 2015). Eine weitere Schwéche
ist, dass das IT-Sicherheitsgesetz nur Kritische Infrastrukturen betrifft (vgl. Schiller
2015). Ebenso wichtig waren z. B. zur Bekdmpfung der Wirtschaftsspionage alle
anderen Sektoren der Wirtschaft. Ein Fokus sollte dabei auf die deutschen Schliissel-
industrien gelegt werden, um die Wettbewerbsfahigkeit der deutschen Unterneh-
men erhalten zu konnen, die letztlich den Wohlstand in Deutschland sichert.

Des Weiteren ergeben sich aus den fehlenden Rahmenbedingungen Unklar-
heiten in Politik und Wirtschaft dariiber, wer die Verantwortung fiir Cyber Security
tragt: Interviewpartner 6 (AA) sieht die Verantwortung in der Wirtschaft (vgl. In-
terview 6), wahrend von Interviewpartner 12 (Daimler AG) Cyber Security vorran-
gig als Aufgabe der Politik betrachtet wird, da diese die Rahmenbedingungen defi-
niert (vgl. Interview 12). Aus den Dokumenten zur deutschen Cybersicherheitspoli-
tik geht hervor, dass die Politik die Verantwortung bei ,Staat, Wirtschaft und Ge-
sellschaft” sieht (vgl. Kapitel 3.7).

Dariiber hinaus wurde von VertreterInnen aus den Bundesamtern auf das
Problem hingewiesen, dass die Bezahlung in der Bundesverwaltung im IT-Bereich
weitaus schlechter ist als in der Wirtschaft und es daher schwierig ist, Mitarbeite-
rInnen zu gewinnen (vgl. Interview 7; 8).

Ferner ist als Schwache zu werten, dass die Politik zu wenig in Forschung
und Entwicklung im Bereich Cyber Security investiert (vgl. Interview 12), worauf
aber sowohl die Politik als auch die Unternehmen angewiesen sind, um Cybersi-
cherheit zu schaffen (vgl. Interview 2; 12).

Die derzeit schlechten diplomatischen Beziehungen zu Russland stellen eine

weitere Schwiche dar. Dadurch ist die gemeinsame Bekampfung von Cyber-

133



Dominika Zedler

Angriffen und deren Strafverfolgung vollstandig zum Erliegen gekommen (vgl.
Interview 7). Zur Aufklarung und Verfolgung des Cyber-Angriffes auf den Deut-
schen Bundestag ware eine Zusammenarbeit mit Russland hilfreich gewesen, da
vermutet wurde, dass der Angriff aus Russland stammt (vgl. Baumgartner et al.
2015). Die erarbeiteten Starken (Tab. 2) und Schwéachen (Tab. 3) sollen nachfolgend
tibersichtlich zusammengefasst und fiir die SWOT-Matrix in Kapitel 6.3 aufbereitet
werden.

Tab. 2: Starken der Organisation der Cyber Security in Deutschland (Quelle: Eigene
Darstellung.)

Starken (S)

S1: Cyberbedrohungen werden von der Politik wahrgenommen, zahlreiche Ressorts be-
schaftigen sich in ihrem Fachbereich mit Cyber Security.

S 2: Politik legt einen Schwerpunkt auf den KRITIS-Schutz.

S 3: Einige Rahmenbedingungen wurden umgesetzt (IT-Sicherheitsgesetz, Cyber-AZ, Cy-
ber-SR).

S 4: Die Zusammenarbeit des BSIs konnte mit einigen Bundesministerien und Bundesam-
tern verbessert werden.

S 5: Das BMVg plant den Ausbau der Cyberverteidigung in der Deutschen Bundeswehr.
S 6: Das BKA verfiigt tiber eine weltweite Vernetzung zur Strafverfolgung von Cyberkri-
minalitét.

S 7: Cyber-Aufienpolitik: internationale Zusammenarbeit durch die Teilnahme in Gremien
und Arbeitsgruppen auf EU- und NATO-Ebene

S 8: Es gibt eine gute Zusammenarbeit mit européischen Landern (Grofbritannien, Frank-
reich, Niederlande, Ukraine, Estland).

S 9: Ziel der Bundesregierung, das digitale Wachstumsland Nr.1 in Europa zu werden:
Industrie 4.0 wird unterstiitzt und somit Cyber Security gefordert.

Tab. 3: Schwichen der Organisation der Cyber Security in Deutschland (Quelle:
Eigene Darstellung.)

Schwichen (W)

W 1: Keine zentral koordinierende Institution auf Ebene der Bundesverwaltung, welche
die gesamthafte Verantwortung fiir Cyber Security {ibernimmt

W 2: Durch die Fragmentierung von Cyber Security in der politischen und institutionellen Orga-
nisation entsteht ein Informationsverlust sowie eine erschwerte Zusammenarbeit mit der NATO
W 3: Stellenweise keine klare bzw. {iberschneidende Aufgabenteilung zwischen den Bun-
desministerien und Bundesamter

W 4: BMI erkennt nicht die bestehende Problematik in der organisatorischen Zusammen-
arbeit der Bundesministerien und Bundesamter.

W 5: Das Cyber-AZ kommt seinen Aufgaben nur bedingt nach.

W 6: Es bestehet ein Bedarf der verbesserten Zusammenarbeit im UP KRITIS-Rat zwischen
Bundesbehdrden und Unternehmen.
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W 7: Keine Abstimmung innerhalb der Bundesministerien und Bundesamter, daher zu
viele Initiativen von Vereinen und Arbeitsgruppen. Unternehmen wissen nicht mehr, an
wen sie sich im Bereich Cyber Security wenden sollen.

W 8: Mangelnde individuelle Angebote der Zusammenarbeit des BSIs mit einzelnen Un-
ternehmen

W 9: Das BSI meldet Cyber-Angriffe/Sicherheitsliicken zu spat an die Unternehmen.

W 10: Technischer und personeller Ressourcenmangel in den Bundesministerien und Bun-
desémtern

W 11: Einige Ressorts bertiicksichtigen fiir ihr Fachgebiet Cyber Security noch nicht ausrei-
chend.

W 12: Die Kompetenzen/Féhigkeiten im Ressort fiir Cyberterrorismus des BMVgs und bei
der Bundeswehr sind unzureichend.

W 13: Personalmangel in der Bundeswehr, daher externer Dienstleister fiir IT-Systeme
beauftragt

W 14: Abhéngigkeit der Bundesverwaltung bzw. des Bundestags von digitaler Vernetzung
(Inter-/Intranet) ohne ausreichende Cyber Security

W 15: Mangelnde politische Rahmenbedingungen

W 16: Unzureichende Definitionsklarheit von Kritischen Infrastrukturen (besonders auch
im IT-Sicherheitsgesetz)

W 17: Im IT-Bereich gibt es eine geringere Bezahlung in der Bundesverwaltung als in der
Wirtschaft.

W 18: Zu wenig Forschung und Investition in Cyber Security

W19: Keine Zusammenarbeit mit Russland, dadurch keine Strafverfolgung einer grofsen
Téaterschaft

6.2 Externe Analyse

Nachfolgend sollen die externen Chancen und Bedrohungen dargestellt werden, die
im Anschluss im Zusammenhang mit den dargelegten internen Faktoren (Kapitel

6.1) zu bewerten sind.

Chancen

Durch die NSA-Affare (vgl. Spiegel Online 2013a) und den Cyber-Angriff auf den
Bundestag (vgl. Wendt 2015) sowie der umfangreichen Berichterstattung in den
Medien erhalt Cyber Security einen hoheren Stellenwert in der Politik und Wirt-
schaft. Jedes dritte Unternehmen hat, diesen Entwicklungen folgend, seine IT-
Sicherheit tiberpriift (vgl. Spiegel Online 2013a) und die Bundesregierung hat nach
dem Cyber-Angriff auf den Bundestag ziigig den Entwurf des IT-

Sicherheitsgesetzes beschlossen (vgl. Bundestag 2015).
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Eine weitere Chance ist, dass Unternehmen sich auch in Zukunft fiir Cyber Security
einsetzen wollen (vgl. Interview 10; 11; 12). Zudem bilden sie MitarbeiterInnen im
Bereich Cyber Security selber aus, wie an der Deutschen Telekom zu erkennen ist
(vgl. Interview 10). Indem die Unternehmen sich auch in Zukunft fiir Cyber Securi-
ty einsetzen (vgl. Interview 10; 11; 12), ergibt sich wiederum ein erhohter Bedarf
und Nachfrage nach Cyber Security.

Als einer der grofiten Betreiber Kritischer Infrastrukturen in Deutschland
setzt sich die Telekom AG verstarkt fiir Cyber Security ein. Daraus entsteht z. B.
eine weitere Chance durch die jdhrlich ausgerichtete Konferenz Cyber Security
Summit mit der Miinchner Sicherheitskonferenz, die VertreterInnen aus Wirtschaft
und Politik zusammenbringt und bei der aktuelle Sicherheitsthemen auf die Agen-
da gesetzt werden, wie Cyberterrorismus oder die NSA-Affare (vgl. Kapitel 5.1).

Eine weitere Chance sind die gut ausgestatteten CERT-Lagezentren der gro-
Ben Konzerne. Diese konnen dadurch Cyber-Angriffe frithzeitig erkennen und ab-
wehren (vgl. Interview 10), nur bei Angriffen auslandischer Geheimdienste sehen
sie sich dazu nicht in der Lage (vgl. Interview 10; 12). Trotzdem erhoht sich dadurch
letztlich die Cyber Security der Unternehmen, aber auch durch die Umsetzung der
Handlungsempfehlungen des BSIs (vgl. Interview 11).

Industrie 4.0 ist eine Chance, indem durch neue digitale Entwicklungen und
vernetzten Produktionssystemen (vgl. BITKOM und Fraunhofer IAO 2014, S. 7) da-
von ausgegangen werden kann, dass auch die Nachfrage nach deutschen Software-
produkten steigen wird. Damit wiirde sich z. B. die Wahrscheinlichkeit von Mani-

pulationen der Software zwecks Spionage aus dem Ausland reduzieren.

Bedrohungen

Durch die rasante digitale Entwicklung nehmen potenzielle Sicherheitsliicken zu,
die von den TaterInnen fiir Cyber-Angriffe ausgenutzt werden konnen (vgl.
Bundesamt fiir Sicherheit in der Informationstechnik 2014, S. 4, 11). Hierbei ist die
Gefdhrdungslage aufgrund der Angriffsmoglichkeiten und der Cyberbedrohungen

fir IT-Systeme in Deutschland als kritisch einzustufen (vgl. Bundesamt fiir
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Sicherheit in der Informationstechnik 2014, S. 4). In der Ausarbeitung in Kapitel 2
wurde deutlich, dass Staat, Wirtschaft und Gesellschaft durch einen Cyber-Angriff
auf Kritische Infrastrukturen oder Unternehmen besonders bedroht sind — in Form
von Cyberspionage (auslandischer Nachrichtendienste), Cyberkriminalitdt und Cy-
berterrorismus.

Eine Cyberbedrohung fiir Unternehmen &dufiert sich insbesondere in der
Wirtschaftsspionage durch ausldndische Nachrichtendienste. Unternehmensvertre-
terInnen berichten, dass sie keine Chance haben, sich vor derartiger Spionage zu
schiitzen (vgl. Interview 10; 12).

Ferner werden laut Interviewpartner 11 (Open Grid Europe) Cyber-Angriffe
im IT-System des Unternehmens nicht immer entdeckt (vgl. Interview 11). Zudem
ist der grofite Erdgastransporteuer in Deutschland nicht in der Lage, Cyber Security
im eigenen Unternehmen durchzufiihren, sondern hat einen externen Dienstleister
damit beauftragt (vgl. Interview 11). Insofern konnte die Abhédngigkeit von externen
Unternehmen ein weiteres Sicherheitsrisiko darstellen. Die Unternehmen verlassen
sich auf die externen Dienstleister, deren Arbeit sie nur eingeschrankt kontrollieren
konnen. Da es hier um die Sicherheit der IT-Systeme einer Kritischen Infrastruktur
handelt, ist dies ein sensibler Bereich, da deren einwandfreie Funktion fiir die Wirt-
schaft und die Gesellschaft essenziell ist. Es stellt sich die Frage, wer letztlich die
Verantwortung tibernimmt, wenn es zu Cyber-Angriffen kommt, die nicht zu den
klassischen Angriffen gehoren bzw. wie diese definiert werden — bei generellen Un-
klarheiten der Definitionen zu Cyberbedrohungen (Kapitel 2.2).

Eine Bedrohung durch unzureichende Cyber Security besteht fiir Unterneh-
men auch durch andere Unternehmen in der Lieferkette. Haben beispielsweise Zu-
lieferer eines Unternehmens keine gute Cyber Security, konnen Viren iiber Produkte
der Zulieferer bis zum Kunden gelangen (vgl. Interview 12).

Eine weitere Bedrohung sind die mangelnden Kompetenzen im Bereich Cy-
ber Security auf dem Arbeitsmarkt. Dadurch haben die Unternehmen und Bundes-

ministerien sowie Bundesamter Probleme, Stellen im Bereich Cyber Security mit
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geeignetem Personal zu besetzen (vgl. Interview 5; 6; 7; 8; 10). Somit kann auch da-
von ausgegangen werden, dass der angestrebte Stellenausbau im Rahmen des IT-
Sicherheitsgesetztes davon beeintrachtigt sein wird.

Von dem BMI und dem BSI wird die mangelnde Bereitschaft zur Zusam-
menarbeit bei den Unternehmen kritisiert (vgl. Interview 1; 2). In der Zusammenar-
beit mit dem BSI stellt dies eine Bedrohung dar, sofern beispielsweise Cyber-
Angriffe der Unternehmen nicht gemeldet werden und das Bundesamt die Cyber-
bedrohungen nicht an andere Unternehmen weiterleiten kann bzw. keine angemes-
senen Handlungsempfehlungen aussprechen kann.

Insgesamt gibt es zu wenige Innovationen und Entwicklungen von deut-
schen Unternehmen aus dem Bereich der IT zu relevanter Software fiir Cyber
Security. Die Deutsche Telekom AG kann beispielsweise kaum deutsche Software
beziehen und muss diese aus den USA oder Asien einkaufen (vgl. Interview 10). Die
Bedrohung liegt schliefllich in der Abhéngigkeit von importierter Software, die be-
wusste Sicherheitsliicken aufweisen konnte, die Cyber-Angriffe durch auslandische
Geheimdienste erlauben.

Generell verschiebt sich Kriminalitdt immer mehr in den Cyberraum. Fiir die
Polizei ergibt sich daraus eine Herausforderung, da es in der polizeilichen Ausbil-
dung an Fahigkeiten zur Strafverfolgung von Cyberkriminalitdt mangelt (vgl. Inter-
view 7). Die Moglichkeiten fiir Cyber-Angriffe nehmen nicht nur durch technologi-
sche Weiterentwicklung zu, sondern auch durch die Digitalisierung und Vernet-
zung in Bereichen von Staat, Wirtschaft und Gesellschaft (vgl. Bundesamt fiir
Sicherheit in der Informationstechnik 2014, S. 11). Mit der Industrie 4.0 wird es im
Zuge der rasanten Digitalisierung und vernetzten Produktionssystemen auch mehr
Angriffsmoglichkeiten geben, z. B. Produktionssysteme zu storen oder zu zerstoren
(vgl. BITKOM und Fraunhofer IAO 2014, S. 7). Somit konnen die erarbeiteten Chan-
cen und Bedrohungen in den Tabellen 4 und 5 zusammenfassend aufgelistet wer-

den.
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Tab. 4: Chancen der Organisation der Cyber Security in Deutschland (Quelle: Eige-
ne Darstellung.)

Chancen (O)

O1: Aktuelle Vorkommnisse (NSA-Affiare, Cyber-Angriff auf den Bundestag) erhohen das
Interesse in den Medien.

O 2: Unternehmen planen auch fiir die Zukunft, sich fiir Cyber Security verstarkt einzu-
setzen, auch auf internationaler Ebene.

O 3: Unternehmen bilden selbst Mitarbeiterlnnen mit Kompetenzen im Bereich Cyber
Security aus.

O4: Der Cyber Security Summit der Deutschen Telekom AG und Miinchner Sicherheits-
konferenz fordert die Zusammenarbeit zwischen Wirtschaft und Politik.

O 5: Durch die eigene CERT-Lagezentren der Unternehmen kénnen Cyber-Angriffe friih-
zeitig erkannt oder verhindert werden.

O 6: Die Unternehmen setzen die Handlungsempfehlungen des BSI um, dadurch kénnen
Cyberbedrohungen besser und schneller erkannt werden und Mafinahmen eingeleitet
werden.

O 7: Industrie 4.0 fiihrt zu neuen Entwicklungen, kann nur mit Cyber Security fortentwi-
ckelt werden, daher steigt das Interesse an sicheren IT-Systemen/Softwareprodukten.

Tab. 5: Bedrohungen der Organisation der Cyber Security in Deutschland (Quelle:
Eigene Darstellung.)

Bedrohungen (T)

T 1: Cyber-Angriffe nehmen durch die rasante digitale Entwicklung zu und somit die
Moglichkeiten und Sicherheitsliicken, die TaterInnen ausnutzen.

T 2: Gefahrdungslage ist kritisch fiir IT-Systeme in Deutschland durch die Angriffsmog-
lichkeiten

T 3: Staat, Wirtschaft und Gesellschaft sind besonders den drei Cyberbedrohungen Cyber-
spionage (ausldandischer Nachrichtendienste), Cyberkriminalitdt und Cyberterrorismus
ausgesetzt.

T 4: Cyberbedrohungen bestehen besonders fiir Kritische Infrastrukturen und Unterneh-
men.

T 5: Unternehmen konnen sich gegen Wirtschaftsspionage auslandischer Nachrichten-
dienste nicht schiitzen.

T 6: Oft werden Cyber-Angriffe und daraus resultierende Schaden im IT-System der Un-
ternehmen nicht entdeckt, wodurch keine Abwehrmafinahmen getroffen werden kénnen
T 7: Betreiber kritischer Infrastrukturen miissen externe Dienstleister zum Schutz vor Cy-
ber-Angriffen beauftragen, konnen aber deren Arbeit nicht {iberwachen.

T 8: Cyber Security bei Zulieferern kann die Sicherheit des Produktes gefdhrden.

T 9: Keine ausreichenden Kompetenzen fiir Cyber Security auf dem Arbeitsmarkt fiir Un-
ternehmen und Bundesverwaltung, geplanter Stellenausbau des IT-Sicherheitsgesetztes
kann dadurch gefdhrdet sein.

T 10: Mangelnde Bereitschaft der Unternehmen zur Zusammenarbeit mit dem BSI

T 11: Zu wenige Innovationen/Entwicklungen deutscher Unternehmen im Bereich der IT
T 12: Wenige Softwarehersteller fiir sichere IT-Systeme und Cyber-Sicherheitsprodukte in
Deutschland und somit eine schwache digitale Industrie

T 13: Kriminalitat verschiebt sich in den Cyberraum.
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T 14: Industrie 4.0: mehr Angriffsmoglichkeiten durch Digitalisierung und vernetzte Pro-
duktionssysteme

6.3 Strategische Gewichtung

Die identifizierten internen und externen Faktoren (Kapitel 6.1 und 6.2) bilden
Handlungsfelder, die dem unmittelbaren (interne Faktoren) oder mittelbaren (ex-
terne Faktoren) Einfluss des politischen Akteurs unterliegen. Einige der aufgezeig-
ten Faktoren konnen in einer SWOT-Matrix (Tab. 6) einander gegeniiber gestellt
werden, um eine strategische Gewichtung vornehmen zu koénnen. Im Anschluss
hieran wéren konkrete Strategien zu erarbeiten und basierend hierauf Mafinahmen
festzulegen, die insgesamt zu einer Erhohung der Cyber Security in Deutschland
beitragen konnten, was allerdings den Rahmen dieser Arbeit {iberschreitet. Nach-
folgend sollen lediglich zusammenhadngende Handlungsoptionen aufgezeigt wer-
den. Folgende Starken und Schwachen stellen Handlungsfelder dar, konnten aber
der SWOT-Matrix nicht zugeordnet werden: S3, W1, W2, W3, W4, W7, W11, W16,
W17 (vgl. Tabellen 2 und 3).

Tab. 6: SWOT-Matrix (Quelle: eigene Darstellung.)

SWOT- Interne Faktoren
Matrix Stirken (S) Schwichen (W)
51-0O1: 05-W9: Die CERT-Lagezentren der
Chan- | Die Wahrnehmung fiir Cyber Konzerne wirken der Problematik
cen (O) Security in der Politik und Wirt- entgegen, dass Cyber-Angriffe vom
schaft wird durch die Berichterstat- | BSI zu spat gemeldet werden.
tung iiber Cyber Angriffe noch wei- | O4-W6, W5: Der Cyber Security
ter gestarkt. Summit ist trotz der teilweise
$3-02: schlechten Zusammenarbeit zwi-
Dadurch, dass die Politik bspw. mit | schen Politik und Wirtschaft ein
E dem IT-Sicherheitsgesetz die eige- Angebot eines Unternehmens an die
X nen personellen und technischen Politik zur Zusammenarbeit und
t Ressourcen fiir Cyber Security aus- | fordert auch die Zusammenarbeit
e baut, wird die Chance erhoht, dass zwischen den Unternehmen, was
r auch die Unternehmen sich fiir Cy- | durch das Cyber-AZ oder den KRI-
n ber Security verstarkt einsetzen. TIS-Rat nicht ausreichend ermog-
e §3-06: Durch die Starkung (IT- licht wird.
Sicherheitsgesetz) des BSIs konnen | 02, 07-W14: Indem Unternehmen
F bessere Handlungsempfehlungen an | sich auch in Zukunft fiir Cyber
a Unternehmen gegeben werden, Security einsetzen und Industrie 4.0
k dadurch konnten auch mehr Maf3- voran bringen, das nur mit einer
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5 o R O ™

nahmen zur Erhéhung der Cyber
Security von den Unternehmen um-
gesetzt werden.

§7, §8-02: Die Bekdmpfung von
Cyber Security auf internationaler
Ebene wird sowohl von der Politik
als auch von den Unternehmen um-
gesetzt. Die guten auflenpolitischen
Beziehungen auf européischer Ebe-
ne bestérken das internationale En-
gagement der Unternehmen fiir
Cyber Security.

§9-07: Die Politik hat selbst das Ziel
fiir Deutschland gesetzt , Digitales
Wachstumsland Nr. 1 in Europa” zu
werden und unterstiitzt Industrie
4.0. Damit steigt die Chance, dass
mehr deutsche Softwareprodukte
entwickelt werden bzw. Cyber
Security verstarkt umgesetzt wird.
$2-02: Da Unternehmen inkl. Be-
treiber Kritischer Infrastrukturen
sich auch zukiinftig fiir Cyber
Security einsetzen, wird auch der
KRITIS-Schutz erhoht.

03-53: Indem Unternehmen im
Bereich Cyber Security ausbilden,
koénnte auch die Politik durch ein
hoheres Angebot an Arbeitskraften
profitieren, insbesondere beim ge-
planten Stellenausbau im Rahmen
des IT-Sicherheitsgesetzes.

guten Cyber Security moglich ist
wird die Nachfrage nach deutschen
sicheren Softwareprodukten und
Cyber-Sicherheitsprodukten steigen,
mit denen dann auch die IT-Systeme
der Bundesverwaltung sicherer
gemacht werden kénnten.

06-W15: Keine ausreichenden
Rahmenbedingungen der Politik,
die Handlungsempfehlungen des
BSIs werden aber zumindest umge-
setzt.

07-W18: Mit Industrie 4.0 kann
davon ausgegangen werden, dass
Unternehmen mehr Forschung und
Investitionen im Bereich Cyber
Security fordern werden, da sie da-
rauf angewiesen sind, wenn dies
von der Politik nicht ausreichend
getan wird.

Bedro-
hungen
(T

§1-T2: Die Politik hat die kritische
Gefahrdungslage fiir Deutschland
erkannt, viele Ressorts beschiftigen
sich mit der Thematik, dadurch
wird der kritischen Gefdhrdungsla-
ge entgegengewirkt.

§3-T1: Die Politik hat auf die zu-
nehmenden Cyberbedrohungen
reagiert und einige Rahmenbedin-
gungen geschaffen.

§3-T9: Der im IT-Sicherheitsgesetz
geplante Stellenausbau ist durch
den Fachkraftemangel gefdhrdet.
$2-T2: Die Politik setzt sich

W15-T3: Ohne geeignete politische
Rahmenbedingungen kénnen Cy-
berbedrohungen nur unzureichend
bekampft werden.

W6-T2: Cyberbedrohungen bestehen
insbesondere fiir Kritische Infra-
strukturen, durch die schlechte Zu-
sammenarbeit im UP KRITIS-Rat
wird dem nicht ausreichend entge-
gengewirkt.

W19-T3/T5: Die schlechten diploma-
tischen Beziehungen zu Russland
konnten Cyber-
Angriffe/Wirtschaftsspionage aus
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schwerpunktmafig fiir den KRITIS-
Schutz ein, damit wird der Bedro-
hung von Cyber Angriffen auf Kri-
tische Infrastrukturen entgegenge-
wirkt.

$3-T1/T2: Mit dem IT-
Sicherheitsgesetz wird ein Min-
destmafs an IT-Standards fiir Be-
treiber Kritischer Infrastrukturen
gefordert und somit der kritischen
Gefahrdungslage fiir IT-Systeme
und den zunehmenden Moglichkei-
ten fiir Cyber-Angriffe zum Teil
entgegengewirkt.

$4-T10: Da die Zusammenarbeit
des BSIs mit einigen Bundesbehor-
den verbessert werden konnte, ist
davon auszugehen dass dies auch
mit Unternehmen umgesetzt wer-
den konnte.

S$7-T5: Die weltweite Vernetzung
und die int. Zusammenarbeit der
Politik kann fiir die Unternehmen
unterstiitzend wirken im Kampf
gegen Cyberspionage von ausl.
Nachrichtendiensten.

S6-T3: Mit der weltweiten Vernet-
zung des BKAs kann Cyberkrimi-
nalitét erfolgreicher begegnet wer-
den.

S5-T3/T9: Der Bedrohung durch
Cyberterrorismus wird mit Ausbau
der Bundeswehr in der Cyberver-
teidigung und der Verbesserung im
Ressort des BMVgs besser begegnet
werden konnen. Das Vorhaben
kann allerdings wiederum durch
mangelnde Kompetenzen auf dem
Arbeitsmarkt bedroht sein.

§9-T1: Den zunehmenden Cyber-
bedrohungen durch die Digitalisie-
rung wird mit der Unterstiitzung
der Industrie 4.0 entgegengewirkt.
Indem Industrie 4.0 geférdert wird,
entsteht mehr Cyber Security in
den Unternehmen, da ansonsten
Industrie 4.0 nicht umzusetzen
ware. Zudem wird die Nachfrage

Russland verstarken, zumal Unter-
nehmen sich vor ausl. Nachrichten-
diensten kaum schiitzen konnen.
WS8-T10: Die unzureichenden indivi-
duellen Angebote des BSIs fiir Un-
ternehmen verstarken das Problem
der mangelnden Bereitschaft der
Unternehmen zur Zusammenarbeit.
W15-T1: Ohne ausreichende Haf-
tungspflicht fiir Softwarehersteller
werden Sicherheitsliicken in der
Software unzureichend bekampft
W18-T1/T6/T11/T15: Durch unzu-
reichende Unterstiitzung der For-
schung und Investitionen der Politik
wird die Herstellung sicherer inlan-
discher Software nicht unterstiitzt,
um der rasanten Digitalisierung und
zunehmenden Moglichkeiten fiir
Cyber-Angriffe standzuhalten und
um Cyber-Angriffe schneller in IT-
Systemen zu erkennen. Auch fiir
Industrie 4.0 miisste es mehr Ent-
wicklungen fiir sichere vernetzte
Produktionssysteme geben.

W6-T7: Durch die schlechte Zusam-
menarbeit im UP KRITIS-Rat lasst
sich die Politik die Mdglichkeit ent-
gehen, Unternehmen bspw. zu un-
terstiitzen, Kompetenzen intern auf-
zubauen und keine externen Dienst-
leister beauftragen zu miissen.
W10/W18-T9: Der technische und
personelle Ressourcenmangel in den
Bundesministerien und Bundesam-
tern konnte noch weiter verscharft
werden, wenn keine hoch qualifizier-
ten Fachkrafte auf dem Arbeitsmarkt
zur Verfiigung stehen und zugleich
nicht in technische Entwicklungen
investiert wird.

W12/W13-T3: Cyberterrorismus ist
eine der grofiten Bedrohungen.
Durch den bestehenden Handlungs-
bedarf in den Ressorts fiir Cyberter-
rorismus des BMVgs und in der
Bundeswehr kann der Bedrohung
nicht ausreichend entgegengewirkt
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nach deutschen Softwareprodukten | werden.

und Cyber-Sicherheitsprodukten W15-T8: Durch mangelnde Rahmen-
steigen. bedingungen sind Unternehmen vor
unsicheren IT-Systemen der Zuliefe-
rer nicht geschiitzt, wodurch mit
Schad-Software infizierte Produkte
an Endkunden weitergegeben wer-
den konnten.

Schwichen und Bedrohungen

Die Handlungsfelder, welche sich aus der Gegeniiberstellung von Schwachen und
Bedrohungen ableiten lassen, konnen als dringendste Handlungsfelder betrachtet
werden (Tab. 4). Durch die externen Bedrohungen ist Cyber Security in Deutsch-
land unmittelbar gefdhrdet. Zusammen mit internen Schwachen stellen sie eine ho-
he Gefahrdung dar. Demzufolge sollten diese Schwachen beseitigt werden, um die
akuten Cyberbedrohungen zu minimieren. Unter den identifizierten Handlungsfel-
dern fallt auf, dass sich einige aufgrund der schlechten Zusammenarbeit von Politik
und Wirtschaft ergeben (W6-T2, W8-T10, W6-17). Weitere Handlungsfelder ergeben
sich aus unzureichenden Rahmenbedingungen von der Politik (W15-T3, W15-T1,
W15/T8). Dartiber hinaus bestehen Handlungsfelder in den internationalen Bezie-
hungen zur Bekimpfung von Wirtschaftsspionage insbesondere durch auslandische
Nachrichtendienste (W19-T3/T5). Zur Bekampfung von Cyberterrorismus besteht
ein dringender Handlungsbedarf im personellen und technischen Ausbau sowie
den Kompetenzen des BMVgs und der Bundeswehr (W12, W13-T3). Ein weiteres
Handlungsfeld ist der personelle und technische Ressourcenmangel in den Bun-
desministerien und Bundesiamtern sowie die mangelnden Kompetenzen auf dem
Arbeitsmarkt, denen entgegengewirkt werden sollte, um das IT-Sicherheitsgesetz
umsetzen zu kénnen, da ansonsten die Mafinahmen zur Sicherung Kritischer Infra-
strukturen nicht umgesetzt werden kénnen (W10, W18-T9). Ein weiterer finanzieller
Faktor sind Mangel bei Investitionen in die Forschung durch die Politik sowie bei

Entwicklungen sicherer Softwareprodukte in der Wirtschaft (W18-T1/T6/T11/T15).
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Schwichen und Chancen

Durch die Gegeniiberstellung von den internen Schwéachen und den externen Chan-
cen lassen sich Handlungsfelder identifizieren, bei denen die Chancen genutzt wer-
den sollten, um den Schwachen entgegenzuwirken (Tab. 4). Die Chance, dass im
Rahmen von Industrie 4.0 auch mehr Forschung und Investition zu erwarten ist,
sollte z. B. insbesondere genutzt werden und von der Politik unterstiitzt werden,
um die entsprechenden Mangel in diesem Bereich zu beseitigen (O7-W18). Zu den
mangelnden Rahmenbedingungen kann hier festgestellt werden, dass die bestehen-
den Handlungsempfehlungen vom BSI zumindest von Unternehmen umgesetzt
werden. Demnach sollten die Handlungsempfehlungen weiterhin gestarkt werden.
Industrie 4.0 wird hier als Chance identifiziert und als Handlungsfeld der Forde-
rung von Forschung und Entwicklung, um somit auch die Nachfrage nach sicheren
Softwareprodukten und Cyber-Sicherheitsprodukten zu steigern und somit sichere-
re IT-Systeme zu generieren (O2/ O7-W14). Die CERT-Lagenzentren wirken den
Schwiéchen des BSIs entgegen, allerdings ist davon auszugehen, dass diese nur in
Konzernen bestehen und kleine sowie mittelstandische Unternehmen sich CERT-
Lagezentren nicht leisten konnen und dies somit einen der Griinde fiir ihren unzu-
reichenden Schutz vor Cyber-Angriffen darstellt (O5-W9). In der Ausrichtung des
Cyber Security Summits durch die Deutsche Telekom AG mit der Miinchner Si-
cherheitskonferenz besteht das Handlungsfeld auf der Seite der Politik, diese Chan-
ce zu nutzen und zu unterstiitzen, um die Zusammenarbeit mit den Unternehmen

zu verbessern und letztlich davon zu profitieren (O4-W6/W5).

Stirken und Bedrohungen

Die internen Starken der Politik sollten ausgebaut werden, um den Bedrohungen
entgegenzuwirken (Tab. 4). Dringender Handlungsbedarf besteht bei der Umset-
zung des IT-Sicherheitsgesetzes, indem der Bedrohung des Mangels an hochqualifi-
zierten Fachkréften entgegengewirkt wird. Die Dringlichkeit resultiert daraus, da

das IT-Sicherheitsgesetz bereits beschlossen wurde und in naher Zukunft in Kraft
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treten wird (S3-T9, S3-T1). Einigen Cyberbedrohungen konnen zudem mit der Star-
ke einer guten nationalen und internationalen Zusammenarbeit sowie der weltwei-
ten Vernetzung entgegengewirkt werden (54-T10, S7-T5, S6-T3). Da von Cyberterro-
rismus eine grofie Bedrohung ausgeht und der personelle Ausbau im BMVg und
der Bundeswehr nicht gefahrdet sein sollte, besteht auch hier ein dringender Hand-
lungsbedarf in dem Ausbau der Kompetenzen auf dem Arbeitsmarkt (S5-T3/T9).
Mit dem IT-Sicherheitsgesetz und dem UP KRITIS-Rat hat die Politik erste Schritte
unternommen, um einen Schwerpunkt auf den Schutz der Kritischen Infrastruktu-
ren zu legen (53-T1). Den zunehmenden Cyberbedrohungen kann die Politik aber
auch durch die Unterstiitzung von Industrie 4.0 entgegenwirken. Die Unterstiitzung
seitens der Politik sollte sich fortsetzen, um die technische Fortentwicklung von

Cyber Security zu starken (59-T1).

Stirken und Chancen

Jene Handlungsfelder, bei denen Starken auf Chancen treffen, stellen den Idealfall
dar (Tab. 4). Dennoch kann man diese Felder in der weiteren Betrachtung nicht au-
3er Acht lassen. Gerade bei Chancen, wie dem Ziel der Politik das Digitale Wachs-
tumsland Nr.1 in Europa zu werden und die Unterstiitzung der Entwicklung von
Industrie 4.0, kann davon ausgegangen werden, dass Cyber Security gefordert wird
und sichere deutsche Softwareprodukte entstehen, was aber so nicht eintreffen
muss (S9-O7). Auch muss darauf geachtet werden, dass die bestehenden Chancen
zur weiteren Starkung tatsachlich genutzt werden (57/58-O2; 52-O2; O3-53; S3-O6;
S3-02).

6.4 Auswertung

Mit der Analyse konnten zur Beantwortung der Fragestellung einige Handlungsfel-
der fiir die Politik identifiziert werden. Es hat sich unter anderem herausgestellt,
dass insgesamt eine Reduktion der kritischen Gefdhrdungslage durch Cyberbedro-

hungen fiir Staat, Wirtschaft und Gesellschaft (Wirtschaftsspionage, Cyberkrimina-
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litat, Cyberterrorismus) notwendig ist (T2; T3), die durch die digitale Entwicklung
(T1) weiter zunehmen werden. Insofern besteht ein dringender Handlungsbedarf in
jenen Handlungsfeldern, bei denen Schwachen auf Bedrohungen treffen (W15-T3;
W6-T2; W19-T3, T5; W12, W13-T3). Die Analyse zeigt aber auch einige Schwéachen,
denen nicht durch Starken oder Chancen entgegengewirkt werden konnen und da-
her ebenfalls dringlich zu beseitigen oder zu minimieren sind (W1; W2; W3; W4;
W7; W11; W16; W17). Diese ergeben sich grofitenteils aus einer zum Teil schlechten
Zusammenarbeit der Bundesministerien und Bundesamter untereinander, die zum
Informationsverlust fiihrt, sowie aus mangelnder Abstimmung innerhalb der Bun-
desministerien und Bundesamter und einer stellenweise tiberschneidenden Aufga-
benteilung (W1; W2; W3; W7). Ferner ist davon auszugehen, dass diese Faktoren
unter anderem mit dem Fehlen einer zentralen koordinierenden Institution auf
Ebene der Bundesverwaltung zusammenhangen, welche die gesamthafte Verant-
wortung fiir Cyber Security tibernimmt (W1). Da bereits das Problem besteht, dass
es nicht gentigend hochqualifizierte Fachkrafte auf dem Arbeitsmarkt gibt, konnte
sich diese Schwiche zukiinftig noch starker auswirken, gerade im Hinblick auf den
Stellenausbau. Hiervon und von der unzureichenden Definitionsklarheit Kritischer
Infrastrukturen (W16) wird das IT-Sicherheitsgesetz in seiner Umsetzung stark be-
troffen sein, davon ist zumindest auszugehen wenn diese Schwéchen nicht beseitigt
oder reduziert werden. Das Ziel der Politik, mit dem IT-Sicherheitsgesetz sicherere
Kritische Infrastrukturen zu schaffen, wiirde somit nicht erreicht werden, und die
kritische Gefahrdungslage wiirde sich gleichzeitig mit den zunehmenden Angriffs-
moglichkeiten zuspitzen. Das IT-Sicherheitsgesetz zeigt aber dennoch eine Aktion
der Politik, Cyberbedrohungen entgegenzuwirken.

Zusammenfassend ist festzustellen, dass die Politik die von Cyber-Angriffen
ausgehende Bedrohung erkennt und erste Schritte zum Schutz und Abwehr unter-
nommen hat; so wurden neben dem IT-Sicherheitsgesetz einige weitere politische
Rahmenbedingungen geschaffen und viele Ressorts nehmen Aufgaben im Bereich

Cyber Security wahr (53). Dennoch besteht gerade hinsichtlich der institutionellen
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Organisation noch Handlungsbedarf, da die Zusammenarbeit der einzelnen Res-
sorts untereinander, aber auch mit den Bundesamtern und der Wirtschaft mehr o-
der weniger stark verbesserungswiirdig ist. Dieser Aspekt kann als Nachteil der
Organisationsstruktur betrachtet werden, da der Handlungsbedarf bei der Zusam-
menarbeit innerhalb der Politik und mit der Wirtschaft aus der fehlenden gesamt-
haften Verantwortung fiir Cyber Security in Deutschland resultiert (W2, W3; W4;
W7; W6-T2; W8-T10; W6-17). Dieses Problem setzt sich auf europdischer und inter-
nationaler Ebene fort, insbesondere bei der formellen Zusammenarbeit (vgl. Inter-
view 6). Insofern konnte einigen Bedrohungen und Schwéachen entgegengewirkt
werden, indem die Zusammenarbeit verbessert wird, was zum Teil allerdings be-
reits gelungen ist (S54). Hier konnte angesetzt und untersucht werden, wie die Zu-
sammenarbeit bereits verbessert werden konnte und dieses Vorgehen eventuell
weiter genutzt werden, um die Zusammenarbeit innerhalb der Politik und auch mit
der Wirtschaft weiter zu verbessern (54-T10).

Weiterhin hat die Analyse ergeben, dass politischer Handlungsbedarf bei
der Festlegung der Rahmenbedingungen besteht. Die Rahmenbedingungen, welche
bereits umgesetzt werden konnten, wie das Cyber-AZ, oder der Cyber-SR oder
jungst das IT-Sicherheitsgesetz, sollten somit insbesondere weiterhin gestarkt wer-
den (W15-T3; W15-T1; W15; T8). Wie erwdhnt, wirkt hier die Umsetzung des IT-
Sicherheitsgesetzes als besonders gefdhrdet (S3-T9), weshalb strategische Mafsnah-
men der Politik erforderlich wéren, die auf dem Arbeitsmarkt hochqualifizierte
Fachkrifte im Bereich Cyber Security fordern. Denn anderenfalls ist davon auszu-
gehen, dass nicht nur die geplanten neuen Stellen in staatlichen Institutionen nicht
besetzt werden konnen, sondern auch die vorhandenen und entstehenden Arbeits-
plétze in der Wirtschaft nicht mit hochqualifizierten Fachkréften (InformatikerInnen
mit Spezialisierung in Cyber Security) besetzt werden konnen. Einige Unternehmen
begegnen diesem Mangel bereits, indem sie selbst ausbilden. Folglich kann zukiinf-
tig davon ausgegangen werden, dass Unternehmen von der Politik fordern werden,

sich fiir die Ausbildung insbesondere von InformatikerInnenn im Bereich Cybersi-

147



Dominika Zedler

cherheit starker einzusetzen. Auch bei der Bundesverwaltung konnte die Ausbil-
dung von Fachkréften eine Losung darstellen, um dem Mangel an geeignetem
Fachpersonal entgegenzuwirken. Eine grundsatzliche Beseitigung des Mangels
kann jedoch dadurch mutmaflich nicht erreicht werden. Das wird deutlich durch
die grofsen Unternehmen, die selbst ausbilden, aber dennoch iiber einen Mangel an
kompetenten MitarbeiterInnen klagen, aber auch durch die naheliegende Annahme,
dass die Mehrheit der von der Problematik betroffenen Unternehmen eine derartige
Ausbildung nicht anbieten konnen. Hierunter fallen insbesondere kleine und mittel-
standische Unternehmen, denen die Ressourcen dazu fehlen, vor allem die erforder-
liche Expertise. Dies wird deutlich anhand des grofiten deutschen Erdgastranspor-
teurs, der nicht imstande ist, sich selbst zu schiitzen und seine Cyber Security des-
halb ausgelagert hat, dies aber selbst als Schwache erkennt (vgl. Interview 11),
wodurch die Aussage gerechtfertigt wird, dass eine entsprechende Ausbildung im
Unternehmen nicht als Losung betrachtet wurde. Hieran schliefdt sich das Hand-
lungsfeld an, dass insgesamt zu wenig in Forschung und Entwicklung investiert
wird, sei es von der Politik oder von den Unternehmen (T11; T12; W18). Die Aufga-
be der Politik, zumindest ein Feld zu schaffen, in dem Forschung moglich ist (vgl.
Interview 12) ist insofern starker zu betonen als die der Unternehmen. Die wenigen
vorhandenen und dringend benétigten Fachkrafte werden nicht vorrangig in For-
schung und Entwicklung eingesetzt werden. Der Mangel an hochqualifizierten
Fachkriften weist demnach auf Mangel in der Ausbildung, unzureichende For-
schung und Lehre im Hochschulbereich und auf ein im Vergleich zur freien Wirt-
schaft zu niedriges Lohnniveau an 6ffentlichen Einrichtungen hin (W17). Doch aus
mangelnder Investition der Politik in Forschung und Entwicklung entsteht eine
Schwiche, da hierdurch neuen Cyberbedrohungen zukiinftig nicht angemessen
begegnet werden kann. Neben fehlenden Kompetenzen und dem Fachwissen ist in
diesem Zusammenhang der Mangel an technischen Ressourcen zu erwahnen (W10;
W18-T9). Die Vernachlassigung dieser Handlungsfelder kann nachteilige Auswir-

kungen auf den Schutz der Kritischen Infrastrukturen und der Wirtschaft sowie auf

148



Zur strategischen Planung von Cyber Security in Deutschland

die Cyberverteidigung (W12) haben. Hiermit wird deutlich, dass die ermittelten
Handlungsfelder Zusammenhinge aufweisen, auf die jedoch im Rahmen dieser
Arbeit nicht tiefergehend eingegangen werden kann. Es bleibt jedoch festzuhalten,
dass die gemeinsame Beriicksichtigung der zusammenhédngenden Handlungsfelder
eine erfolgreichere Verbesserung der Cyber Security in Deutschland bedingen kann

als eine Einzelbetrachtung.

7 Fazit

In der vorliegenden Ausarbeitung wurde den Fragestellungen nachgegangen, wie
Cyber Security politisch und institutionell in Deutschland organisiert ist und welche
strategischen Planungen es hierzu gibt. Zur Beantwortung dieser Fragen wurden
zundchst die Cyberbedrohungen analysiert (Kapitel 2). Dabei wurde deutlich, dass
die Cybersicherheit vielfaltigen Bedrohungen entgegenwirken soll, die sowohl eine
grofse Vielfalt als auch Querverbindungen aufweisen, was wiederum zu Definiti-
onsproblemen bei der Abgrenzung fiihren kann.

Aufbauend hierauf wurden die Vertrdage, Pline und Strategien zur Cyber
Security betrachtet (Kapitel 3). Hieraus ging hervor, dass Cyber-Angriffe eine hohe
Gefahrdung fiir Kritische Infrastrukturen und Unternehmen darstellen, generell
jedoch Staat, Wirtschaft und Gesellschaft bedrohen. Die Politik legt bereits seit 2005
einen Schwerpunkt auf den Schutz der Kritischen Infrastrukturen, wobei dieser
ausgehend von Kommunikationsinfrastrukturen nach und nach auch auf technische
Basisinfrastrukturen und soziodkonomische Infrastrukturen ausgeweitet wurde.
Zugleich wird jedoch die Verantwortung fiir den Schutz vor Cyber-Angriffen in
erster Linie bei den Unternehmen selbst gesehen.

Die politische und institutionelle Organisation der Cyber Security in
Deutschland wurde eingehender untersucht, indem die jeweiligen Aufgaben der
Bundesministerien und Bundesamter analysiert wurden (Kapitel 4). Hierzu wurden

qualitative Interviews mit VertreterInnen aus der Politik und der Wirtschaft durch-
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gefiihrt und ausgewertet. Die Analyse hat gezeigt, dass die Aufgaben im Bereich
Cyber Security fragmentiert organisiert sind und dadurch ein Informationsverlust
zwischen den Bundesministerien und Bundesamtern entsteht. Der Grund hierfiir ist
unter anderem eine unzureichende Zusammenarbeit zwischen den Bundesministe-
rien und Bundesamtern, die sich letztlich bis auf die NATO-Ebene auswirkt.

Da die Wirtschaft besonders von Cyber-Angriffen bedroht ist, wurde sie
ebenfalls analysiert (Kapitel 5). Dabei wurden exemplarisch drei Unternehmen be-
trachtet, da die Wirtschaft nicht den Schwerpunkt dieser Arbeit bildet. Aufgrund
ihrer Bedrohungslage wurden zwei Betreiber Kritischer Infrastrukturen analysiert.
Das dritte Unternehmen wurde stellvertretend fiir eine Schliisselindustrie in
Deutschland ausgewdhlt. Aus der Analyse der betrachteten Unternehmen ist zu
schliefSen, dass diese stark von Wirtschaftsspionage betroffen sind. Eine Bedrohung
fiir Unternehmen in Deutschland geht insbesondere von der Cyberspionage durch
auslandische Nachrichtendienste aus. Unternehmen sind jedoch nicht in der Lage,
sich davor zu schiitzen. Die Analyse hat auflerdem gezeigt, dass bei der Zusam-
menarbeit mit der Politik eine Verbesserung notwendig wére, insbesondere bei je-
ner im UP KRITIS-Rat sowie bei der Zusammenarbeit mit dem BSI und dem Cyber-
AZ.

Die Frage zur strategischen Planung von Cyber Security konnte mithilfe der
Analyse der Bundesministerien, Bundesamter und Unternehmen, aber auch anhand
der durchgefiihrten Experteninterviews mit VertreterInnen aus Politik und Wirt-
schaft beantwortet werden. Dabei zeigte sich, dass die untersuchten Strategien, Pla-
ne und Vertrdage der Politik, wie auch die Interviewpartner bestatigen, zwar strate-
gische Planungen zu Cyber Security im Ansatz erkennen lassen, eine iibergeordnete
Gesamtstrategie war jedoch kaum festzustellen, und auch die strategischen Maf3-
nahmen bedjiirfen einer Kritik: Bei den einzelnen Bundesministerien und Bundes-
amtern zeigen sich zwar einzelne Ansitze strategischer Planung, allerdings war
keine konkrete und keine iibergeordnete Strategie aller Bundesministerien und

Bundesdmter zu ermitteln. Diese folgen zwar der Cyber-Sicherheitsstrategie der
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Bundesregierung, aus denen strategische Planungen hervorgehen, jedoch konnten
keine derartigen neu geplanten Strategien aufgezeigt werden. Das BSI plant zwar,
z.B. den IT-Grundschutz zu erneuern, aber konkrete Umsetzungsmafinahmen
wurden hierzu noch nicht erwogen. Auch das BMVg braucht dringend einen Aus-
bau der Kompetenzen zum Cyberterrorismus, doch auch hierzu ist scheinbar keine
strategische Planung vorhanden. Einen Mangel an strategischer Planung und kon-
kreten Umsetzungsmafsnahmen offenbarte auch die Untersuchung der Bundeswehr
bei der Cyberverteidigung und des BBKs beim Bevolkerungsschutz im Falle einer
Katastrophe durch einen Cyber-Angriff. Zwar wird von der Politik eine Strategie
verfolgt, die Kritischen Infrastrukturen sicherer zu machen, das IT-Sicherheitsgesetz
selbst kann letztlich aber nur als eine Mafsnahme hierzu betrachtet werden. Den-
noch legen die Experteninterviews nahe, dass die untersuchten Bundesministerien
und Bundesamter die kritische Bedrohungslage durch Cyber-Angriffe wahrnehmen
und eine Starkung der Cyber Security anstreben.

AbschlieSend wurde zur weiteren Beantwortung der Forschungsfrage zur
Wirksamkeit von Cyber Security in Deutschland und zu den Handlungsfeldern der
Politik eine SWOT-Analyse durchgefiihrt (Kapitel 6). Anhand der vorangegangenen
Analyse der Politik und der Wirtschaft konnten Starken und Schwéchen der Cyber-
sicherheitspolitik herausgearbeitet werden. Die Chancen und Bedrohungen wurden
ebenfalls identifiziert, wobei die Wirtschaft als wesentlicher Teil der politischen
Umwelt einbezogen wurde. Im nachsten Schritt wurden in der SWOT-Matrix die
Starken und Schwiéchen den Chancen und Bedrohungen zugeordnet und gegen-
tibergestellt, um eine strategische Gewichtung des Handlungsbedarfes vorzuneh-
men. So besteht insbesondere Verbesserungsbedarf bei der Zusammenarbeit der
Bundesministerien und Bundesamter untereinander sowie mit den Unternehmen —
letzterer beidseitig. Ein weiteres Handlungsfeld bildet die personelle und technische
Ressourcenausstattung der Bundesministerien und Bundesamter.

Das IT-Sicherheitsgesetz kann als erster Schritt zur Verbesserung der Cyber

Security in Deutschland betrachtet werden. Es gilt jedoch nur fiir die Betreiber Kriti-
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scher Infrastrukturen. Auch sind nicht nur die Betreiber Kritischer Infrastrukturen
von Cyber-Angriffen bedroht, sondern grundsatzlich alle Unternehmen. Dariiber
hinaus weist das IT-Sicherheitsgesetz einige weitere Schwachen auf. So sind bislang
die betroffenen Kritischen Infrastrukturen noch nicht klar definiert worden. Somit
bleibt offen, welche Unternehmen mit dem Inkrafttreten der Rechtsverordnung be-
troffen sein werden. Dariiber hinaus ist es fraglich, ob mit dem vorgeschriebenen

Mindestmafs an IT-Sicherheit iiberhaupt ausreichende Cyber Security bewirkt wer-

den kann. Denn es gibt zu wenige Innovationen und Entwicklungen der deutschen

IT-Industrie, die jedoch fiir sichere deutsche Softwareprodukte notwendig waren.

Allerdings fordern die Unternehmen von der Politik mehr Investitionen in For-

schung und Entwicklung fiir Cyber Security. Letztlich besteht eine grofie Gefahr

besonders fiir die Umsetzung des IT-Sicherheitsgesetzes in dem Mangel hochquali-

fizierter Fachkrafte auf dem Arbeitsmarkt, aber auch beschaftigter Arbeitnehmer im

Bereich Cyber Security. Hiervon ist sowohl die Wirtschaft als auch die Politik be-

troffen. Zusammenfassend ergibt sich ein Handlungsbedarf in folgenden Bereichen:

e Dadurch dass es keine gesamthafte Verantwortung fiir Cyber Security in
Deutschland gibt, ergibt sich Handlungsbedarf bei der Zusammenarbeit inner-
halb der Politik und mit der Wirtschaft sowie der strategischen Koordination.

e Die kritische Gefdhrdung durch Cyberbedrohungen (Wirtschaftsspionage, Cy-
berkriminalitdt, Cyberterrorismus) fiir Staat, Wirtschaft und Gesellschaft muss
reduziert werden.

e Die Politik muss weitere Rahmenbedingungen schaffen.

e Die Kompetenzen der Arbeitnehmer sind auszubauen.

e Die personelle und technische Ausstattung der Bundesministerien und Bundes-
amter bedarf einer Verbesserung.

e Die Bundeswehr muss mit den fiir die Cyberverteidigung notwendigen Res-
sourcen ausgestattet werden.

e Durch Forderung von Forschung und Entwicklung sollten sichere IT-Systeme

und Softwareprodukte entworfen werden.
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e Auf europdischer Ebene ist eine Verbesserung der formellen Zusammenarbeit
erforderlich.

e Auf internationaler Ebene muss die bestehende formelle Zusammenarbeit wei-
ter ausgebaut und verbessert werden. Aufgrund der politischen Ereignisse fin-
det gegenwartig bei der Strafverfolgung von Cyberkriminalitdt keine Zusam-
menarbeit mit Russland statt. Mit China ist die Zusammenarbeit bei der Straf-
verfolgung von Cyberkriminalitdt aufgrund moglicher Todesurteile fiir Strafta-
terInnen erschwert.

Weitergehend kann eine Gewichtung vorgenommen werden, die sich aus
der Feststellung ergibt, dass einige der identifizierten Handlungsfelder zusammen-
héngen und dass es zentrale Handlungsfelder gibt, die sich stark auf andere aus-
wirken. Ausgehend von der Analyse ldsst sich somit das Ergebnis der vorliegenden
Arbeit wie folgt zusammenfassen: Die politisch-institutionelle Organisation von
Cyber Security in der Bundesrepublik Deutschland ist durch eine Vielfalt an Res-
sorts und die Vielschichtigkeit der Aufgabenteilung und Kooperationen unter be-
sonderer Beriicksichtigung Kritischer Infrastrukturen gekennzeichnet. Sie steht ge-
genwartig allerdings vor den Herausforderungen, a) eine {ibergeordnete Strategie
zu erarbeiten, diese begrifflich prazise zu definieren und hieraus konkrete Maf3-
nahmen abzuleiten, b) kompetentes Fachpersonal zu akquirieren und die Kompe-
tenz des vorhandenen Personals zu steigern und c) die Koordination und Zusam-
menarbeit der Akteure zu optimieren, moglicherweise durch die Schaffung einer
zentralen Institution.

Die Forschungsfrage konnte somit beantwortet werden, wenn auch auf-
grund der Umfangsbeschrankung auf einige Starken, Schwichen, Chancen und
Bedrohungen nicht intensiver eingegangen werden konnte. Methodisch sind die
Interviews kritikwiirdig, da lediglich nur ein Vertreter pro politischer Institution
oder Unternehmen interviewt wurde und damit nur eine subjektive Wahrnehmung

wiedergegeben werden konnte. Folglich sind die Ergebnisse nicht reprasentativ.
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Dennoch konnten Tendenzen von Starken, Schwiachen, Chancen und Bedrohungen,
sowie Handlungsfelder fiir die Politik aufgezeigt werden.

In dieser Arbeit wurde die SWOT-Analyse adaptiert, um zundchst nur
Handlungsfelder fiir die Politik strategisch zu gewichten. In den Sozialwissenschaf-
ten wird die SWOT-Analyse meist nur fiir die Analyse der internen und externen
Faktoren verwendet und auf eine Ableitung von Strategien verzichtet. In dieser Ar-
beit wurde der Versuch unternommen, dennoch einen strategischen Handlungsbe-
darf abzuleiten, an denen kiinftige Arbeiten ansetzen konnen, um konkrete Hand-
lungsempfehlungen in Form von Strategien und Mafinahmen zu erarbeiten. Hierzu
konnte unter anderem eine reprasentative Studie angefertigt werden, die einzelne
politische Institutionen und (groflere) Unternehmen tiefgehender analysiert, mitun-
ter anhand von standardisierten Fragebogen und weiteren Interviews. Hierbei
miisste auch der Schutz der Bundesverwaltung vor Cyber-Angriffen untersucht
werden.

Da insbesondere Handlungsbedarf beim Auf- und Ausbau der hochqualifi-
zierten Fachkrafte auf dem Arbeitsmarkt besteht, konnte untersucht werden, ob
eine Forderung der Hochschul-Ausbildung im Bereich Cyber Security sinnvoll wa-
re. Weiterhin ware zu iiberpriifen, ob und inwiefern in politischen Institutionen
auch Fachkrafte speziell im Bereich der Cyber Security ausgebildet werden konnen
und auch die Hohe der Gehalter fiir hochqualifizierte InformatikerInnen aus diesem
Bereich ware zu tiberdenken.

In der vorliegenden Arbeit wird anhand der Analyse zwar die Annahme
vertreten, dass sich eine zentral koordinierende Institution auf Ebene der Bundes-
verwaltung, welche die gesamthafte Verantwortung fiir Cyber Security tibernimmt,
positiv auf die politische und institutionelle Organisation von Cyber Security in
Deutschland auswirken wiirde. Hierzu ware jedoch eine genaue Untersuchung er-
forderlich, inwiefern durch eine zentrale Koordination eine bessere Zusammenar-
beit innerhalb der Politik, aber auch mit der Wirtschaft geschaffen und dem Infor-

mationsverlust entgegengewirkt werden konnte. Wenn fiir diese Handlungsfelder
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Strategien entwickelt werden wiirden, konnte bereits eine grofie Verbesserung der
Cyber Security in Deutschland erzielt werden, da hier zusammenhangende Hand-
lungsfelder bestehen.

Eine weitere Forschungsfrage wére, inwieweit die Bundeswehr ihre Cy-
berverteidigung ausbauen miisste. Hier wéare auch eine intensivere Untersuchung
der Bedrohungslage durch Cyber-Angriffe fiir Deutschland oder die EU erforder-
lich. Die Zusammenarbeit auf EU- und NATO-Ebene wurde in dieser Arbeit nur
angeschnitten, sodass die politische und institutionelle Organisation auf europai-
scher und internationaler Ebene weiterfithrend analysiert werden sollte. Ein Ver-
gleich Deutschlands mit anderen Staaten konnte Moglichkeiten zur Verbesserung
der politischen und institutionellen Organisation von Cyber Security aufzeigen.
Insgesamt ist die Thematik Cyber Security ein sehr junges Forschungsfeld und es
gibt noch viele Forschungsansatze, die verfolgt werden konnten.

Es konnten bereits einige Mafsnahmen zur Verbesserung der Cyber Security
in Deutschland umgesetzt werden. Es besteht aber noch grofler Handlungsbedarf
insbesondere vor dem Hintergrund der fortschreitenden Digitalisierung. Diese
Ausarbeitung hat Handlungsfelder der Politik im Bereich Cyber Security in
Deutschland aufgezeigt, fiir die von der Politik, Wirtschaft und Wissenschaft ein
Handlungsbedarf besteht. Denn mit der digitalen Entwicklung werden Cyberbe-
drohungen fiir Staat, Wirtschaft und Gesellschaft weiterhin zunehmen und letztlich
wird das Gefdhrdungspotenzial fiir Kritische Infrastrukturen und fiir die Wettbe-
werbsfahigkeit der deutschen Industrie aber auch auf ldngere Sicht fiir den Wohl-

stand zunehmen.
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